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ВВЕДЕНИЕ
Актуальность темы исследования. Практика терроризма в условиях динамичной трансформации социально-политической реальности вышла за рамки решения локальных экстремистских задач, существенно видоизменяясь в характере и масштабах. Терроризм как нелегитимное насилие, осуществляемое с политическими целями, под влиянием противоречий и коллизий нынешней эпохи, негативных сторон глобализации существенным образом трансформировался, из узконаправленной традиционной политико-криминальной практики превратившись в деятельность широко разветвлённых сетей организаций, способных оказать значительное деструктивное воздействие на мировой политический процесс, национальное и глобальное развитие, что обусловило изменение терроризма из конкретной политико-криминальной методики в более сложные состояния с элементами комплексного привлечения нетеррористических социально-политических, технических, криминологических, экономических средств и технологий, приобретя в современных условиях новые характеристики. 
Расширение использования терроризма радикальными субъектами в качестве преступной стратегии и тактики политической активности приводит к деструктивному воздействию на различные социально-политические институты, процессы и даже суверенитет государств. В условиях формирования нового технологического уклада современного общества, становления «цифровой» цивилизационной модели, изменения характера, содержания, форм политического взаимодействия происходит трансформация сущности различных, в том числе и деструктивных социально-политических процессов. По сути, можно говорить об обусловленной глобализационными трансформациями транзиторности формирующегося глобального общества как постепенно унифицирующейся по системе ценностей и дифференцирующейся по ролям и возможностям разноуровневой реальности, с заявкой на важнейший инструмент разрешения накапливающихся проблем, противоречий, конфликтов и интегрирующий фактор общественного развития. При этом кризисы и диспропорции, свидетельствующие о крахе глобализации «по-американски», формируют новые глобальные нестабильности, и остро ставят вопрос институциональной альтернативы. Уже сейчас можно говорить о том, что повестка новой глобальной политической реальности в том виде, как она существует, не находит своей гармоничной реализации, а старые социально-политические модели не соответствуют новым общественным условиям. В современных условиях кризис политических идеологий привёл, в частности, к усилению религиозного вектора терроризма, отвергающего национальные границы. В этой связи терроризм формирует крайне высокий уровень опасности государственным и международным интересам, а неустойчивость развивающихся политических систем лишь масштабирует эту опасность. Стирание границ между внутриполитическими и глобальными процессами приводит к тому, что национальные социально-политические институты начинают испытывать прямое воздействие со стороны внешнеполитических факторов, выстраиваясь при этом в международные системы, и экстренно формируя предохранительные механизмы сохранения идентичности. 
На фоне синтеза национальных и международных финансово-экономических, социально-культурных, политических, технических и технологических процессов, у терроризма возникают черты самостоятельного фактора, оказывающего значительное влияние на политическую обстановку национального, регионального и даже глобального уровня. Он используется некоторыми странами уже на квазилегитимной основе, развивается политическими субъектами и организованными преступными синдикатами как действенный метод и средство формирования целенаправленной конфликтной ситуации для достижения новой политической повестки, а также как мотив и оправдание политической экспансии. В этой связи инспирирование террористических проявлений с последующей антитеррористической риторикой становится самостоятельной политической технологией. 
Активное влияние терроризма на социально-политические процессы в настоящее время является постоянным и существенным деструктивным явлением. Проблема терроризма, будучи относительно самостоятельной, выступает как часть глобальных деструкций, оказывающих ощутимое влияние на социально-политические процессы на глобальном, региональном и национальном уровнях. Данный вопрос требует для своего исследования и разрешения междисциплинарной конвергенции естественного, общественного, и научно-технического знания и четко налаженного международного сотрудничества в разработке и осуществлении комплексных целевых программ. Противодействие терроризму относится к числу жизненно важных проблем современного общества. Объяснение современного терроризма в условиях глобализации возможно только в контексте многоаспектного и полисистемного подхода, позволяющего учесть максимально возможное количество факторов и условий. В силу особой социальной опасности научные исследования данного феномена обладают высокой значимостью и актуальностью.
Степень научной разработанности проблемы. По мере развития процессов глобализации границы, определяющие рамки политических процессов в мире, все больше стираются. Формирование глобального сообщества постепенно обращается в единую систему политических взаимодействий, а следовательно, в единую структуру всех элементов политических процессов. Так, конкретные варианты глобализации рассматриваются А. В. Аникиным, А. Д. Богатуровым, С. И. Долговым, В. М. Коллонтай, Н. А. Косолаповым, Л. А. Мясниковой, А. И. Неклессой, А. С. Панариным, А. И. Салицким, А. И. Уткиным, М. А. Пешковым, П. А. Цыганковым, зарубежными исследователями – У. Беком, 3. Бжезинским, А. Бэттлером, Г. П. Мартином и X. Шуманном, Дж. Соросом, Дж. Стиглицем, Сардаром Зиауддином, Дэвисом М. Вином. В этой связи глобальный мир, в рамках которого обеспечивается существование и расширение террористической угрозы, становится предметом исследования таких авторов, как А.C. Ахиезер, З. Бауман, И. Валернстайн, И.А. Гобозов, А.А. Гусейнов, К.Х. Делокаров, Н.Н. Моисеев, А.П. Назаретян, В.И. Самохвалова, Н. Хомский и др.
 Дополнительные возможности для исследования динамики современных глобальных процессов открыла синергетическая интерпретация политических процессов, зарождение которой связано с работами В.И. Арнольда, СИ Курдюмова, Б. Мандельброта, И. Пригожина, Г. Хакена и др., для которых понятия «порядок», «случайность», «хаос» приобретают принципиально новое звучание. 
Вопрос социально-политической деструкции как фактора воздействия на социально-политические процессы, не является в достаточной мере проработанным в политической теории. При этом деструкция как центральный элемент политического насилия детально изучена Б.К. Мартыненко, Г. А. Борисовой, А.А. Трошиным
. Если говорить о целостном подходе, то, прежде всего, необходимо выделить Франкфуртскую школу, представители которой Э. Фромм, Т, М. Хоркхаймер, Адорно, Г. Маркузе, занимались проблемами социальной и политической деструкции.
Анализ социально-политических процессов в мире имеет чрезвычайно большую актуальность по мере стремительного и зачастую конфликтного развития разнонаправленных глобализационных процессов. Эта проблема становится основной для таких ключевых дискуссий современности, как вопрос об эффективности политических институтов глобального управления, споров между сторонниками различных моделей изменений политического пространства.   Исследованиям социально-политических процессов в ходе трансформаций посвящён ряд научных работ
. При этом факторы, влияющие на глобализационную трансформацию остаются слабо неизученными. Существуют лишь отдельные подходы к исследованиям такого рода в рамках геополитики
 и миросистемных теорий
. 
В процессе проработки темы диссертации автором было изучено большое количество источников, раскрывающих общий ход и закономерности эволюции социально-политических процессов, сущность современных трансформаций, понимание международной безопасности. Прежде всего, следует выделить работы Е.П. Бажанова, Н.Е. Бажанова, Ю.П. Бойко, А.Д. Богатурова, Н.В. Жданова, А.Г. Задохина, Т.А. Закаурцевой, О.П. Иванова, Г.И. Мирского, Т.Н. Мозеля, А.В. Лукина, М.М. Лебедева, О.Г. Пересыпкина, Г.А. Рудова, П.А. Цыганкова, В.В. Штоль, А.Д. Шутова, К.А.Феофанова и другие. Среди работ зарубежных исследователей по общим вопросам глобальной безопасности следует выделить исследования М. Айюба, А. Ачарьи, Т. Баркави, Б. Бьюзана, О. Вевера, М. Даффилда, Г. Содерберга, Э. Тикнер, Б. Хеттне, М. Лаффи и других.

В качестве философско-теоретической базы исследования проблем насилия и ненасилия, как форм управления обществом, социальных ценностей, связанных с пониманием сущности свободы человека, были использованы труды классиков философской мысли: Платона, Аристотеля, Дж. Локка, Т. Гоббса, Ф. Бекона, И. Канта, Г. Гегеля, К. Маркса, М. Вебера, А. Токвиля, Ф. Ницше, М. Хайдеггера, Ж. Бодрийяра, А. Камю, А. Бергсона, К.Р. Поппера, А. Арендт, С. Хантингтона, К. Ясперса и др. 
 Большое количество современных зарубежных исследователей освещают терроризм как политическую, социальную, психологическую, информационную, антропологическую, юридическую проблему, предлагают соответствующие концепции, варианты истолкования, понимания и определения современного терроризма, его форм, истоков и корней. Среди них такие авторы, как Ж. Бодрийяр, С. Жижек, В.А. Подорога, М.П. Рыклин, О.М. Вирильо, С. Бак-Морс, Ж. Деррида, Б. Гройс, О.М. Замолодская и др.
 В разных исследовательских традициях феномен террора/терроризма различается как особая социальная практика, одна из форм экстремистского сознания, или как представление о нем как историческом понятии
. Важную роль в постановке проблемы саморазвития и самозащиты личности в современную эпоху глобализма, цифрового мира, сетевого сообщества, терроризма сыграли философские и социологические работы Э. Гидденса, З. Баумана, У. Бека, Ж. Бодрийяра, Ю. Хабермаса, Н. Лумана, М. Кастельса, Ф. Фукуямы, Ю. Хабермаса, Теодора В. Адорно и др.

 Проблема феномена терроризма, в том числе и международного, не является новой в мировой и отечественной политической науке. В анализе терроризма выделяются различные проблемно-тематические направления. В числе российских исследователей следует назвать Иванова В.Н., Феофанова К.А., Авдеева Ю. И., Уткина А. И., Панарина А. С., Витюка В. В., Добаева И. П., Кузнецова Ю. П., Ляхова Е. Г., Моржоряна Л. А., Петрищева В. Е., и др.
 В числе работ зарубежных авторов, занимающихся такими исследованиями, стоит отметить труды Б. Крозье, У. Лакера Ж. Ожена, П. Уилкинсона, Д. Хардмана, Б. Хоффмана, А. Шмида и других
. Зарубежные террорологи М. Бассиоуни и М. Хиберг, Б. Дженкинз и Р. Фридлендер, А. Роберте исследуют проблемы определения терроризма, находя в его формах отчетливое сходство с такими явлениями, как «война» и «агрессия», или «суррогатная война», а сам акт терроризма приравнивается к агрессивной войне. 
Большое значение имеют исследования, посвященные анализу особенностей антитеррористической борьбы как в отдельных странах и регионах, так и в мире в целом. В данном направлении плодотворно работают С.С. Веселовский, Н.Н. Даниленко, Н.В. Загладин, Б.Г. Путилин, В.В. Устинов, В.М. Набиев, К.Э. Яновский и др. Однако качественно новый этап в исследовании феномена терроризма наступил тогда, когда он стал рассматриваться как глобальная проблема современности. Подобный подход характерен, прежде всего, для таких ученых, как Дж. Адаме, А. Бартон, Бжезинский, У. Бек, Д. Белл, К. Боулдинг, Г. Вардлоу, Л. Гумплович, Р. Дарендорф, М. Дюверже, Г. Зиммель, О. Клеинберг, Л. Козер, Д.Л. Мидоус и Д.Х. Мидоус, Г. Моек, И. Рандерс, 
Борьба с терроризмом вызывает повышенный интерес и у правоведов. Одним из первых отечественных авторов, глубоко исследовавших эту тематику в международном праве, является Е.Г. Ляхов
. Среди работ, посвященных исследованию правовых основ международного сотрудничества в борьбе с терроризмом, можно выделить труды В.Ф. Антипенко, В.Н. Иванова, А.Ю. Пиджакова, А.Я. Капустина, М.А. Сарсембаева, А.Р. Нематова, У. С. Норова и др.
. В работах В.Н. Федорова, В.Е. Улахович
 исследована роль ООН и других международных организаций в XXI веке, в том числе в организации и координации усилия международного сообщества в борьбе против терроризма. В монографиях Ю. В. Косова, A. B. Торопыгина, С. В. Бурьян, А. Я. Бабаджанова, И. И. Альмяшева, Н. Бордюжа, А. С. Куликова, Ю. М. Колосова
 исследованы вопросы сотрудничества государств в борьбе с терроризмом, в том числе в рамках ШОС, СНГ и других организаций. Также в международно-правовой науке в связи с изучением актуальных вопросов международного правосудия, международного гуманитарного права, права международной безопасности, институциональной системы международного права отдельные аспекты борьбы с терроризмом на международном уровне освещены в диссертационных работах Н.А. Чернядьевой, В.В. Алешина, А.Д. Ашиной, Т.Н. Войтовой, С.А. Егорова, А.С. Орбеляна, Н.В. Остроухова
. 
Вместе с тем в зарубежных работах внимание заметно акцентировано либо на политологических аспектах террористической темы, либо на военно-гуманитарной версии терроризма, либо на вопросах, касающихся общемировой безопасности в контексте межгосударственных конфликтов. Относительно целостный взгляд на феномен терроризма в международном праве содержится в ряде работ, в том числе и монографического характера
. 
Таким образом, несмотря на популярность темы терроризма, можно утверждать, что вопрос системного и комплексного взгляда на терроризм как фактор политической деструкции, пока в должной мере не решён. Эта ситуация предполагает необходимость исследования поставленных в настоящей работе вопросов, проблемы новых явлений в практике терроризма и антитеррористической деятельности. Этим обусловлен выбор объекта, предмета, цели диссертации.

Объект исследования – терроризм как социально-политический феномен в условиях глобализации.

Предмет исследования – формы, особенности и потенциал деструктивного воздействия терроризма на современные социально-политические процессы в условиях глобализации и определение системы мер противодействия ему.  

Рабочая гипотеза состоит в том, что современный мир переживает стадию глобальных изменений, обусловленных сменой технологического уклада, и как следствие, формирование новых цивилизационных моделей, существенным образом влияющих на социальное развитие в целом, социально-политические процессы в частности. В этой связи происходит трансформация сущности терроризма, который из маргинального политико-криминального явления превратился в значимый деструктивный фактор воздействия на социально-политические процессы, как локальные, так и глобальные, что предполагает изменение подходов к противодействию ему. 

Цель исследования заключается в проведении всестороннего комплексного политологического анализа сущности и потенциала деструктивного воздействия терроризма на современные социально-политические процессы в условиях глобализации, разработке системы мер противодействия терроризму и выработке рекомендаций по повышению эффективности антитеррористической деятельности. 
Указанная цель исследования позволила сформулировать следующие задачи диссертационного исследования:

1. Определить предпосылки возникновения терроризма как социально-политической практики в эпоху глобализации.

2. Выявить направления и признаки деструктивного воздействия терроризма на современные социально-политические процессы в условиях глобализации. 
3. Определить специфику формирования и развития институциональных подсистем и организационных моделей терроризма на разных уровнях.
4. Раскрыть содержание и характерные черты идеологии терроризма.
5. Дать характеристику стратегии и тактики современной террористической деятельности.
6. Показать особенности деструктивного воздействия терроризма на социально-политические процессы посредством государственного терроризма, ядерного терроризма, кибертерроризма, современного религиозного терроризма.
7. Выявить характер взаимоотношений террористических организаций и преступных объединений криминальной направленности.
8. Раскрыть влияние трансграничной миграции на уровень активности терроризма.
9. Выявить механизм и перспективы противодействия деструктивному воздействию терроризма на социально-политические процессы в условиях глобализации на основе учёта накопленного опыта Российской Федерации.
Теоретико-методологические основания диссертационного исследования определяются характером объекта и предмета изучения, глобальными, региональными и локальными особенностями проявлений терроризма. Теоретически значимыми для исследовательской работы явился системный и институциональный подходы. Сложный многоаспектный характер рассматриваемой проблемы обусловил многообразие использования базовых научных принципов, включая принципы объективности, научности, историзма, системности и развития. Особое значение для выстраивания структуры и логики изложения материала диссертации также имел конвергентный подход. Применение этих методов дало возможность обосновать трансформацию террористической деятельности в условиях глобализации, исследовать основу взаимоотношений властных и неправительственных субъектов в процессе антитеррористической деятельности, выявить и проанализировать связи и технологии их взаимодействия.

В качестве эмпирической основы исследования использовались: нормативные акты отечественных и зарубежных властных структур, касающиеся организации антитеррористической деятельности; концепции, стратегии, доктрины и иные программные документы, имеющие отношение к рассматриваемой проблеме; обзоры, ориентировки, аналитические документы; публикации образовательных учреждений. В работе также использовались результаты социологических мониторингов, проводимых Центром стратегических социальных и социально-политических исследований ИСПИ РАН, такие как «Развитие гражданского общества и институтов демократии в России», а также исследования Института социологии РАН «Державность и военная мощь» и др. Из числа международных источников использовались, в частности, документы, регламентирующие деятельность, применительно к изучаемой теме, таких организаций как ООН, ЕС, БРИКС, ОДКБ, НАТО. Автор также обращался к печатным и электронным публикациям российских и зарубежных средств массовой информации, изданиям общественно-политического характера и специализированной периодике.

Наиболее существенные результаты исследования и их научная новизна заключается в комплексном политологическом исследовании воздействия терроризма на современные политические процессы в условиях глобализации, что определяет следующие положения научной новизны:

1. Раскрыта политическая сущность трансформации терроризма как следствия коллизий, вызванных эволюцией социально-политических институтов, процессов и технологий современного глобального социума. Такие изменения влияют на выбор террористами методов и привлечение различных социально-политических, экономических, технических и криминологических средств, направленных на массовое публичное устрашение с целью достижения политических результатов посредством косвенного дестабилизирующего воздействия на властно-политические субъекты и прямого – на случайных лиц и гражданскую инфраструктуру. В таком контексте современный терроризм существенно отличается от террористической деятельности в XIX–XX веках. Эти отличия раскрыты.
2. Дана характеристика глобализации как качественной специфической основы современного этапа развития социально-политических процессов, эволюции политических институтов и технологий в условиях становления нового научно-технологического и цивилизационного уклада, отражающей формирование единой системы норм, стандартов, ценностей и вытекающих из них отношений в рамках глобального политического пространства, сопровождающейся диспропорциями и конфликтами, оказывающими воздействие на социально-политические процессы.
3. Определены основные подсистемы современного терроризма: идеологическая, организационная и функциональная, проведено исследование их динамики с раскрытием базовых параметров террористической активности. Дана характеристика и выявлены особенности организационных структур террористических группировок, реализованных в иерархической или сетевой моделях.
4. Раскрыто содержание идеологии терроризма как формы целенаправленного обоснования и оправдания использования разнообразных способов политически мотивированного насилия в различных условиях и в отношении неопределённого круга лиц.

5. Раскрыто содержание и методы террористической стратегии и тактики, выявлены основные направления их трансформации в условиях глобализации.
6. Определено основное содержание ключевых составляющих терроризма, характеризующих его потенциал в условиях глобализации: государственного терроризма, ядерного терроризма, кибертерроризма, современного религиозного терроризма. Уточнены предпосылки и определены основные тенденции применения религиозного фактора в террористической деятельности.

7. Определено содержание, основные формы и методы взаимодействия террористических организаций с организованной преступностью, раскрыты возможности и предпосылки их взаимодействия в перспективе.

8. Выявлено состояние и дана оценка реализации миграционной политики ведущими государствами в целях недопущения развития и усиления террористической активности, как на национальном, так и на международном уровнях. Указано на опасность создания искусственной взаимосвязи между иммигрантами и терроризмом.

9. Выявлены тенденции и перспективы противодействия деструктивному воздействию терроризма на социально-политические процессы в условиях глобализации с учетом накопленного Российской Федерацией опыта, даны практические рекомендации по совершенствованию комплексного механизма противодействия терроризму.
Положения диссертации, выносимые на защиту.

1. В современных условиях происходит трансформация  терроризма из маргинального политико-криминального явления в значимый фактор деструктивного воздействия на социально-политические процессы, как локальные, так и глобальные, стабильность политических систем и политических режимов. 
Под деструкцией подразумевается агрессивное воздействие в виде акта насилия, направленное на разрушение структуры и целостности социально-политического процесса и его отдельных элементов, механизмов внутреннего взаимодействия, устойчивости, институционально-процедурную и социокультурную компоненты. 

Предпосылкой к трансформации терроризма является эволюция социально-политических процессов в условиях глобализации, формирование новых цивилизационных моделей, смена технологического уклада, обострение противоречий между декларируемыми ценностями и нормами, используемыми для обоснования политических интересов и существующими социально-политическими практиками.
2. Отличительные особенности современного терроризма:
- возникновение в современном мире новых форм, методов и инструментов политического насилия, содержательное изменение роли и места такого насилия в социально-политических процессах, следствием чего проявлениями терроризма стали определяться самостоятельные, имеющие иную социальную природу деструктивные феномены, такие как диверсии, мятежи, репрессии, угрозы телекоммуникационным системам, ядерные опасности, отдельные общественно-опасные криминальные проявления и т.д. 

- террористическая стратегия в основном нацелена на косвенные последствия, реализующиеся посредством инспирирования социального недовольства, отчуждения населения от власти, приводящее к потере доверия населения к властно-политическим структурам, и, как следствие, утрате их легитимности;
· современный терроризм имеет преимущественно международный характер, обусловленный глобализацией социально-политических процессов, развитием информационных и телекоммуникационных технологий;
· для современного терроризма характерно целенаправленное нагнетание в социуме обстановки страха и напряжённости не на узкогрупповом, классовом, сословном или стратовом уровне как это было ранее, а на широком массовом социальном фоне, что придаёт ему демонстративно-публичный характер, вызывающий широкий общественный резонанс и ответную политическую реакцию;
· идеология современного терроризма является совокупностью идей, ценностей и установок, обладающих радикальным характером и являющихся формой целенаправленного рационально-логического обоснования использования разнообразных способов насилия в различных условиях и в отношении неопределённого круга лиц. Терроризм в меньшей степени, чем в прошлом базируется на концептуальных политико-идеологических основаниях, формируя свой идеологический базис на основе религиозного, либо социально-цивилизационного подходов. 

3. Глобализация предстаёт конвергентной социально-политической, экономической, культурологической, технологической основой эволюции современных социально-политических процессов, обусловленной развитием нового научно-технологического уклада. Она обосновывается идеологией глобализма и продуцирует цивилизационные перемены, ориентированные на минимизацию негативных последствий мирового развития посредством утверждения общей системы ценностей и отношений на основе общемировой кооперации государств. Это, однако, не исключает столкновения интересов и даже конфликтов по поводу доступа к ресурсам, конкуренции ценностных моделей, торговых войн, вооружённых столкновений, информационного и научно-технического противостояния. 

4. Организационную структуру террористических группировок характеризуют два основных метода, реализуемых в иерархических или сетевых моделях, использующихся автономно, либо в комбинации. Но в настоящее время различные террористические группировки все чаще используют на всех уровнях от локального до глобального сетевую организацию. Одной из основных причин выбора сетевой конфигурации является необходимость обеспечения собственной внутренней и внешней безопасности. Практика разделения на ячейки в организационной структуре террористической группировки обеспечивает их автономность деятельности. 
5. К наиболее опасным проявлениям современного терроризма относятся:

а. Государственный терроризм, выступающий особой формой террористической деятельности, состоящей из целенаправленных угроз или актов насилия в отношении гражданского населения и мирной инфраструктуры со стороны субъектов, реализующих государственную политику, создающую  атмосферу страха и принуждающую к изменению жизнедеятельности. 

Государственный терроризм выделяется отдельной формой исходя из исключительного статуса государства, как основного актора современного миропорядка, что определяет его особую ответственность за возможные последствия взаимодействия конфликтующих субъектов. 
б. Ядерный терроризм, представляющий собой форму, предполагающую использование ядерного оружия или его компонентов. 

Широкий диапазон разрушительного потенциала в области ядерного терроризма требует особых подходов к его предотвращению и обусловливает: 1) необходимость формирования адекватной защиты ядерных объектов; 2) недопущение приобретения ядерного оружия террористическими агентами; 3) борьбу с предпосылками создания террористами «грязных бомб». 

в. Кибертерроризм является преднамеренным осуществлением наносящей ущерб деятельности компьютерных или коммуникационных сетей с намерением причинить вред или достигнуть иных социальных, идеологических, религиозных или других целей направленных на дестабилизацию властно-политических отношений, устрашение граждан и организаций, нарушение нормального функционирования новой «цифровой» среды. Можно констатировать развитие тенденций к росту технологической подготовленности террористических групп, интеграции кибернетических технологий в инфраструктуру терроризма.

г. Проявления религиозного терроризма, основывающегося на религиозных догматах и призывах, предполагают наличие в качестве ключевой цели властно-политическое  влияние на население, общественные и государственные структуры. Насилие, которое в данном случае фактически легитимизируется религиозным радикализмом, становится самодетерминированным, поскольку совершение насильственных действий обосновывается террористами как «санкционированное» высшими силами. 

д. Радикальные формы политических идеологий в условиях глобализации приобретают характер ценностно-цивилизационного противостояния утверждаемым глобализацией ценностям, стандартам и моделям.

6. Террористы во взаимодействии с организованной преступностью усиливают свои возможности по подрыву правосубъектности, политических и иных ресурсов не только социально-политических институтов определённого государства, но и групп государств и их коалиций. Существующая связь между терроризмом и преступностью повышает уязвимость большинства стран к нападениям со стороны террористических групп со значительным потенциалом воздействия и финансовыми ресурсами. Комбинирование преступной и террористической деятельности способно оказать значительное влияние на политику и экономику тех или иных государств. 

Однако организованные преступные группы не способны сформировать долгосрочные стратегические союзы с террористами.

7. Реализуемые как на национальном, так и на международном уровнях программы современной миграционной политики следует рассматривать лишь как дополнительную стратегию борьбы с терроризмом. Терроризм зачастую выступает одним из факторов, благодаря которому национальная миграционная политика по-прежнему является актуальной. 

При этом попытки найти массовую взаимосвязь между иммигрантами и терроризмом не имеют достаточных оснований и вызывают в иммигрантских сообществах тревогу, усиливают враждебные чувства по отношению к принимающему государству. Как показывает практика, враждебность по отношению к иностранцам создаёт предпосылки столкновений между разными этническими группами, и как следствие, активизацию террористических угроз.

8. Несмотря на то, что процессы глобализации направлены, в частности, на ограничение роли государства в пользу новых глобальных макроструктур, роль государства в борьбе с терроризмом в современных условиях только возрастает. Государство остаётся главным легитимным международным субъектом, а надгосударственные образования формируются из государств. Государство является одним из основных объектов террористической агрессии, исходя из чего противодействие деструктивному воздействию терроризма на социально-политические процессы в условиях глобализации, возможно гармонизировать путем консенсуса заинтересованных субъектов на основе признания ключевой роли государства. 
Теоретическая значимость исследования состоит в приращении политологического знания о причинах и сущности происходящих изменений, связанных с трансформацией терроризма и усиления его деструктивного воздействия на эволюцию современных социально-политических процессов, в выработке системы мер противодействия терроризму на основе разработки положений институционального, конвергентного подходов к исследованию сущностных характеристик политического пространства с выделением места терроризма, особенностей политической глобализационной эволюции, обусловленной процессами становления нового технологического уклада.

В ходе исследования сформулированы теоретические положения, характеризующие деструктивное воздействие терроризма на современные социально-политические процессы, представлены модели, наиболее действенные для практического использования, определены подходы к изучению механизмов террористической деятельности в современной общественно-политической динамике, определены основы антитеррористической стратегии.

Положения и выводы, изложенные в работе, могут использоваться как методологическая основа анализа и прогнозирования динамики эволюции современных социально-политических процессов, изучения террористической деятельности и выработки мер противодействия ей. Они также могут найти применение в ходе проведения политологических исследований, связанных с деятельностью широкого круга субъектов политического взаимодействия.

Практическая значимость исследования заключается в том, что представленные в работе положения, выводы и рекомендации могут быть использованы при разработке мер повышения эффективности контртеррористической деятельности в условиях изменений политических институтов, процессов и технологий в XXI веке; в качестве методологической базы для разработки стратегий, концепций и программ развития и совершенствования внутри- и внешнеполитической деятельности Российской Федерации; для осуществления анализа внешнеполитической деятельности иностранных государств, активности субъектов терроризма с целью выявления угроз безопасности России и ее партнёрам.

Материалы диссертации могут быть использованы в высших учебных заведениях при подготовке специалистов, бакалавров и магистров по государственному и муниципальному управлению, политологии, в ходе подготовки аспирантов, а также для повышения квалификации и переподготовке государственных и муниципальных служащих.

Апробация диссертационного исследования и внедрение результатов. 
Основные положения диссертационного исследования представлялись в виде докладов и выступлений. В частности, апробация осуществлялась на IV-ой международной научно-практической конференции «Трансформация международных отношений в XXI веке: вызовы и перспективы», прошедшей в Дипломатической академии МИД России. Положения диссертации также нашли отражение в учебном пособии Дипломатической академии МИД России «Политические проблемы современных международных отношений» в виде главы «Терроризм как фактор дестабилизации современных международных отношений». 

Кроме этого, отдельные аспекты диссертационного исследования рассматривались на научно-практических конференциях: «Проблемы формирования стратегии обеспечения национальной безопасности России»;  «Проблемы, перспективы и пути обеспечения национальной безопасности России в условиях глобального кризиса», проводимых в Российской академии народного хозяйства и государственной службы при Президенте Российской Федерации.
Концептуальные идеи и выводы диссертационной работы изложены в трех монографиях, главе учебного пособия Дипакадемии МИД РФ, 31 публикации в сборниках статей и журналах, в том числе в 25 статьях в ведущих рецензируемых журналах и изданиях, в которых должны быть опубликованы основные научные результаты диссертаций на соискание ученой степени доктора наук общим объемом публикаций около 12,15 п.л.

Структура работы. Структура диссертации определяется целью, задачами и логикой проведенного научного исследования, методологической основой работы. Она отражает последовательность решения поставленных задач. Диссертация состоит из введения, пяти глав, содержащих двенадцать параграфов, заключения, библиографического списка использованных источников.

Глава 1.
ТЕРРОРИЗМ КАК СОЦИАЛЬНО-ПОЛИТИЧЕСКОЕ ЯВЛЕНИЕ СОВРЕМЕННОСТИ

1.1
Понятие, типология и сущность терроризма в современных условиях
В XXI веке область распространения терроризма значительно расширилась, достигнув фактически общемирового охвата и став существенной проблемой для многих государств. Следует учитывать то, что терроризм имеет гораздо более длительную историю, чем его юридичесие квалификации, пройдя значительные формальные и содержательные трансформации. Терроризм в сложившихся к началу нового века параметрах приобрел устойчивый, долговременный характер. Динамика терроризма на определенном этапе характеризовалась переходом от более простой формы – индивидуального терроризма, к более сложной – массовому террору. Современный мир как раз и характеризуется все более массовым насилием. В настоящее время терроризм стал сложным, многоаспектным и крайне деструктивным социально-политическим явлением, вышедшим за рамки национальных границ отдельных государств и превратившимся в угрозу для безопасности всего мирового сообщества, но тем не менее обладающим своей историей.
В политическом обиходе понятия «терроризм» и «террорист» возникли относительно недавно. Словарь Французской академии от 1798 г. определяет терроризм в качестве «systeme, regime de la terreur». Само по себе происхождение слова «террор» связано с латинским «terror» – ужас, страх. Аналогичным значением обладают и слова в английском – «terror» и французском – «terreur». Но содержательно терроризм возник раньше возникновения данных терминов. Так, уже в Ветхом Завете указано на события, произошедшие более двух с половиной тысяч лет назад, которые в истории трактуются как «Казни Египетские». Действия, описываемые как террор, были использованы еще Аристотелем, чтобы обозначить особый тип ужаса, овладевавший в греческом театре зрителями трагедии.

Впоследствии активным применением методов террора отличались в борьбе с римлянами зелоты, инквизиция, революционеры во времена Французской буржуазной революции. Так, в период Французской революции с марта 1793 г. по июль 1794 г. понятие «терроризм» стало означать «правление ужаса». Развитие «терроризма снизу» происходило в различных формах, в широком спектре от религиозных движений до социальных восстаний. Якобинцами часто данное понятие использовалось в отношении себя, причем в позитивном ключе. Но уже после 9-го термидора понятие «террорист» приобрело негативный смысл, став фактически синонимом преступника, а понятие «терроризм», получив широкое толкование, стало подразумевать любую основанную на страхе систему политического воздействия.

Изучение исторических данных, посвященных России в XIX – начале XX вв., свидетельствует о том, что терроризму был отдан приоритет как значимому инструменту революционной борьбы, в рамках которого анархистской концепции «бомбизма» было отдано значимое место. В течение достаточно долгого периода цареубийство представлялось для многих революционеров единственной возможностью всколыхнуть Россию и спровоцировать революцию
. Благодаря этой особенности террористического акта в дореволюционной России терроризм рассматривался исключительно в качестве метода, связанного с использованием физического насилия против тех лиц, которые в качестве политических деятелей или агентов власти могут помешать достижению целей народа или целей определенной группы. Например, эсерами (ПСР – партия социалистов-революционеров) терроризм считался действенным способом самообороны общества от произвола власти. По мнению О.В. Будницкого, анархический терроризм выступает в качестве самостоятельной разновидности данного способа борьбы, «основывается на других принципах, нежели терроризм политический. В основе его лежит идея пропаганды действием»
. У народовольцев и анархистов сформировалась позиция, согласно которой террор стал выполнять роль «пропаганды действием». Следовательно, раскрытие сущности российского терроризма в дореволюционный период состоит в применении группой или определенным индивидом некоторой формы насилия касательно неугодных им политических акторов как средство убеждения народных масс в осуществлении успешной революционной борьбы и стимулирования тем самым их протеста
.

Вторая половина XIX столетия в мире характеризуется началом систематических террористических акций. Изначально подобные действия в мире сформировались в ряд самостоятельных направлений. Революционерами в России борьба велась в 1878–1881 гг. с самодержавием, что нашло свое продолжение и в начале XX века. Радикальными националистическими группировками: армянами, ирландцами, македонцами, сербами террористические методы стали использоваться в борьбе за национальную независимость или автономию. Впоследствии уже в 90-е годы XIX века анархистами была проведена «пропаганда делом» в Италии, Франции, Соединенных Штатах и Испании. Ряд политических убийств во Франции и Италии вызвали значительный общественный резонанс, несмотря на то, что они не являлись частью общей стратегии радикальных организаций. Относительно террористических акций в Соединенных Штатах и Испании, то им была свойственна определенная специфика в силу оказания поддержки рядом групп населения. Например, в Соединенных Штатах идея терроризма была поддержана представителями рабочего движения, такими как М. Магуайрес и лидерами Западного профсоюза шахтеров. Терроризм в Испании стал оружием как рабочих, так и крестьянских движений. Но при наличии значительного количества различий в деталях и политических целей данные выступления обладали и общим моментом: с одной стороны, взаимосвязью с ростом демократии, а с другой – национализма. 

Это во многом было обусловлено тем, что распространение идей просвещения при одновременном росте националистических взглядов, прежде не вызывавших протеста, существовавшие социальные условия стали восприниматься как неприемлемые. Вооруженные протесты могли получить шансы на успех исключительно при изъявлении властью согласия действовать по новым правилам, исключая тем самым возможность преследования инакомыслящих. В данном случае у террористических группировок появлялась возможность одержать победу только над такими правительствами, кто отвергал террористические методы. Именно такая проблема возникала перед террористами того времени, где методы действующих авторитарных режимов, будучи не использованными многими правительствами, принимались на вооружение вновь возникающими тоталитарными государствами. 

Терроризм XIX века часто называется революционным, потому что революционные изменения значительной частью радикальных политических сил того времени считались единственным способом достижения политической цели, а терроризм был признан обязательным атрибутом этого пути. Но только в 30–40-х годах XIX века, когда идеи национализма, анархии и социализма стали широко распространяться в мире, терроризм становится самостоятельной формой борьбы радикальных направлений в рамках этих движений. Это подтверждает необходимость привязки теории терроризма к временному пространству и существующим историческим условиям. Поскольку терроризм представляет собой сложную концепцию, отсутствие четкого универсального определения предмета терроризма делает любую концепцию открытой для субъективности и явной предвзятости. 

Считается, что в качестве идеологической предпосылки для массового террора в России выступила написанная в 1862 г. прокламация «Молодая Россия». Именно в ней впервые в России «террор» открыто был признан средством достижения политических и социальных преобразований. Некоторыми революционными лидерами, в частности А.И. Герценым, прокламация была подвергнута критике, но широкая революционная среда озвученные в «Молодой России» идеи приняла с воодушевлением
. Так, уже 4 апреля 1866 г. покушение на императора Александра II положило начало длившейся почти полвека в России эпохе революционного террора
. В 1869 г. появилась первая последовательно террористическая организация, основанная С.Г. Нечаевым, – организация «Народная расправа». Так, С.Г. Нечаевым был составлен список первых «кандидатов» на уничтожение, но уничтожен был только один член его организации, который отказался подчиняться. Раскрытие этого убийства скомпрометировало использование методов террора в революционном движении на достаточно долгий период
.

 Особую роль среди большого количества террористических организаций в России сыграло движение «Народная воля», даже несмотря на то, что она действовала только с января 1878 г. по март 1881 г. Начало вооруженной борьбе, осуществляемой данной организацией, было положено одним из ее членов, взявшимся за оружие при его аресте. Далее было убийство генерал-губернатора Петербурга, совершенное Верой Засулич, убийство шефа Третьего отделения генерала Мезенцева в августе 1878 г. Революционный трибунал «Народной воли» в сентябре 1879 г. приговорил к смерти императора Александра II. Но ряд покушений на государя не привели к успеху. И только 1 марта 1881 г. царь был убит. Сложившаяся к этому моменту ситуация была парадоксальна: большинство членов «Народной воли» уже были арестованы. Тем самым данное событие выступило и как апогей, и как финал кампании террора этого периода, после чего наступило определенное затишье. 

Начало нового подъема революционного терроризма в начале XX в. связано с условиями политического кризиса, который был вызван отказом российского правительства от реализации назревших реформ. Так, А. Гейфманом выделяется в качестве одной из основных предпосылок для роста терроризма в данный период сосуществование в Российской империи как политической отсталости, так и социально-экономического подъема. Многими представителями новых социальных групп не находилось места в рамках старой социальной структуры, что способствовало появлению разочарования, толкая на путь террора и революционной деятельности. В некоторых крупных промышленных центрах Российской империи инициатива террористических акций исходила от партий социалистов-революционеров («эсеров»), программные документы которой официально включали в себя идеи терроризма. Собственную террористическую тактику данная партия выдвигала как продолжение революционных традиций народовольцев
.

Возобновление террористической деятельности положено в 1902 г. с убийства министра внутренних дел Сипягина. Эсерами были совершены три громких убийства в 1903 г. и два в 1904 г. В 1905 г. число политических убийств выросло уже до пятидесяти четырех, в 1906 г. произошло восемьдесят два, а в 1907 г. – семьдесят три убийства. После этого количество террористических актов пошло на убыль. Последнее убийство, потрясшее Россию, было совершено в отношении Столыпина в 1911 г. Не беря во внимание отдельные инциденты, уже после 1911 г индивидуальные террористические акты практически прекратились. Относительно небольшой волной терроризма можно считать совершение ряда убийств уже после захвата в 1917 г. власти большевиками. Частично теракты были направлены против руководителей большевиков (убийство Урицкого и Володарского, ранение Ленина), частично совершались против германских военных и дипломатов с целью воспрепятствовать мирным переговорам между Германией и Россией. 

Исходя из сказанного, следует констатировать, что усиление террористической активности в России в XIX – начале XX вв. в было вызвано рядом способствовавших этому условий. Формирование факторов социально-политического характера, отсутствие у власти стремления к формированию хотя бы элементов гражданского общества, о развитии которого в западных странах жители Российской империи, особенно ее прогрессивная и социально активная часть, уже знали, использование властью гонений и репрессий в отношении политических и гражданских активистов, противостояние государства нарастающим потребностям общества по его реформированию обеспечили формирование «революционно-настроенной» части российского общества, представители которой в качестве ответа довольно быстро перешли к террористическим акциям как методу ведения вооруженной борьбы. 

Именно как война и военные действия с «оккупационным режимом» воспринимались теракты их организаторами и идеологами. Например, в суде террористом И. Каляевым, обвиняемым по делу об убийстве Великого князя Сергея Александровича, было заявлено: «Я – не подсудимый перед вами, я – ваш пленник. Мы – две воюющие стороны. Вы – представители императорского правительства, наемные слуги капитала и насилия. Я – один из народных мстителей, социалист и революционер»
. Кроме социально-политических факторов, серьезное влияние на усиление террористической активности оказали успехи естественно-научного характера в дисциплинах, а также возрастание мобильности населения и развитие средств массовой информации, позволявших террористам использовать опыт, в частности, французских анархистов.


В западных странах на рубеже ХIХ и ХХ веков также использовались террористические методы, проявлявшиеся в покушениях на ведущих политиков Америки и Европы. Убийства американских президентов Маккинли и Гарфилда, неудачные покушения на Бисмарка и германского кайзера, убийство президента Франции Карно и премьер-министра Испании Антонио Кановаса являются только небольшим перечнем актов политического терроризма этого времени. Несмотря на то, что часто убийцами выступали анархисты, обычно они действовали в индивидуальном порядке, не санкционируя у соратников собственные планы. 


До начала Первой мировой войны терроризму был присущ исключительно левацкий характер, даже несмотря на то, что это достаточно часто плохо вписывалось в общий шаблон революционного движения. Но ни ирландским и македонским борцам за независимость, армянским и бенгальским террористам не были свойственны анархические проявление или приверженность социализму. У российских черносотенцев основным видом деятельности был терроризм, но они боролись с революцией, учиняя еврейские погромы и убивая всех состоявших в самодержавной оппозиции. Черная сотня была на правом фланге политической жизни и была основана при содействии полиции. 

Уже после окончания Первой мировой войны террористическим организациям стала оказываться поддержка, прежде всего, правыми и сепаратистски настроенными группами, в частности, хорватскими усташами, получавшими поддержку от фашистской Италии и Венгрии. Требованиями хорватов являлось предоставление независимости, и они стремились получить помощь из любых источников. Так же, как и в Ирландии, их борьба была впоследствии продолжена и после Второй мировой войны. 20-е годы можно охарактеризовать систематическим культивированием терроризма на перифериях идеологами многочисленных фашистских движений. Но в целом террористическая активность находилась в узких рамках. Возникали массовые политические партии, приверженцы как левого, так и правового пути развития, в результате чего анархизм вырос из стадии индивидуального террора. 

Среди произошедших в это время политических убийств особое внимание было приковано к убийствам в 1934 г. югославского царя Александра и французского премьера Барту. Учитывая значение этого события, Лигой наций было вынесено несколько резолюций с формированием нескольких комиссий, целью которых стала организация борьбы с актами терроризма. Но данные стремления не имели особого эффекта в силу существовавших противоречий в подходах государств к разрешению данной проблемы. С аналогичными противоречиями впоследствии пришлось столкнуться и Организации Объединенных Наций.

 После революции и Гражданской войны терроризм в СССР практически прекратился, так как в условиях авторитарного государства с развитыми специальными службами и произошедшим вытеснением «классовых врагов», за редкими исключениями, не было широких социальных условий для массового распространения терроризма (политическая борьба, оппозиция, свободомыслящие сегменты населения). Террористическая активность в СССР была относительно слабой. Большинство терактов совершались сторонниками местных сепаратистских движений или связывались с попытками бегства из СССР. Случались и активные действия террористов-одиночек, страдающих фобиями и психическими заболеваниями.

Формирование и дальнейшее укрепление организованной преступности в период после Второй мировой войны, ее выход за рамки национальных границ на определенном этапе привели к использованию криминальными структурами террористических методов для противодействия государственным программам и мероприятиям по борьбе с наркобизнесом, незаконным оборотом оружия, для проведения своих ставленников в органы власти и т.д. Появление в лице организованной преступности новой разновидности субъектов терроризма привносит новую мотивацию в террористическую деятельность и существенным образом повышает опасность последней в силу наличия у этих структур достаточно стабильной финансовой и материально-технической базы, высокопрофессиональных боевых подразделений.

Так, к основным особенностям развития терроризма как социально-политического явления, процесс которого начался в 60–70-е годы ХХ в. и наиболее ярко стал проявляться в конце ХХ столетия, следует отнести динамичное распространение терроризма в мире, беспрецедентное расширение этого негативного явления в различных странах. Терроризм стал приобретать глобальный характер. Это было следствием ряда социально-политических процессов, стимулировавших формирование у его основных субъектов интересов глобального масштаба: стремление левацкого терроризма уничтожить мировой империализм; у исламистского терроризма – это стремление к уничтожению «сатанинского зла», носителем которого являлись, по их мнению, западные державы и, прежде всего, США и т.п. 

Устойчивый характер как явление терроризм приобрел с 1970-гг., трансформировавшись из частных проявлений в перманентный фактор международной жизни, затронув большинство регионов планеты. В этой связи следует признать в качестве ключевых событий убийство израильских спортсменов на Мюнхенской олимпиаде 1972 г., совершенное палестинскими террористами, а также и убийство в 1978 г. «красными бригадами» экс-премьер-министра Италии А. Моро. 

В этот период формируется точка зрения о том, что главной причиной развития терроризма выступило мировое противоборство коммунистического и капиталистического мира. Фактически он выступал аналогом партизанских акций. Каждой из противоположных сторон при активном осуждении «чужих» террористов гласно или негласно поддерживались «свои». Но уже в 1980-е гг. начинается активное формирование внеидеологического «исламского» терроризма, что тогда считалось исключением из правил. Серьезным фактом, поколебавшим такой подход и позволившим говорить о зарождении новой формы «самостоятельного», явилось убийство «Братьями-мусульманами» 6 октября 1981 г. президента Египта А. Садата. 

 В качестве показательного примера стратегического использования терроризма может служить практика многолетнего рекрутирования за рубежом и направления в Афганистан для борьбы с советскими войсками в 1983–1989 гг. террористических формирований, так называемых «афганских арабов». По некоторым сообщениям печати, их численность достигала 30 тыс. человек, а объем финансовой помощи от западных и арабских источников составлял порядка 2 млрд. долл.
. Аналогичную, т.е. стратегическую, роль играет также террористическая деятельность исламистских террористических организаций во взаимодействии с чеченскими сепаратистами в недавних и нынешних событиях на Северном Кавказе: в создании очага терроризма в Чечне, в организации вторжения в Дагестан, в ведении террористической войны на территории Чеченской Республики.

Таким образом, широкое идейно-политическое многообразие террористических организаций, действовавших в этот период на международной сцене после распада СССР сменилось в 90-е годы резким свертыванием всего левацкого фланга терроризма. Как справедливо отмечает ряд специалистов, значительно возрос удельный вес крайне правых и религиозно-экстремистских (прежде всего, исламистских и тоталитарно-сектантских) структур, в той или иной мере ориентирующихся на использование террористических методов политической борьбы и руководствующихся не относительно четкими идеологическими установками, а в значительной мере достаточно аморфными расовыми, антизападными, антиамериканскими, апокалиптическими мотивами. 

Подобные структуры, в отличие от так называемых идеологических террористов, которые в известной мере придерживались определенной осторожности в выборе и использовании способов и средств террористического насилия, расчетов на сохранение своего авторитета после совершения террористических акций с целью достижения на каком-то этапе противоборства политических соглашений со своими противниками, в значительно меньшей степени озабочены реакцией общественности на способы и методы своей деятельности, возможной угрозой сурового наказания за нее и более склонны к особо жестоким, с большими человеческими жертвами террористическим акциям
. Завершение в начале 1990-х гг. «холодной» войны, по мнению многих политиков, предполагало спад активности терроризма как метода политической борьбы. 

Подобные ожидания оправдались не в полной мере. Так, в ряде развитых стран террористическая активность значительно снизилась: в Германии, Италии и Японии – леворадикальный терроризм, в Испании и Ирландии – националистический терроризм. В этих странах они перестали восприниматься в качестве реальной угрозы национальной безопасности. Но при этом произошел резкий рост террористической активности боевиков из стран Ближнего Востока, Колумбии и Шри-Ланки, основу идеологии которых стали составлять националистические и религиозные ценности. 

Но основную опасность стали составлять действия терроризма глобального характера, в основе которых лежали устойчивые образования, долговременные очаги террористической активности в основных конфликтных регионах мира: Западной Европе, Латинской Америке, на Ближнем Востоке, в Южной Азии, Северной Африке и др. Глобализация террористической активности стала формироваться одновременно на всей совокупности идейно-политических, боевых и информационных связей, существующих между различными субъектами терроризма по «родственному» признаку: среди левацких, националистических, неофашистских, религиозно-экстремистских структур, с учетом создания развитой инфраструктуры во всем мире. Террористическая инфраструктура стала обладать широким, многофункциональным характером, способностью к надлежащему обеспечению притока новых боевиков в террористические организации, обеспечению их обучения и вооружения, финансовой и материально-технической поддержке извне, быстрого перемещения, как отдельных групп террористов, так и целых формирований в различные регионы планируемой террористической деятельности.

Так «Аль-Каида», которая была учреждена в 1988 г. и уже к концу 90-х годов имела свои структуры в 60 странах, инспирировала создание для более устойчивого сотрудничества с другими международными и национальными террористическими организациями сверхорганизации под названием «Исламский фронт Джихада против евреев и крестоносцев». Имеются весьма впечатляющие данные о масштабах инфраструктуры «Аль-Каиды». Они свидетельствуют о том, что под ее покровительством в 80–90-х годах было создано несколько десятков лагерей по подготовке террористов в различных странах Европы, Ближнего Востока, Южной Азии и др. Глава немецкого Федерального криминального ведомства У. Керстен отмечает, что число проходивших подготовку в этих лагерях достигало около 70 тыс. человек в таких странах, как Афганистан, Пакистан, Сомали, Судан, Босния и др.
.

 В последние десятилетие ХХ века терроризм обрел особенность, которая играет едва ли не главную роль в его превращении в одну из главных угроз человечеству. Речь идет о качественном усилении разрушительного потенциала терроризма за счет, прежде всего, овладения в той или иной степени высокими технологиями массового уничтожения людей. Оно не носит, конечно, завершенного характера с точки зрения освоения терроризмом основных объективно существующих технологий такого порядка. 

Однако процесс качественного усиления насильственного потенциала терроризма в этом направлении уже начался. Во-первых, определенные установки относительно приобретения и использования средств массового поражения у ряда террористических организаций или, по крайней мере, мотивации на массовые убийства уже имеются. Во-вторых, даже при отсутствии известных установок подобного рода, в частности на приобретение и использование химических, биологических и ядерных средств поражения, факты применения отдельных из них или попыток применения за истекшие несколько десятилетий достигают значительного числа. 

Эта тенденция касается химических и биологических технологий и соответствующих средств, что можно объяснить меньшими финансовыми и режимными трудностями приобретения соответствующих материалов по сравнению с ядерными, а также большей доступностью, как отмечает ряд специалистов, соответствующих знаний и простейших методик в этой области
. Например, в конце ХХ столетия японская «Аум-Синрике» активно действовала на территории США и России. Имеются данные о связях неонацистских организаций некоторых стран Европы между собой. Заслуживают также внимания с точки зрения своевременного предупреждения формирования новых экстремистских, в том числе террористических, угроз факты радикализации отдельных групп участников антиглобалистского движения и использования его в своих целях хорошо организованными экстремистами различных направлений (например, европейскими анархистами из так называемого «Черного блока»)
. 

Само по себе насилие, как социальная необходимость, которое делегирует себе, как правило, государство с целью поддержания социального порядка, насилие, как форма социально-политического процесса, как способ решения каких-либо задач, насилие, как абстрактный политический феномен, насилие, как война и т.д. и т.п., есть одна из важнейших тем в общем знании об обществе и человеке. Понятие «насилие» является обобщающим и часто включает в себя такие его флуктуации и ипостаси, как война, репрессии, мятеж, революция, террор, принуждение и т.д. 

Эти «лики насилия» наиболее часто рассматриваются как проявления всевозможных социальных конфликтов и противоречий внутри отдельных сообществ (классов, социальных групп, профессиональных групп, государств, религиозных конфессий и т.д.), так и между сообществами. Сюда можно отнести конфликты межгосударственные политические, религиозно-конфессиональные, этнические, конфликты между крупными политическими блоками (объединениями) государств и т.д. Терроризм в общем перечне актуальных и перманентно существующих форм насилия является одним из наиболее прогрессирующих в настоящее время социокультурных и политических феноменов. Так, предваряя события начала ХХI века Ж. Бодрийяр высказал идею, во многом определившую культурную картину будущего. Он, в частности, писал: «Терроризм порожден не стремлением к насилию, а характерен для нормального состояния социального – в той мере, в какой это нормальное состояние в любой момент может превратиться в нечто прямо противоположное, абсурдное, неконтролируемое»
. Терроризм, таким образом, стал не только выделенной проблемой, делом кучки маргиналов-революционеров, но и особым состоянием современной культуры, социума, способного к неконтролируемой агрессии.

Общепризнано, что в качестве главной цели терроризма в целом и лиц, которыми осуществляется террористическая деятельность, выступает не просто стремление к оказанию давления на государственную власть посредством реализации актов устрашения для принятия определенных решений, а стремление к безоговорочному подчинению власти. Таким образом, к объектам терроризма следует отнести важнейшие сегменты жизнедеятельности общества, среди которых можно выделить вопросы его безопасности и безопасность самих государств и в целом международного сообщества.

Современному терроризму свойственны самодостаточность и самопроизвольность. Как указано Д.В. Ольшанским, «специальные исследования показывают наличие особой "кольцевой схемы террора". Ее общий принцип таков: насилие порождает насилие, ужас рождает ужас, терроризм порождает терроризм. Достаточно однажды ввести в то или иное сообщество людей фактор насилия, как в течение долгих десятилетий это будет "аукаться" сильным раскручиванием уже не кольцевой, а спиральной схемы террора, активно захватывающей все новые поколения террористов и умножающей число их жертв»
.
В современном мире государства являются особыми субъектами в построении миропорядка, но политическая практика показала, что они уже не единственные игроки в сфере международных политических отношений. Более того, отсутствует и консенсус в отношении привилегированной роли определенного государства. Поэтому следует признать способность террористических сетей нарушить суверенное положение государств, тем самым распространяя свое влияние и идеологию в их границах, что облегчает исполнение ими и террористических актов. Ярким примером служит распространение ИГИЛ не только в ближневосточном регионе, но и во всем мире. Такие террористические группы не признают глобальных норм и международных правил в отношении применения силы. Рядом исследователей указывается, что существует паразитное взаимодействие между слабыми государствами и негосударственными субъектами террора. Это предположение подчеркивается идеей о том, что террористические сети процветают в условиях, когда верховенство закона отсутствует или плохо реализовано. 

Часто принимающие государства разделяют взаимные стратегические и политические интересы с такими структурами, которые помогают правительству угрожать иностранным субъектам или даже устранить их, снизить потенциал соперничающей страны или обеспечить им оборону в ходе локальных конфликтов. Следовательно, можно согласиться с тем, что террористические организации не изолированы в полной мере от подобных государств, поскольку большинство их действуют в слабых странах, которые обеспечивают им безопасные возможности для обучения, доступа к оружию и оборудованию, ресурсам, промежуточным базам, транспортным артериям и тренировочным лагерям для новобранцев. 

 Военной силе по-прежнему предоставлена значительная роль в международных отношениях, а безопасность все еще является доминирующей проблемой по сравнению с иными вопросами внешней политики. Во многих областях прагматичные подходы относительно доминирования военной силы и вопросов безопасности остаются актуальными. Это исходит из того, что возникновение терроризма часто обусловлено национальными и субнациональными конфликтами. Некоторым из террористических групп удается создать множество последователей в более широком спектре, выходящем за пределы национальных границ одного государства. Поэтому, можно сказать, что терроризм является результатом противоречивых политических идеологий, а также реакцией в отношении непопулярной внешнеполитической практики.

До 1990-х годов большинство террористических актов совершалось локальными террористическими группами. Однако в контексте глобализации различие между международной и внутренней безопасностью стало размытым. Сегодня повестка дня международной безопасности сосредоточена на террористических группах, которые являются вооруженной негосударственной сетью, обладающей глобальным охватом. Это связано с тем, что терроризм в основном нацелен на гражданское население, создавая тем самым высокий уровень общественной обеспокоенности и определяя актуальность обеспечения безопасности человека. Даже при том, что подходы к пониманию терроризма применительно к сущности террористической угрозы разнятся, важность страха и беспокойства в современной террористической активности не оспаривается никем. Однако важно отметить, что возникающий страх и беспокойство не могут быть существенной переменной при определении террористической атаки. 

При определении места терроризма и его влияния на политические отношения следует учитывать то, что различные террористические проявления зачастую являются основанием для принятия решений общегосударственного и поистине геополитического значения. Ярким примером этого явились теракты 11 сентября в США и их последствия. Субъективность использования обвинений в терроризме в геополитических целях характеризует то, что в последние годы экспансионная политика США развивается под флагом борьбы с терроризмом, в то время как президенты Ирана, Боливии и т.д. также квалифицируют американскую конкурентную активность как «терроризм». Многие правительства и в собственном восприятии начинают осуществлять понятийные подмены. Этому способствует реальная агрессивная деятельность соперников. США активно используют антитеррористическую риторику. Однако и противники этой страны также находят обоснованные доводы для схожих обвинений. Нередко терроризм, используемый на ме​ждународном уровне, предназначен для того, чтобы убедить основные ми​ровые силы в том, что есть серьезная и срочная необходимость корректиро​вания условий, вызывающих его применение, и другие меры желаемого результата не принесут.

Одной из реальных геостратегических функций современного терроризма является влияние на политико-экономические вопросы мировых ресурсов. Причем речь идет не только о природных, но и о человеческих ресурсах. Так, хрестоматийной стала цитата бывшего руководителя Латиноамериканского отделения Демографического отдела Госдепа США Т. Фергюсона, являющегося одним из известных экологистов США: «Когда численность населения выходит из-под контроля, ее сокращение требует авторитарного правительства, даже фашизма. В Сальвадоре уничтожается слишком малое число особей, чтобы решить проблему... Если оборвать пути транспортировки продовольствия, можно будет создать быструю тенденцию снижения показателя рождаемости». 

Однако, оценивать терроризм лишь как искусственный инструмент манипулирования западного сообщества, элементы стратегии «исламского мира», как сфабрикованную угрозу, тоже было бы неверным. Проблема лишь в том, что ряд стран даже собственные беды, являющиеся следствием террористических атак, стал использовать не столько для того, чтобы предотвращать эти атаки и бороться с их причинами, сколько для решения совершенно иных, более масштабных геополитических и внутриполитических целей.

Терроризм стал основной проблемой для безопасности, даже несмотря на то, что в своей гипер- или суперформе он все еще является незначительной проблемой с точки зрения глобальной безопасности человека по сравнению с последствиями войн или недоеданием, жертвы которых могут исчисляться миллионами. Но, наряду с технологической революцией, продолжает возрастать и опасность терроризма, где осуществление контроля над ним становится все более сложной задачей. 

В основе террористической угрозы лежит конкретная цель. Эта цель как в политическом, так и в экономическом контексте является антисоциальной, направленной против конкретного политического деятеля, страны, расы, религии или группировки. Терроризм не существует в вакууме. Для возникновения и развития террористических организаций должны существовать определенные условия, среди которых выделяются наличие намерений или мотивов террористической деятельности, включая желание насильственных действий против определенного субъекта. Кроме того, должен существовать и лидер, который инициирует и управляет всей организацией, либо сеть взаимосвязанных общей идеологией лидеров.

В отличие от многих форм коллективных действий, используемых социальными движениями, терроризм является крайней и жестокой мерой, предпринимаемой ориентированными на использование насилия группами. Многими подобными общественными движениями и связанными с ними организациями используется террористическая тактика, что в их интерпретации является асимметричным ответом на глобальные раздражители. При этом существенное значение для организованной силы имеют членство, стимулы для участия, сети и лидерство. Существующие подходы к подбору кадров и мобилизации ресурсов, как правило, подчеркивают косвенно особенно роль финансирования терроризма, определяя тем самым процессы создания террористических организаций. Однако ключевым аспектом организационной силы является прямое влияние финансовой поддержки, которая может помочь террористическим движениям с предоставлением специальных баз, укомплектования персоналом, технологий коммуникаций и политическим влиянием.

 Террористические организации непосредственно оказывают влияние на отдельные государства посредством проведения террористических акций. Даже просто угроза применения силы различными странами способна дестабилизировать внутреннюю систему управления государства, например, как в случае с Сирией. Кроме того, эти группы создают в рамках международной системы угрозу безопасности для других стран. Практика свидетельствует, что террористические группы в большей степени нацелены на развитые страны и крупные державы, что подчеркивает основную причину участия ведущих государств, включая Россию, в антитеррористической войне. Хотя существует и другая крайность, когда слабая центральная государственная власть провоцирует террористические группы к попыткам ее перехвата либо отторжения определенных территорий с использованием террористических методов и распространением террористической идеологии.

 В настоящее время также существует точка зрения, согласно которой терроризм представляется современной формой несимметричной войны, где негосударственные акторы борются с государством, которое относительно является более сильным субъектом с точки зрения его военных, экономических и интеллектуальных возможностей. Однако, вопреки традиционному стилю конфронтации, равновесие сил между двумя этими участниками не обязательно будет в пользу государства. Но государство часто не может использовать свое относительное преимущество, применяя определенные военные, технологические и экономические ресурсы, поскольку борьба против террористических групп не обязательно реализуется в форме определенных силовых акций. В результате устанавливается форма обратной асимметрии: действия государства оказываются ограниченными, в то время как антигосударственные акторы свободны от всех моральных или юридических ограничений.

Современное государство во многом существует благодаря системе собственных убеждений и ценностей, подорвать которую и стремится террористическая организация. Существующие демократические ценности современного государства существенно ограничивают его способности использовать все доступные меры для пресечения актов терроризма. Однако терроризм приобретает не меньшую опасность и для авторитарных режимов, если начинает умело использоваться как фактор политического давления со стороны других государств, коалиций или глобальных политических акторов.

В качестве одной из основных особенностей функционирования современной мировой системы выступает увеличение и многообразие выходящих за пределы правового регулирования акторов, но при этом способных оказать существенное влияние на процессы международных отношений, чем не отличалась ранее ни одна из существовавших миросистем. Поэтому наличие неупорядоченной, неконтролируемой системы субъектов террористической деятельности может негативно сказаться на стабильности всей системы мировых отношений.

Идеологи террористических организаций понимают, что обеспечение высокой эффективности борьбы с терроризмом во многих случаях противоречит большинству ценностей современного государства. Задача противодействия терроризму сталкивается с необходимостью обеспечения таких мер, которые не должны наносить ущерб ни в чем не повинным гражданским лицам, могут подрывать устойчивость прав и свобод граждан, а также ограничивать свободу передвижения или свободу слова. Все эти основания современного общества, по сути, способны ограничить меры, которые государства могут использовать в борьбе с терроризмом. В частности, А. Шмид резюмирует эту дилемму следующим образом: «Мы должны принять трудное решение: хотим ли мы пожертвовать некоторыми из наших демократических ценностей для того, чтобы быть более эффективными против терроризма или мы должны принять определенный уровень терроризма в целях сохранения гражданских прав, которыми мы дорожим?». Поэтому в дополнение к опасности, которую создает современный терроризм применительно к жизнедеятельности людей, террористические атаки могут также нанести значительный ущерб существующей системе принятых в обществе устоев и ценностей.

 Существующая сегодня глобализация мировых рынков, рост транснациональных сетей и неправительственных организаций, стремительное развитие глобальных коммуникационных систем во многом подрывают реальную власть современных государств, отвлекая их внимание от военно-политической безопасности. Но в современном мире феномен терроризма стал легитимированным, поскольку он решает задачи открытой войны, которая когда-то была средством ключевых перемен в международном обществе. Сегодня вместо обычных видов войны на практике все чаще используются нетрадиционные меры, включая терроризм. Терроризм для достижения своих целей полагается на глобальную транспортную систему, а также на имеющие глобальный охват средства массовой информации, способные обеспечить гласность в выдвижении политических требований. В этой связи актуальным становится необходимость рассмотрения того, что глобализация предоставляет терроризму не только средства, но и материальные условия для развития террористической активности.

Поэтому и увеличение сферы действия терроризма связано с тем, что общая геостратегическая ситуация благоприятствует нетрадиционной войне во всех ее «гибридных» формах. Баланс террора и того факта, что все основные государства хотят избежать эскалации насилия, которое может привести к возможному ядерному конфликту, является важным фактором сдерживания. Чаще всего государства опасаются затяжных и дорогостоящих обычных конфликтов. Поэтому и нетрадиционная война становится более привлекательной, в большинстве случаев возводя терроризм в ранг государственного. 

При этом угрозы, возникавшие для человечества в XX в., не потеряли своей актуальности и в новом столетии, приобретя еще более серьезный характер, трансформировавшись в новые формы терроризма, увеличив число и интенсивность межэтнических конфликтов, породив новые типы войн, а также растущую виртуализацию среды жизнедеятельности человека. На этом фоне вызывает вопросы проблема низкого уровня управления существующей мировой системой и его качество. Так, например, развитие терроризма затрагивает вопросы монополистического положения государств, когда дело доходит до изменения баланса политических сил. Это вызвано тем, что в существующей системе самопомощи создание большей безопасности для одного государства неизбежно создает дополнительную неуверенность для других государств, в результате этой ситуации возникает разбалансировка власти.

Следует принимать во внимание существующие глобальные тенден​ции, такие как массовая миграция людей, наличие развитых трансграничных потоков капиталов и, помимо этого, возрастание угроз распространения оружия массового пораже​ния, терроризма, экологиче​ских и продовольственных проблем. Разрешению указанных глобальных вызовов должны способствовать исследования, строящиеся на многостороннем подходе, с опорой на сотрудничество существующих участников политических процессов, а также разработка единого подхода, в том числе предполагающего частичный отход от существующих интересов отдельного государства.

Терроризм – это динамическое явление, которое развивается со временем, постепенно меняясь по форме и деятельности. Он осуществляется разнообразными террористическими организациями, использующими разные идеологии. Экономический кризис 2008 г. повлиял почти на весь мир. Соответственно, политические и экономические интересы породили новые центры конфликтов.

Современные радикальные исламские террористические организации и радикальные исламские сети и их ячейки на Западе считают себя проповедниками единой божественной миссии, в рамках которой они и распространяют свои радикальные убеждения во всем мире. Стремясь реализовать эту миссию, они считают, что для достижения ее целей допустимо и необходимо по определению применение насилия и терроризма, и что они ведут «оборонительную войну», которая позволяет им применять решительные меры. Однако сущность таких действий, по мнению ряда исследователей, заключается в том, что эта оборонительная война на самом деле не ведется против американского или западного империализма, поскольку радикальные организации не преследуют таких целей. 

Так, квазиреволюционная смена власти в Египте и Тунисе, инспирированная гражданская война в Ливане, «арабская весна» и внутренние государственные конфликты в Сирии, смена власти в нескольких африканских странах оказали сильное влияние на рост терроризма в общем масштабе и способствовали дальнейшему обострению его конфликтогенности. Во многом это обусловлено тем, что в современном мире основной причиной терроризма считается религиозная конфронтация. Особая опасность, порожденная современным терроризмом, – это исламский фундаментализм, который подразумевает распространение силой принципов Корана в мире. 

Исламские фундаменталисты называют действия своих последователей «Джихадом», священной войной, т.е. они борются с населением, которое не разделяет ислам, как доминирующую в мире религию. Такой подход вызывает пренебрежение мировым экономическим и политическим порядком и угрожает глобальной безопасности. В результате событий, произошедших, в частности, в Ираке, формирование так называемого «Исламского государства», убийство православных и курдов-езидов, сам факт существования нерегулируемых центров террористической силы в богатых нефтью государствах способны вызвать экономический, социальный и политический дисбаланс. Поэтому и страх перед террористическими нападениями, которые испытывают американцы, британцы и граждане других западных стран, должен оказывать существенное давление на лиц, принимающих решения для изменения их политики и принятия политики изоляционизма. Но, скорее, «борьба с Западом» используется для мобилизации и вербовки новых активистов. Она также может служить, по крайней мере, для выражения их озабоченности различными аспектам модернизации, включая демократические формы правительств, систему либеральных ценностей и даже современные технологии, которые угрожают идеалу, к которому они стремятся, – радикальному исламскому халифату, управляемому законами шариата.

 Важно также отметить, что сущность глобального джихада не отвечает распространенным представлениям, воспринимающим его как войну между исламом и другими религиями. Скорее, ее можно представить как фактор войны и культуры радикального ислама против внешнего мира; или культуры радикального ислама против культуры «неверных», поскольку так исламисты называют всех тех, кто не разделяет их мировоззрения. Многие в радикальном движении джихадистов признают, что они не смогут добиться успеха в своей всемирной кампании в ближайшем будущем. Поэтому они нацелены на реализацию локализованных радикальных исламских революций, прежде всего, в арабских и исламских странах.

Угроза, которую представляет собой «глобальное движение джихада», не ограничивается распространением ее радикальной и бескомпромиссной идеологии, ее готовностью организовать нападения смертников или даже возможностью использования нетрадиционных видов оружия. Движение стремится подтолкнуть и вдохновить молодых мусульман всего мира, особенно в западных странах, совершать террористические нападения непосредственно в окружающей их среде. Это явление, известное как «доморощенный (или домашний) терроризм», является текущей тенденцией развития радикального исламского терроризма. 

Целью деятельности «домашнего» терроризма становится влияние на мышление молодых людей во всем мире – иммигрантов из первого и второго поколений мусульман, обращенных в ислам и других лиц, инициируя тем самым процесс радикализации в различных мусульманских общинах. «Домашний» терроризм представляет собой серьезную угрозу для современного глобального общества, поскольку он осуществляется в том числе и гражданами Запада в своих странах. У этих активистов есть явное преимущество перед внешними субъектами: они встроены в эти общества, знают слабые места общества лучше других, могут двигаться примерно, а также работать самостоятельно или как часть небольшой локальной сети, в которую часто очень сложно внедриться. Цивилизационный фактор, обусловленный глобальным переустройством современного мира, масштабирует такое явление до одного из ключевых элементов борьбы за установление новой цивилизационной гегемонии или нового глобального центра силы. В этой связи и Интернет, являясь проявлением развития современных технологий, во многих случаях позволяет объединять различные узлы террористических сетей. Радикальные исламские интернет-сайты, блоги, форумы и чаты создают виртуальные радикальные исламские общины, облегчая распространение материалов по подстрекательству к терроризму, поддерживают процесс радикализации посредством преодоления географических барьеров. Интернет позволяет таким радикальным активистам обойти цензуру и активно готовить новобранцев для совершения террористических нападений.

Следует также учитывать, что деятельность современного терроризма имеет высокую экономическую материальную цену. При изучении экономических последствий террористических атак с массовыми жертвами следует различать два типа эффектов: прямой и косвенный. Прямые экономические последствия включают, в частности, компенсацию за прямой ущерб, причиненный нападением, включая повреждение имущества или травмы. Эта стоимость, вероятно, будет выплачена страховыми компаниями или напрямую правительством посредством компенсационных выплат или национальной страховой системы, как это принято, например, в Израиле. 

Однако, помимо прямого урона, атака обычно вызывает широкомасштабный побочный ущерб, который иногда может быть даже больше, чем прямой. В частности, современный мир сегодня сталкивается с такими ситуациями, при которых противостояние, например, между Израилем и Палестиной из стадии столкновений переходит в более опасную фазу, приобретая форму террористической войны. Подобное развитие событий в последнее время спровоцировало увеличение числа конфликтующих регионов в мире. Гражданские войны и наличие конфликтующих регионов внутри государства могут существенно снизить его экономическое развитие, уровень поступления инвестиций и снижение промышленного производства. Это является особенно тяжелым бременем для стран с переходной экономикой, которые не обладают в полной мере достаточными внутренними ресурсами, а угроза военной и политической дестабилизации только усугубляет положение.

В поисках средств для поддержки текущих операций или своей инфраструктуры в Латинской Америке, Европе, на Ближнем Востоке и на Дальнем Востоке террористические организации все чаще полагаются на «традиционную» экономическую преступную деятельность, такую как незаконный оборот наркотиков или оружия, контрафакт, торговля людьми и вымогательство. Фактически в течение последних трех десятилетий правоохранительные органы неоднократно констатируют расширение сотрудничества между террористическими организациями и субъектами организованной преступной деятельности, в том числе по нападениям, которые финансировались за счет экономических преступлений, благодаря которым финансовые ресурсы направлялись в террористические организации, такие как «Аль-Каида» и т.п. 

Другой опасной тенденцией является получение определенными террористическими группами спонсорства от одного или нескольких состоятельных государств. Некоторые подобные организации получают поддержку от местных сообществ, например, фундаментальные группы шиитов. Им удалось распространить повстанческое движение в Иране, Ливане и крупных городах шиитских общин. В этих шиитских популяциях основной упор делается на достижение религиозного превосходства. Террористические группировки, такие как «Исламский джихад», участвуют в более широкой «священной войне», чтобы, как они считают, распространять убеждения и обычаи аятоллы Хомейни среди более широкого мусульманского населения во всем мире. Эти группы смогли максимизировать неудачи глобальных ответных действий НАТО и выявить новые физические и идеологические возможности. 

Угроза терроризма начинает трансформироваться в силу отсутствия среди либеральных государств серьезной «классической» дилеммы безопасности. Когда старые угрозы отступают, новые угрозы оказываются более существенными. В то же время высокоразвитые общества уязвимы несколькими способами и им становится нелегко защищаться. Аргументы в пользу рассмотрения терроризма как новой, серьезной угрозы опираются на ряд факторов: а) значительная часть мусульман, живущих в западном мире, не очень хорошо интегрирована в мировое сообщество, что делает их потенциальными новобранцами для террористической деятельности; б) западные общества становятся все более сложными и, следовательно, уязвимыми субъектами; в) конфликты на Ближнем Востоке порождают эффект миграции, в результате чего возможно привлечение мигрантов в террористическую деятельность; в) доступ к оружию массового уничтожения для достижения террористических целей сегодня обеспечен значительно легче, чем ранее.

При этом необходимо констатировать отсутствие общепринятых определений и порядка признания тех или иных групп или организаций террористическими. Каждая страна дифференцировано подходит к признанию отдельных организаций таковыми и к их запрету, так как многими подобные группировки могут признаваться оппозиционными структурами или сепаратистами. Особая проблема возникает на уровне так называемого ядерного терроризма, возведенного в статус государственного. Возникающие противоречия в данном случае связаны, с одной стороны, с попытками одних государств к получению ядер​ных технологий или ядерного оружия, предполагая свое право на это как способ обеспечения национальной безопасности. С другой – осуждением и непониманием подобных действий другими странами, воспринимающими подобные попытки как угро​зу региональной и глобальной безопасности. Подобная противоречивость в вопросах трактования современных угроз, несомненно, является негативным фактором для поиска и достиже​ния необходимого компромисса по указанным вопросам в мировом сообществе и, соответственно, раз​работки эффективного механизма борьбы с подобными проявлениями.

Многие западные комментаторы отмечают: глобальная повестка ХХI века значительно отличается от той, что доминировала в прошлом столетии. На авансцену выдвигаются такие острые вызовы, как изменение климата, новые технологии и связанные с ними этические дилеммы, меняющаяся роль космополитических мегаполисов, продовольственная безопасность, угроза пандемий, транснациональная миграция и в целом распределение человеческого капитала и т.д. Из этого делается вывод о том, что подход в духе Realpolitik, свойственный российскому взгляду на мир, устарел и мешает России занять достойное место в современной политике, которую в целом волнует нечто совсем другое.

В этой связи для предотвращения возможных негативных последствий существующей ситуации в мире и укрепления миропорядка следует уделить особое внимание адаптации или переработке основных принципов и норм, на которые опирается современная мировая политика, включая нормы права, морально-этические принципы, культурные ценности и т.д. Основной целью такого пересмотра должна стать разработка действенных механизмов регулирования взаимоотношений всех участников, обеспечивающих действенность динамики социально-политических процессов.

1.2 Понятие и типология терроризма
В настоящее время отсутствуют общепринятые понятия феномена терроризма даже при наличии достаточно большого объёма различных вариантов его определений. 
Как уже было отмечено, понятие «терроризм» как социально-политический радикальный феномен появилось после Французской революции для обозначения одного из видов уголовных преступлений, и в 1798 году в значении «систематическое использование террора как политики» вошло в английский словарь
. При этом в отечественной науке существует ряд его интерпретаций. Например, А.Н. Трайниным данное понятие не конкретизировалось, а делалась ссылка на «Конвенцию о предупреждении и пресечении терроризма 1937 г.»
. В свою очередь уже Д.Б Левиным терроризм характеризовался следующим образом: «убийства дипломатических представителей и вообще политических деятелей иностранных государств в целях усиления напряженности и раздувания политических и военных конфликтов»
. А для Н.С. Бегловой терроризм выступает не особым видом терроризма, а он есть развитие внутреннего терроризма, своеобразный его «выход» за границы определенного государства
.

Характерны изменения подходов к юридическому определению терроризма. Сравнительно недавно под террористическим актом в УК РФ подразумевалось только посягательство на жизнь государственного или общественного деятеля, совершенное в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность (Ст. 277 УК), что отражало подходы советского законодательства. Однако с 2004 г. подход был изменен, и указанная статья перестала носить приставку «террористический акт». Термин стал наименованием иного преступления, обозначаемого ранее общим термином «терроризм», предусматривающего ответственность за «акты терроризма», разграниченные с «террористическими актами» (Ст. 205 УК РФ). 

Этот подход имел глубокое сущностное содержание, так как если до 2004 года террористический акт относился к преступлениям против основ конституционного строя и безопасности государства, то в настоящее время посягает на общественную безопасность
. Следует также учесть то, что данные преступления все в большей степени поглощают и ранее самостоятельный состав диверсии. Слово «диверсия» сейчас практически перестало использоваться, заменяясь «терроризмом», хотя еще совсем не так давно термин «диверсия» предполагал взаимосвязанное с терроризмом содержание (например, в практике спецслужб и правоохранительных органов широко использовалось сокращение «ДТД» – диверсионно-террористическая деятельность, а противодействие терроризму предполагало и противодействие диверсиям и наоборот
).

Таким образом, наблюдается динамика изменений значений в рамках одного термина.

Так, у западных исследователей терроризм сейчас не рассматривается как социально-криминологическое проявление определенной формы. Как пишет итальянский политолог А. Бьянки: «Становится очевидным, что традиционная теория субъектности, которая основывается на абстрактной и общей способности субъекта иметь международные права и обязанности, должна быть пересмотрена с точки зрения менее формального подхода, направленного на выявление действительного участия в механизмах создания, утверждения и пополнения прав. Если попытаться классифицировать нападения 11 сентября, примечательно, что с самого начала заговорили не о террористическом акте, а о "вооруженном нападении". Применение этого выражения – не просто проблема терминологии: традиционно считается, что вооруженное нападение – это использование вооруженных сил одним государством против другого, а террористическое нападение – это преступный акт группы террористов против гражданского населения с целью посеять в нем страх... Тот факт, что в данном нападении участвовала не армия враждебного государства, а группа индивидов… свидетельствует о том, что отныне не только государства могут совершать действия, угрожающие целостности другого государства. В число акторов международных отношений следует включать и террористические группы, действующие на транснациональном уровне»
.

Более того, возникают проблемы уже на уровне соотношения террора и терроризма. Многие исследователи в этой связи пришли к часто противоположным выводам. Как, например, отмечал в своих работах В.П. Емельянов, в настоящее время сложилась ситуация, при которой термины «террор» и «терроризм» употребляются как равнозначные и фактически взаимозаменяемые
. Однако этот подход не является общепризнанным. Вопрос о том, насколько родственны термины «терроризм» и «террор» проработан неоднозначно. Существуют их суженные и расширенные понятия в зависимости от отправных основ рассуждений. В «Энциклопедии терроризма и политического насилия» отме​чается, что не существует консенсуса по поводу понятий «террор» и «терроризм». Одни авторы считают терроризм организованной формой террора, другие полагают, что террор – это состояние ума, в то время как терроризм – это организованная социальная активность. Есть точка зре​ния, согласно которой суффикс -изм- показывает систематический харак​тер применения террора или его идеологическое обоснование
. С.В. Рожковым в работе «Терроризм как неконвенциональная форма политического участия: социальные основы, специфика, технологии и возможности локализации» приводится обоснование того, что придание терминам «террор» и «терроризм» разного смысла имеет во многом надуманный характер. По его мнению, вплоть до начала XX века они рассматривались как синонимы, что подтверждается ссылками на работы Е.П. Кожушко, М.П. Требина. Автор заявляет, что «не вносят ясность и лингвис​тические словари, для которых "террор" является базовым словом, обозначающим политику устрашения и подавления политических противни​ков. Терроризм в них определяется как политика и тактика террора. То есть получается, что терроризм – это политика политики устрашения противников. Налицо очевидная тавтология, странная для языковых словарей»
. В этой связи ряд отечественных авторов (С.В. Рожков, В.Н. Гурба, Д.М. Фельдман) рассматривают террор и терроризм как синонимы. Более того, такой подход получил закрепление в некоторых нормативных актах.

Например, в Турции, по закону «О борьбе с терроризмом» 1991 г. отмечается: «Террор – это различного вида деятельность, проводимая одним человеком или группой лиц, являющихся членами организаций, которые при помощи одного из методов налета, насилия, сильного запугивания, пыток и угроз ставят своей целью изменение политического, правового, социального, светского и экономического устройства, закрепленного в Конституции Республики, подрыв государственных начал, национальной и государственной целостности, подтверждение опасности существования государства (уничтожение или захват власти), нарушение основных прав и свобод, причинение вреда общественному строю и общему здоровью»
. Аналогичной точки зрения придерживается Авдеев Ю.И., определяющий террор со стороны государства «узким смыслом терроризма» и, по сути, просто государственным терроризмом
. 

Деятельность террористических организаций способна подорвать международный политический процесс, в рамках которого только государства могут использовать монополию на законное применение силы. Терроризм угрожает системе взаимного сдерживания, которая лежит в основе существования современных государств. Особо значимым это становится в контексте того, что, помимо отдельных террористических групп, преследующих свои частные цели, существует также координация между ними в определенном международном террористическом пространстве, что угрожает безопасности системы политических отношений как таковой. 

Терроризм изначально считается незаконным и запрещенным методом во всех случаях и при любых обстоятельствах. Особое значение в этой связи имеет Резолюция № 1566 Совета Безопасности, единогласно принятая в октябре 2004 года, которая послужила основанием для того, чтобы страны могли подняться выше своих собственных интересов и были способны достичь согласия в отношении определения форм и методов борьбы с терроризмом. В указанной резолюции был установлен базовый принцип, в соответствии с которым может быть построен единый подход к данному феномену. 

Так, предусмотрено, что терроризм является преступлением против гражданских лиц, которое ни при каких обстоятельствах не может быть оправдано политическими, философскими, идеологическими, расовыми, этническими, религиозными или другими соображениями. Резолюция 1566 (2004) «осуждает самым решительным образом все акты терроризма, рассматривая такие акты, независимо от их мотивации, места осуществления и исполнителей, как одну из самых серьезных угроз миру и безопасности; призывает государства всецело сотрудничать, в соответствии с их обязательствами по международному праву, в борьбе с терроризмом, особенно с теми государствами, в которых или против граждан которых были совершены террористические акты, с целью найти тех, кто оказывает поддержку или содействие, участвует или пытается участвовать в финансировании, планировании, подготовке или совершении террористических актов либо предоставляет убежище, отказывать таким лицам в убежище и привлекать их к судебной ответственности на основе принципа "либо выдай, либо суди"».

Становится важным понимание тех исторических предпосылок, в которых терроризм развивается, приспосабливаясь к новым условиям бытия. Именно это обстоятельство делает террор выгодным средством политических манипуляций. Террор «неоарийцев» в Германии 30–40-х годов ХХ века воспринимался подавляющим числом населения как полезная и конструктивная политическая линия, расчищающая дорогу для жизнедеятельности немцев. «Красный террор» в России представлялся в большевистской прессе как своевременный и необходимый ответ на так называемый «белый террор». Террор народовольцев в 80-х годах ХIХ века впоследствии был поэтизирован в советской литературе и науке и т.д. Понимание террора в этом смысле напрямую зависит от принципа относительности, то есть того духовного состояния, в котором находится общество, с одной стороны, и исследователь – с другой. Иными словами, в актуальных теориях и идеологиях современности терроризм, как и другие явления современности, подвержен влиянию многих социально-политических процессов, в том числе глобализации, и, наряду с тем, что он активно видоизменяется сам, его активно «изменяют» или искажают современные идеологемы. Это явление, относящееся к той политической части взаимоотношений, которую принято называть «двойными стандартами».

Совершенный в Нью-Йорке 11 сентября 2001 г. террористический акт, ответственность за который была взята исламистской «Аль-Каидой», фактически стал началом нового этапа террористической войны, переломным моментом во всей террористической активности современного периода. Но ключевым моментом в данном случае выступило то, что произошло существенное изменение характера воздействия терроризма на все аспекты социально-политической и экономической жизнедеятельности мирового сообщества. Будучи до этого более локальной проблемой, свойственной отдельным государствам или регионам, уже в XXI века терроризм заявил о себе как о серьезной угрозе глобального масштаба. 

Человечество, как на западе, так и на востоке, за всю свою историю всегда становилось свидетелем и участником актов насилия. Они не всегда совпадают по форме и масштабу с современной деятельностью террористов, но реальность такова, что устрашение, события насилия всегда имели место в человеческом обществе с разными на то причинами – конфессиональными, политическими (власть) и в некоторых случаях экономическими
. Однако квалификация их в исторической ретроспективе была разной. Терроризм в современном его значении появился тогда, когда террористы начали прибегать к методам распространения всеобщего страха
 в различных формах – кровавые акты насилия, грабежи и ограбления, использование пыток, кибертерроризм, наркотерроризм (использование наркотических веществ для достижения своих целей и разрушения общественного здоровья), экотерроризм, агротерроризм и другие похожие деструктивные акты.

В зарубежной науке вопрос об определении терроризма и понимание его сути также остается спорным. Так, Дж. Саймон после сбора различных дефиниций термина терроризм, нашел 212 различных определений этого феномена, которые на сегодняшний день существуют в мире. Из этого огромного числа только 90 определений используются правительствами и международными институтами
. В частности, вышедшее в США в 1973 г. исследование указывало на то, что терроризму свойственен характер международного преступления, угрожающего человеческому спокойствию и его безопасности, оскорбляющему всеобщую совесть, наносящему ущерб человеческому достоинству
. 

В России также существует практика взаимозамещающего использования слов «террор» и «терроризм». Например, утвержденная в августе 2008 года постановлением Правительства Российской Федерации Федеральная целевая программа (ФЦП) «Антитеррор (2009–2012 годы)», несмотря на слово «террор», используемое как часть названия, в тексте предусматривает исключительно понятия «терроризм» и «террористический акт»
. В монографии авторитетного ученого А.В. Возженикова «Терроризм: борьба за геополитическое господство» термины «государственный террор» и «государственный терроризм» также используются как взаимозаменяемые
. А.А. Аслаханов определяет, что «террор – это систематическое запугивание народов, правительств, групп населения путем единичного или многократного применения насилия для достижения политических, идеологических и религиозных целей и задач»
, то есть понятия террора и терроризма фактически также совпадают. Примерно такая же точка зрения распространена и среди некоторых зарубежных ученных. Например, А. Конт в своей статье «Цена террора», несмотря на наименование террора, вынесенного в заглавие, оперирует исключительно термином «терроризм»
. Однако и между теми, кто четко разделяет террор и терроризм, нет единства. Более того, у таких авторов, несмотря на их позицию, часто эти термины используются как взаимозаменяемые. Более того, существуют подходы, в основе которых лежит даже разная степень оценки деструктивности террора и терроризма. Например, В.П. Емельянов заявляет, что вряд ли исключительно одиозной практикой можно считать ситуации, если подлинно революционное движение временами прибегает к террору. Террор в его интерпретации не всегда одиозен, напротив, порой он может быть исторически оправдан. Другое дело, по мнению В.П. Емельянова, терроризм, который он, со ссылкой на И.И. Карпец, определяет, как «антинародное учение и практика, в конечном итоге смыкающаяся с уголовщиной. Этот терроризм дискредитирует национально-освободительные революционные движения…»
. Но у сторонников такого подхода также возникает серьезная путаница в дальнейшем развитии вопроса. Например, С.А. Эфиров утверждает, что «в широком смысле терроризм объединяет как подпольную подрывную деятельность, так и все формы государственного террора, террористической политики и геноцида». А потому терроризм, по мнению С.А. Эфирова, охватывает огромный спектр других явлений. «Существует, например, – отмечает С.А.Эфиров, – религиозный терроризм, особенно свирепствовавший в середине века… Невозможно даже приблизительно учесть число жертв истребительных религиозных войн, инквизиции, изуверских теократических режимов, массовых гонений еретиков и иноверцев и т.п.»
. А. Бернгард в книге «Стратегия терроризма» также разделяет террор и терроризм в зависимости от степени силы субъектов: «Террор является насилием и устрашением, используемым объективно более сильным в отношении более слабых; терроризм – это насилие и устрашение, используемое более слабым в отношении более сильного»
 Многие друге исследователи все же проводят жесткую разделительную линию между террором и терроризмом. Для одних терроризм – это разновидность террора, для других именно террор – это один из видов терроризма. Третьи считают, что это явления одного порядка, и разница между ними в субъектах их применения либо степени массовости. В их представлениях, если субъектами терроризма являются исключительно неформальные террористические группировки, борющиеся методами устрашения за различные политические цели, то субъектом террора всегда выступает государство. 

Подобная неопределенность предопределила ряд основных подходов, в рамках которых исследуется феномен терроризма. Так, в рамках правового взгляда как основная цель террористической деятельности выделяется нарушение положений и норм, которые закреплены в правовых актах. Согласно позиции Л.А. Моджорян, «терроризм есть насилие, осуществляемое ради достижения определенных политических целей»
. Как ключевой момент выступает нарушение норм права с использованием запугивания и абсолютно для достижения определенных корыстных целей. Следует в этой связи отметить, что в правовом регулировании до настоящего времени отсутствует определение терроризма, способное устроить все государства и иных участников международных отношений. Это происходит, несмотря на то, что еще после убийства в Марселе в 1934 г. югославского короля Александра, а также министра иностранных дел Франции А. Барту Лигой наций было поручено Комитету экспертов подготовить формулировку понятия «терроризма» именно с позиции преступного явления с последующей подготовкой конвенции по предотвращению и наказанию за акты терроризма. Тем не менее интенсивная разработка как самого определения, так и раскрытие сущности терроризма происходит с учреждением Генеральной Ассамблеей ООН в 1972 г. Специального комитета по терроризму. Тем не менее данными органами так и не было выработано общеприемлемое определение терроризма. 

 Впоследствии на состоявшейся в 1994 г. Генеральной Ассамблее ООН была принята Резолюция № 49/60 «Меры по ликвидации терроризма». Она зафиксировала первое и на данный момент единственное консенсусное определение терроризма – «преступные акты, направленные или рассчитанные на создание обстановки террора среди широкой общественности, группы лиц или конкретных лиц в политических целях, ни при каких обстоятельствах не могут быть оправданы, какими бы ни были соображения политического, философского, идеологического, расового, этнического, религиозного или любого другого характера, которые могут приводиться в их оправдание»
. Однако определение данной резолюции в разных странах воспринимается с определенными оговорками.

 Представителями иной, конфликтологической, парадигмы (Р. Дарендорфом, Г. Зиммелем, Л. Козером) обосновывалась идея, согласно которой терроризм выступает в качестве одной из форм выражения социального конфликта. Наличие в данном случае определенных обстоятельств позволяет осознать противоположность в интересах между управляющим субъектом и управляемыми объектами, на основе чего и формируется конфликт, социальная переструктуризация, а также иные формы организаций. Среди иных форм обратной связи между обществом и властью, имущими и неимущими, доминирующими силами и меньшинством терроризм выступает ярким средством протеста против неадекватной ситуации, играя тем самым свою значительную роль в эволюционных процессах современной политической системы. Следовательно, у структур власти возникает необходимость соответствующего регулирования подобных конфликтов, избегая возможности их обострения до насильственных форм
.

Психологический подход предполагает рассмотрение терроризма как средства психологического воздействия, цель которого заключается в создании невротического страха. Так, У. Лакер формулирует свою позицию следующим образом: «Терроризм представляет собой нелегитимное использование силы для реализации политической цели путем угрозы невинным людям»
. Данным исследователем предпринимается попытка понять основные психологические мотивы, благодаря которым действуют исполнители террористических актов, выбирая наиболее радикальные пути. У. Лакером были выделены шесть ключевых психотипов террористов, а именно: а) человек, стремящийся к славе; б) ожидающий конца света религиозный фанатик; в) представители специфических националистических группировок, испытывающие чувство ненависти к представителям иных этнических групп; г) представитель террористических группировок, ведущий бесцельную борьбу в долговременном исполнении; д) действующий от имени государства террорист; е) исполнитель террористического акта, движимый определенным личным интересом.

В свою очередь, с позиций социокультурного подхода изучение терроризма исходит из его понимания как попытки организованных групп посредством радикальных способов и методов препятствовать развитию и усложнению современного общества. Согласно точке зрения А.С. Ахиезера, прослеживается достаточно четкая зависимость терроризма от степени либерализации определенного общества
. Е.Г. Ляхов отмечает, что акты терроризма с позиций объективной оценки осуществляются именно против тех ценностей, которые приняты в обществе и подлежат уже не только на уровне национального законодательства, но и на уровне международного
. В этом ключе терроризм в современном мире выступает своего рода очередным вызовом либеральной цивилизации. Также достаточно интересным в рамках культурологического подхода представляется концепция, используемая отечественными исследователями М. Одесским и Д. Фельдманом, которыми в качестве основного фактора терроризма признается «управление социумом посредством превентивного устрашения»
.


Так называемая «синтетическая» концепция выступает в качестве четвертого подхода. Одним из его представителей, А. Шмидтом, было сформулировано следующее определение: «Терроризм – это насильственный метод или угроза его использования, применяемые неправительственными законспирированными индивидами, группами или организациями в мирное время, осуществляемые с помощью дискретных действий, направленных на различные объекты с определенными целями или эффектом»
. Следовательно, сам факт отсутствия единых взглядов а в понимании терроризма предопределен во многом наличием политических противоречий в оценке ключевых факторов его развития, отражая тем самым сложность и многомерность данного явления. 
Таким образом, существующие определения терроризма достаточно разноречивы. Рядом авторов выработаны понятия, позволяющие отнести терроризм к группе международных преступлений, определив его субъект, объект и некоторые иные признаки (государство, международные отношения и международный правопорядок, суверенитет государств, политические и государственные деятели, дипломаты и т.д.). Большинство исследователей отмечают политический харак​тер акций терроризма, их опасность для мира и межгосударственных отношений. Однако некоторые относят к нему и акции общеуголовного характера. Так, выделяют: 1) политический; 2) государственный; 3) религиозный; 4) корыстный; 5) криминальный; 6) национальный; 7) военный; 8) идеалистический; 9) партизанский. 

Однако такие подходы, в большей степени ориентированные на криминологическую методологию, не вполне отражают влияние терроризма на политические процессы. Поэтому такое раздробление целесообразно применять как подвиды терроризма, а не как самостоятельные его разновидности. На VII Конгрессе ООН по предупреждению преступности и обращению с правонарушителями в 1990 г. в докладе Генерального секретаря ООН говорилось: «Терроризм можно охарактеризовать как террористические акты, при совершении которых исполнители (или исполнитель) планируют свои действия, получают руководящие указания, приезжают из других стран, спасаются бегством, или ищут убежище, или получают помощь в любой форме не в той стране или странах, в которых совершаются эти действия». Но в научной литературе, и в системе международного права, и в системах национального законодательства отдельных государств существует большое количество часто существенно различающихся между собой определений терроризма.

Понимание терроризма как действия, призванного внушить страх и беспокойство общественности в целом, основывается на буквальном значении и историческом использовании термина «терроризм» еще применительно к гражданской войне во Франции, где, однако, изначально подразумевалось позитивное с точки зрения революционеров значение, в большой степени созвучное «революционеру». Лишь кровавые события, последовавшие после 9 термидора, придали слову «террорист» оскорбительный смысл, превратив его в синоним слова «преступник». Именно к такому выводу пришел в своем исследовании о проблемах терроризма Секретариат ООН в 1972 году
. 

Подобное понимание исходит из того, что основной оперативной тактикой современного терроризма выступает психологическая война, которая стремится достичь политических целей, внушая страх и беспокойство среди своей целевой аудитории. Большинство современных террористических актов, будучи жестокими по своей природе, обычно наносят ограниченный ущерб или сравнительно небольшие жертвы. Вместо этого они полагаются на реализацию различных форм и методов психологической войны как инструмента достижения собственных целей, создавая страх и беспокойство среди населения в целом. 

Меры по борьбе с таким явлением, как терроризм, в настоящее время не представляют собой системы и недостаточны. Во-первых, потому что террористические войны или «асимметричные войны» представляют собой совершенно новый тип войны, стратегия, тактика и способы ведения которой в условиях отсутствия фронта и тыла, регулярных армий и т.д. требуют систематического совершенствования. Во-вторых, следует признать, что терроризм является одной из наиболее осязаемых опасных проблем современности. Экономическая, политическая, культурная глобализация повлияли и на разворачивание глобальной системы терроризма. Таким образом, глобализация не является и не может являться исключительно позитивным процессом, характеризующим культурные векторы развития современности, но сопровождается и развитием деструктивных тенденций. В-третьих, терроризм, являющийся одним из методов насильственного переустройства мира, обретает форму протеста в условиях монополярного мира, в условиях усиливающейся «протоимперии». Зачастую это борьба не непосредственно с чужеродными культурными ценностями и стандартами демократии, насаждаемыми «протоимперией», а борьба с нищетой, несправедливостью, беззаконием, насилием, нравственной деградацией общества в условиях, когда власть озабочена лишь усилением своего влияния и могущества, но не желает решать проблемы обездоленного большинства жителей планеты. В-четвертых, история терроризма говорит нам о том, что его основными изначальными ценностями были чистые, бескорыстные идеалы борьбы за веру, справедливость, за благо общества. Но революционный терроризм, так и не найдя оправдания современников, в настоящее время уступает место терроризму религиозно-криминальному, терроризму, представляющему собой кровавый бизнес. Бунтари-романтики уступают место хладнокровным наемникам. Современных террористов во многом питает не энергия идеи, а финансовая мотивация, что делает возможным манипулировать самим явлением «терроризма» для достижения целей в глобальной политике.
В настоящее время распространены попытки представить терроризм самостоятельным субъектом геополитики. Но этот подход нельзя признать обоснованным, так как в таком случае вытесняются те, кто использует терроризм в качестве средства достижения своих целей, то есть идея субъектности терроризма вытесняет настоящий субъект – непосредственно террористов всех уровней или тех, кто ими манипулирует.

Длительная борьба двух противостоящих систем в ходе «холодной войны», противоречивые процессы, связанные с национально-освободительным движением и исламским возрождением, более поздние и остро конфликтогенные тенденции формирования однополюсного мира и глобализации различных сторон жизни человечества – все эти явления продуцируют острые формы борьбы различных социальных субъектов за их несовпадающие интересы как в системе международных, так и внутригосударственных общественных отношений
. Поэтому терроризм и проявляется в самых разнообразных видах при постоянно возникающих новых (как пример можно назвать возникновение информационного терроризма или компьютерного терроризма). Помимо этого, происходит разделение терроризма и по мотивационным основаниям (политической, религиозной, националистической, экономической, корыстной и иной мотивации), по субъектам террористических преступлений (резидент своей страны; иностранец или лицо без гражданства; лицо, не обладающее определенными полномочиями, или представитель некоторой государственной структуры).


Поэтому вместо поиска новой дефиниции или обработки старых терминов террора и терроризма, используя социо- и системогенетический подходы, более продуктивным представляется рассматривать терроризм как социально-политический феномен, находящийся в динамике развития и трансформаций, продуцируемых современными процессами. Тогда выделяется общая характеристика и качество в виде «терророгенности», обусловленной целями и задачами, достигаемыми воздействием на властно-политическую среду (прямой объект) при помощи насилия, направленного преимущественно на имеющий определенную связь с прямым объектом непосредственный объект, которым является мирное население и гражданская инфраструктура. У непосредственного объекта создается состояние страха, ужаса, запугивания, дестабилизации нормальной жизнедеятельности. Тогда основным проявлением терророгенности является терророгенная ситуация – состояние, при котором в результате ее воздействия: 

- нарушаются нормальные условия существования, развития и взаимодействия объектов ее приложения; 

-  возникает угроза их безопасности;

– наносится ущерб национальной и международной безопасности, системам и предмету ее обеспечения.


Основным условием возникновения терророгенной ситуации является наличие в ней фактора устрашения. Современному терроризму свойственен международный характер. Это проявляется в наличии сложной организации, сетевой структуры при отсутствии единого центра управления и т.д. Но главное выражение его международного характера находит свое отражение в признании определенными государствами идеологии террористической активности как условия установления в мире социальной справедливости.
Террористическими организациями создаются единые руководящие органы, система управления, подразделения планирования и контроля. Достаточно часто проводятся совещания или встречи лидеров наиболее крупных террористических группировок для осуществления координации террористической деятельности между организациями различной национальной принадлежности. Помимо этого, с целью обеспечения общественного резонанса и набольшего морально-психологического эффекта сформирована действенная система информационно-пропагандистского обеспечения. Осуществляется активная деятельность, связанная с отбором и подготовкой активных функционеров, сторонников и боевиков с целью их привлечения к целенаправленным акциям в кризисных районах. 

Основное свойство терроризма состоит в выходе за национальные границы одного государства для осуществления террористических акций. Терроризм отличает наличие всех основных признаков терроризма как сущности при одновременном обладании и рядом специфических признаков, например международности, исходя из чего и происходит разграничение международного и внутригосударственного терроризма. Подобное разграничение является достаточно важным аспектом как в научном, так и в практическом плане. При этом, как отмечает Л. Моджорян, терроризм приобретает статус в случаях, когда:

1) «террорист и жертвы терроризма являются гражданами одного и того же государства или разных государств, но преступление совершено за пределами этих государств;

2) террористический акт направлен против лиц, пользующихся международной защитой;

3) подготовка к террористическому акту ведется в одном государстве, а осуществляется в другом;

4) совершив террористический акт в одном государстве, террорист укрывается в другом и встает вопрос о его выдаче»
.

В ситуации отсутствия общепринятого определения «терроризм» возникает противоречие, состоящее в оценке одних и тех же насильственных акций как террористических одними государствами, а другими – как осуществление защиты национального суверенитета на основании норм международного права. Исходя из чего и возникает политика «двойных стандартов», в рамках которой оценки насильственных действий основываются на политических симпатиях, религиозных убеждениях или национальной принадлежности оценивающих
. При этом как США, так и Израиль строят свою политику на отрицании разграничения понятий «терроризм» и национально-освободительная борьба. Это было подтверждено представителем США в Шестом комитете ООН, которым было отмечено: «…не представляется ни необходимым, ни полезным обсуждать вопрос о национально-освободительных движениях... терроризм представляет настолько ужасное явление, что его использование нельзя считать приемлемым или оправданным в какой бы то ни было борьбе»
.

В настоящее время проблема разграничения терроризма и национально-освободительной борьбы представляется достаточно актуальной. При ее разрешении необходимо учитывать то обстоятельство, что необходимость укрепления сотрудничества в деле борьбы с терроризмом не может нарушить право наций на самоопределение или осуществление вооруженной борьбы против иностранной оккупации. 

Терроризм существенно отличается от партизанской тактики, которая часто используется в рамках национально-освободительной борьбы. Террористическая деятельность непосредственно направлена именно на гражданское население и гражданские объекты. Но она может осуществляться и методами партизанской войны, что составляет определенную сложность в разделении партизан и террористов. Все попытки дать четкое определение такой деятельности или как партизанской, или как террористической являются одинаково неправомерными в силу осуществления такой деятельности и террористической и партизанской организацией.

В данном случае значимой является сама цель, которая может состоять, например, в вооруженном сопротивлении и обладать справедливым и даже легитимным характером, как с позиции местного населения, так и с позиции международно-правовых норм. Следует учитывать и то, что для достижения политических целей, помимо использования террористических методов, могут быть применены и другие формы вооруженной борьбы или ненасильственные средства их достижения. Ключевой момент – политические цели выступают в качестве определяющего критерия терроризма, а осуществление террористической деятельности выступает в качестве специфической тактики, метода их достижения. 

1.3
Предпосылки формирования терроризма как нелегитимной системы насилия
Хотя мнения относительно определения терроризма разнятся и точной, общепринятой дефиниции до сих пор нет, тем не менее важно отметить, что терроризм признаются как «политически мотивированные насильственные действия или их угрозы, ориентированные на достижение психологического эффекта»
, так и насилие против мирных граждан. Как отвечал Ф. Бэкон, «в гражданском обществе господствует или закон, или насилие. Но насилие иногда принимает обличье закона, и иной закон больше говорит о насилии, чем о правовом равенстве. Таким образом, существуют три источника несправедливости: насилие как таковое, злонамеренное коварство, прикрывающееся именем закона, и жесткость самого закона»
.


 Классическая концепция терроризма, как формы насилия, была сформирована Б. Хоффманом. Он говорит о терроризме как о форме насилия либо как об угрозе насилия. Насилие осуществляется, по мнению Б. Хоффмана, для продвижения некоей политической цели
. В этом отличие террориста от простого уголовника или группы уголовников, действующих, подчиняясь иной мотивации. «Чтобы называться терроризмом, – пишет Б. Хоффман, – насилие должно быть совершено организованной общностью с какой-либо конспиративной структурой и распознаваемой целью управления, а не отдельным лицом, действующим по собственному желанию»
.


 Сам факт нагнетания у людей страха играет только вспомогательную роль при достижении поставленных целей вынудить представителей государственной власти или правоохранительных органов исполнить требования террористов с возможным получением материальных или политических выгод, изменением политического курса и т.д. В данном случае субъектами террористической деятельности выдвигаются не только угрозы, но они целенаправленно применяют и самые жестокие формы насилия. 

Более того, как объект противоправной насильственной активности террористов могут выступать не только сами жертвы террористических акций, но также оказывается воздействие и на элементы существующего конституционного строя в части порядка управления, политического устройства, общественных институтов, экономической и военной мощи государства и т.д.
 Так, по мнению А. Калика, в нынешней ситуации «насилие характеризуется двумя видами наступательных действий. Во-первых, это исламский джихад, зародившийся как реакция отсталой культуры на вторжение западной цивилизации. Во-вторых, это поход Соединенных Штатов, которые, получив 11 сентября 2001 г. удар в самое сердце, пытаются отомстить посредством «миссионерской кампании». Последняя направлена на систематическое уничтожение врагов Америки, «обращение» еще не определившихся в веру в американские ценности, а также на переустройство планеты в соответствие с интересами Вашингтона»
.

 Отличие реализуемого современным терроризмом насилия от существовавших ранее вариантов заключается в особой массовости жертв и существовании сложного, межгосударственного и наднационального его характера. Современная динамика террористического движения позволяет наблюдать расширение сферы деятельности террористов, которые объединены в специальные организации экстремистского толка. Сегодня террористические акты не отличаются случайностью, осуществлением неподготовленными партизанскими группами. Сегодня они выступают в качестве организованной, зачастую профессиональной деятельности боевиков или их агентов, обладающих высоким уровнем долгосрочной и целенаправленной подготовки. При этом «терроризм – практика применения крайних форм насилия против граждан ради достижения определенных политических целей. Является одной из наиболее опасных форм политических преступлений»
.


 Анализ исследований указывает на совпадение позиций авторов в отношении значимых признаков терроризма: он состоит в реализации крайних форм физического и психологического насилия или угроз применения такого насилия. Цели осуществления террористических акций обычно выходят за границы причиняемых разрушений, телесных повреждений или смерти. Достижение целей террористических актов обеспечивается посредством психологического влияния также на лиц, которые не являются непосредственными жертвами террористического насилия. Выбор таких жертв осуществляется больше в рамках их символического, чем действительного значения. Как отмечает В.В. Устинов, «главная особенность терроризма как формы политического насилия заключается в намеренном игнорировании норм права и морали» 
. Иначе говоря, в качестве социально-политического явления терроризм выступает одной из форм политической борьбы, построенной на насилии, которой нарушаются основные нормы и принципы международного права. Следовательно, исходя из всей совокупности организационных и тактических параметров терроризма, он предстает как особая форма насилия, носящая системный, последовательный и массовый характер, использующая тактику непредсказуемости при совершении террористических атак, направленных на нагнетание страха.


 Данные признаки отражены и в дефиниции терроризма, представленной Л.В. Смирновым и Ю.В. Гаврилиным. Указанными исследователями дается характеристика терроризма как специфической «системе публичного устрашающего насилия, характеризующегося повышенной общественной опасностью и обеспечивающего достижение целей террористов посредством принуждения к совершению определенных действий в их интересах государственных органов, негосударственных организаций, граждан и других субъектов»
. В осуществлении подобного насилия в современном мире существенную роль стал играть религиозный фактор, влияние которого позволяет формировать субъективные эмоционально-психологические и ценностно-мотивационные предпосылки террористического поведения. Религиозными экстремистами применение насилия рассматривается как совершенно допустимое в моральном отношении деяние, особо в тех случаях, когда «спасенные» благодаря этому «религиозные ценности» имеют большее значение, чем нанесенный этим деянием вред
.

 
В любом случае восприятие террористических актов населением построено на переживаниях травмирующего и пугающего характера. Обычно указываются следующие факторы, оказывающие влияние на уровень «травмированности» от террористического акта: непредсказуемость и неожиданность самого акта; значительное количество его жертв; степень жестокости террористов; уровень физической и социальной незащищенности жертв теракта; получение информации о событии, его характере и наступивших последствиях; соответствие мотивов поведения и требований террористов моральным нормам общества. 

В этой связи будет уместным напомнить идеи А. Камю, которым обращалось внимание на такую характеристику терроризма, как презрение, иррациональный террор у него превращает человека в вещь, а «террорист ставит перед собой целью не только разрушение личности, но и уничтожение в ней возможностей, таких как способность к мышлению, тяга к единению, призыв к абсолютной любви»
.

Следовательно, для террористов не настолько значимыми являются способы ведения войны, или захватываемые территории, или экономические ресурсы. Значимым является страх и шок, которые вызывает их определенная акция. Что часто предполагает как можно более бесчеловечные и кровавые действия по отношению к подвергшимся атаке лицам. Как справедливо отмечал У. Лакер, «войны, в том числе и гражданские, во многом носят достаточно предсказуемый характер, они происходят, что называется, средь бела дня, противоборствующие стороны и не думают окутывать себя и свои действия ореолом тайны. Даже гражданская война соблюдает те или иные правила, в то время как главные признаки терроризма – анонимность и отрицание каких бы то ни было норм»
. Поэтому следует согласиться с теми признаками, которые относят к современному терроризму: 

· «применение насилия и устрашения, которое достигается использованием особо острых форм и методов; 

· направленность на достижение политических целей, ослабление политических противников; 

· повышенная общественная опасность, связанная с непосредственной угрозой жизни людей, функционированию предприятий и учреждений, нелегитимность; 

· использование конспирации как необходимого условия существования террористических структур и результативности их действий; 

· опосредованный способ достижения политического результата через совершение посягательств на жизнь и здоровье людей»
. 

События 11 сентября 2001 г. в США продолжили опасную для человечества практику терроризма. Но они же означают и наступление нового этапа в развитии этой угрозы. Террористические акции в Нью-Йорке и Вашингтоне выявили три принципиально важных обстоятельства. 

Во-первых, они показали недостаточность существующих даже в крупных государствах систем антитеррористической защиты от терроризма, что подтверждает необходимость тесной и постоянной, или, по крайней мере, долговременной, кооперации субъектов международного сообщества в этой области. 

Во-вторых, они продемонстрировали человечеству наличие в системе терроризма сил, готовых перейти и перешедших через определенный психологический барьер в использовании средств, ведущих к массовой гибели людей, в причинении ущерба и совершении таких по характеру действий, которые сравнимы с акциями военной агрессии. Несомненно, это обстоятельство совершенно однозначно требует внесения качественных изменений в систему антитеррористических мер. 

В-третьих, сентябрьские события в США показали высокую степень приспособляемости террористов к изменяющимся условиям, высокий профессионализм и уровень управления террористическими структурами, что требует от мирового сообщества совершенствования организации управления собственными антитеррористическими силами, тщательного отслеживания изменений в организации и тактике деятельности ведущих субъектов терроризма
.


На этом фоне значительно меньшее внимание западными политиками и специалистами по борьбе с терроризмом уделялось адекватной оценке террористической угрозы исламистских экстремистов безопасности России, прежде всего, на Северном Кавказе и центральноазиатских стран СНГ, где террористическая активность в значительной мере связана с геополитическими устремлениями некоторых исламистских и определенных других зарубежных кругов. Их цель – установить свой политический и идеологический контроль над суверенными территориями или частью территорий этих стран, крупными природными ресурсами в их пределах, инициирование и поддержка в этих целях антиконституционных движений и выступлений местных сепаратистов против законной власти, в течение ряда лет приобретавших особо опасные масштабы и формы с большим числом человеческих жертв среди мирного населения и нанесением тяжелого материального ущерба в районах их террористической активности. 
Российские власти неоднократно и, к сожалению, без серьезных позитивных реакций со стороны международного сообщества обращали внимание на необходимость адекватной оценки понимания действительного характера и опасности таких террористических угроз и на важность объединения усилий в целях принятия действенных мер по их пресечению. Длительное отсутствие подобного понимания негативно сказывалось на борьбе с общей угрозой терроризма. Поэтому, как свидетельствует опыт последнего десятилетия, «субъекты террористического акта обычно прибегают к таким способам, методам и средствам воздействия, которые шокируют потерпевшую сторону своей бесчеловечной жестокостью. Внешняя выразительность такой агрессии своей примитивной простотой и «наглядностью» конкретной угрозы призвана вызвать страх и панику среди представителей той или иной группы людей, того или иного социального слоя, а также генерализовать и поддерживать это состояние до достижения главной цели совершения террористических действий»
. Это подтверждается и мнением Б. Нетаньяху относительно того, что «террористический акт впечатляет и оказывает воздействие… благодаря отсутствию какой-либо логической связи: именно неполная непричастность людей, ставших жертвами террора, и вызывает страх»
. Следовательно, можно говорить о таких характеристиках террористического насилия, как предумышленном и специально спланированном акте с целью формирования атмосферы всеобщего страха.

 Угроза ужасной и неожиданной смерти в результате теракта в настоящее время воспринимается населением все в большей степени сильнее других смертельных опасностей. Следовательно, при нахождении в безвестности, в смертельной опасности у человека формируется паническое чувство страха. В этой связи психологическая сущность террористической деятельности опирается на ее восприятие обывателем по причине абсолютной невозможности противостояния ей единолично. Испытываемое чувство безысходности, которое является следствием постоянной угрозы внезапной смерти, охватывает все его сознание, преобразует самую благополучную жизнь в тяжелое испытание.

 Действия террористов обладают двойственностью. Во-первых, они могут быть направлены на достижение прямо декларируемых ими целей, а, во-вторых, стремятся к более значимым целям, обладающим стратегическим характером. Поэтому терроризм всегда приносит настоящее в жертву будущему, выстраивает свои теории и идеологемы таким образом, что настоящее является временем жестокой и непримиримой борьбы, которая разворачивается во имя «светлого будущего». Выстраивая модели идеального общества, модели «новой культуры», «идеального первообраза культуры»
, террористические концепты стремятся утвердить искомое представление о добре любыми способами, даже самыми кровавыми и бесчеловечными. В силу этого можно говорить о гносеологической и онтологической несостоятельности террористических теоретических конструктов, предлагающих неосуществимые фантазии об идеальном и приносящих во имя этого в жертву реальность и нормативное.

В своем исследовании П.А. Агапов и К.В. Михайлов утверждают, что «современное понятие терроризма основными признаками закрепляет, во-первых, цель – воздействие на принятие решения органами государственной власти и, во-вторых, способы достижения этой цели – устрашение населения и (или) иные формы противоправных насильственных действий»
. Помимо этого, при исследовании терроризма Я.И. Гилинский оценивает его в качестве социально-политического феномена и выделяет два основных признака: применение или угроза применения насилия и наличие у него политической мотивации. Также им отмечается еще один признак терроризма: «Неопределенный круг непосредственных объектов террористического акта, применение насилия в отношении неопределенного круга лиц (ни в чем не повинных людей) ради достижения отдаленного объекта – удовлетворения политического (экономического, социального) требования»
.

Подавляющее большинство террористических актов совершалось и совершаются с большим количеством «случайных» жертв, то есть людей, никак не связанных с какой-либо общественной деятельностью. Тенденция же второй половины ХХ столетия говорит о том, что подавляющее большинство террористических актов совершается против обывателей, или случайных ни в чем не повинных людей, детей, женщин, стариков. Именно этим и достигается максимальное устрашение общества. Также особенность терроризма выделена О.В. Будницким, указывающим на предпочтительность терроризма, которая «состоит в том, что его можно приспособить к любым условиям, использовать для достижения различных целей – как политических, экономических, так и религиозных или же чисто либеральных… И не важно, какой ценой будет достигнута поставленная террористами цель: ценой ли одной человеческой жизни или же сотен»
. Поэтому при квалификации акта насилия как акта терроризма следует в каждом случае учитывать как его цели, так и его непосредственные объекты. 

Постановка проблемы террористической деятельности предполагает применение дифференцированного подхода к насилию, совершаемому как акты национально-освободительного движения. Можно указать на наличие двух категорий таких акций. Во-первых, проводимые национально-освободительными движениями военные мероприятия в отношении правительственных объектов представителей оккупационной власти, их карательных отрядов и т.д. В основу таких атак положена цель защиты национального суверенитета. Ими причиняется реальный урон данным режимам, и со стороны общественности отсутствует какая-либо отрицательная реакция. Во-вторых, выделяются бессмысленные по своей жестокости акты насилия в отношении гражданского населения, совершаемые лицами, указывающими на свою принадлежность к определенному национально-освободительному движению.

Вытекающая из этого проблема борьбы с проявлениями терроризма может осложняться двойственностью насилия, которое «применяется в отношении одних лиц или имущества, а психологическое воздействие в целях склонения к определенному поведению оказывается на других лиц (представителей власти, международные организации, физических, юридических лиц или группы лиц)»
, т.е. насилие в данном случае может влиять на принятие решения опосредованно. 

Практическое применение вооруженного насилия против гражданских лиц или угрозы, связанные с возможностью его применения, выступают для террористов в качестве своеобразного мультипликатора силы, благодаря которому они компенсируют свою слабость, а также являются инструментом коммуникации или пиара для оказания давления на государство и в целом на все общество. Благодаря ударам по гражданскому населению и гражданским объектам даже небольшая группировка в состоянии создать непропорционально значимый дестабилизирующий эффект при использовании относительно ограниченных средств, что невозможно достичь при использовании обычных военных методов. Благодаря подобному эффекту террористы могут оказать влияние на государство как на более сильного противника, включая провокации его на применение неадекватных и непропорциональных ответных действий. 

Наличие потребности у террористов в применении насилия в отношении гражданского населения как определенного усилителя их ограниченного потенциала, стремление террористов к непропорционально широкому политическому и медийному эффекту позволяют понять, почему терроризм, за исключением государственного терроризма, не выступает в качестве орудия «сильных» и почему политически мотивированное насилие, осуществляемое против гражданского населения со стороны самого государства, не может быть признано терроризмом, если не содержит самостоятельных признаков государственного терроризма или не выступает в качестве инспирированного механизма терророгенной угрозы. 

Террористическая деятельность исходит, прежде всего, из особенностей массового сознания, его готовности к восприятию существующей реальности, поэтому террористы и стремятся с учетом возможностей СМИ довести до населения масштабы трагедии. Где одной из основных целей является привлечение внимания и даже формирование симпатии в обществе. Поэтому террористы и стремятся к саморекламе. 
В качестве отличительной особенности терроризма выступает открытое игнорирование общепринятых моральных и правовых норм, его отличает крайний нигилизм к ним. Например, К.Ф. Шереметом справедливо отмечается тот факт, что «терроризм отражает культ насилия и способствует его развитию, давая ему преимущества перед правовыми, социальными методами разрешения конфликтов в обществе»
. В данном случае использование силы или угроза ее применения против невинных лиц направлены на достижение своих идеологических, психологических, финансовых и иных целей. И что характерно, при получении доступа к современным средствам ведения информационной войны у терроризма усиливается стремление навязать народам собственные идеи и дать свои оценки существующей ситуации. 

Это происходит на фоне существования у террористических организаций тесных связей на общих идеологических и конфессиональных, военных, коммерческих и иных подходов. У террористических группировок, особенно у их руководителей, существует достаточно тесное взаимодействие по вопросам закупок вооружения, взаимного прикрытия, разделения основных функций и задач, возникающих при осуществлении масштабных операций (как, например, в Афганистане или Ливане). Современное террористическое сообщество активно использует маневрирование силами и средствами, использует нелегальные каналы для переброски больших масс оружия или боевиков. 

Обзор истории терроризма показывает, что террористы целенаправленно выбирали такие цели для атак, чтобы была возможность максимального привлечения для освещения средств массовой информации. Глобальный характер современного терроризма в значительной степени обеспечивается посредством тиражирования средствами массовой информации идей, фактов, требований, методов деятельности террористов в планетарном масштабе, нередко – с обеспечением эффекта непосредственного присутствия масс людей при совершении террористических акций, что, помимо прочих последствий, существенно способствовало реализации важнейшей функции мирового терроризма – устрашения его противников во всех регионах мира.

Компонент присутствия средств массовой информации и информационного продвижения занимает центральное место в стратегии развития современного терроризма. Без посредников террористическая организация не имеет возможности передать свои сообщения, не говоря уже о том, чтобы шокировать или напугать целевую аудиторию. «Успех» современной террористической кампании зависит и от количества «рекламы», которую он получает. Во многих случаях террористические атаки направлены не на определенного субъекта, а, скорее, на группу, которая разделяет общую черту и символизирует более широкую цель террористической организации (русские, американцы, израильтяне, православные, «неверные», «западники» и т.д.). При этом исследования подтверждают, что интенсивное освещение средствами массовой информации террористической деятельности привело к переоценке населением фактического числа и частоты терактов в регионах проживания. А постоянный показ по телевидению террористического насилия и различных угроз против государства повышает уровень тревоги среди телезрителей
.

 Объективные процессы глобализации информационного пространства и широкое использование электронных средств ведут также к появлению новых методов и средств терроризма, в частности электронного и компьютерного. Имевшие место случаи несанкционированного проникновения хакеров в информационные системы высокой государственной важности, в частности на территории США, свидетельствуют об исключительно высоком уровне угрозы указанных видов терроризма. Наконец, увеличение потенциала терроризма интенсивно происходит в настоящее время за счет совершенствования различных традиционных средств и методов насильственного воздействия на объекты терроризма, в том числе за счет совершенствования средств так называемого бомбового терроризма, использования новых видов взрывчатых веществ, а также новых форм и методик их применения (автомобили-бомбы, террористы-камикадзе и т.д.).

 Принципиальное значение для увеличения вооруженного потенциала терроризма имеет также оснащение крупных террористических организаций средствами ведения криминально-повстанческой деятельности, борьбы с регулярными вооруженными силами, что отражает превращение многих крупных террористических организаций одновременно в многофункциональные незаконные вооруженные формирования и усиливает их возможности по реализации ряда стратегических задач борьбы с их политическими противниками (прежде всего, задач сепаратистского характера, по отторжению определенных территорий, захвату власти и др.).

Следовательно, современному терроризму как системе политического насилия, свойственны особые признаки и характерные черты, благодаря которым он существенно отличается от террористической деятельности в XIX–XX веках:

· представляя собой абсолютную общественную опасность, современный терроризм стремится не к уничтожению определенных лиц, а убийству или захвату в заложники значительного количества лиц из числа гражданского населения, которые часто случайным образом могут оказаться на месте теракта;

· современному терроризму присущ публичный характер при исполнении террористических актов. В настоящее время совершение терактов предполагает обязательную широкую огласку и открытое предъявление своих требований государству с привлечением всего спектра средств массовой информации;

· в качестве основной цели и отличительной особенности современного терроризма выступает преднамеренное формирование в обществе обстановки подавленности, страха и напряженности, которая присутствует не на узкогрупповом, а на социальном уровне. Вследствие этого современный терроризм есть объективный деструктивный социально-психологический фактор, оказывающий воздействие на все общество, вынуждая тем самым на определенные действия в интересах террористов;

· террористической активности присущ двойственный характер, состоящий в применении физического насилия в отношении некоторого количества лиц и определенного имущества, и психологического воздействия – в формировании определенного поведения у неограниченного круга лиц. 
В настоящее время терроризм – это политика, тактика и планирование по разрушению существующего государственно-конституционного устройства, по запугиванию населения и получению рычагов влияния и давления на государственные структуры для достижения политических целей террористов
. Названный феномен – это один из вызовов, который не имеет четкого теоретического осмысления и на практике является одним из сложнейших явлений, с которым столкнулось человечество. На современном этапе его полноценное осмысление находится в кризисе: теоретическом, онтологическом, гносеологическом и, наконец, методологическом, что, в том числе, отражается в рассеивающем многообразии часто взаимоисключающих теорий.

Главной задачей террористического акта следует признать шантаж государственной власти посредством угроз и возможных ударов по определенным гражданским объектам, оказание давления на государство для того, чтобы оно предприняло определенные шаги, включая провокации его на непропорциональные и неадекватные меры политической или военной реакции, или принуждение органов власти воздержаться от тех или иных действий или решений. 

В отличие от террористических группировок у государства есть военное превосходство и признанный формальный статус. Поэтому ему не надо подтверждать или усиливать свой силовой эффект. В этой связи террористической активности присущ ярко асимметричный характер среди форм политически мотивированного насилия, направленного против гражданских лиц. Терроризм часто выступает специфическим оружием «слабых» против «сильных», как тактика не только более слабой в военном и техническом отношении стороны, но и обладающей более низким формальным статусом. Иначе террористические группировки, применяющие соответствующие методы борьбы, обладают в вооруженном противостоянии не только асимметрией возможностей сторон, но и статусной асимметрией. Именно этим объясняется выбор террористов в качестве целей атак гражданского населения и гражданских объектов как основных мишеней. 

В качестве примера можно назвать такое направление терроризма, как националистический терроризм, который на рубеже ХХ–ХХI вв. по-прежнему продолжает дестабилизировать социально-политическую обстановку многих стран и регионов мира, выступая как наиболее опасное средство национал-экстремизма, как инструмент реализации статусных и территориальных претензий, а чаще, что особенно пагубно, сепаратистских устремлений, перекройки государственных границ вопреки национальному конституционному законодательству и послевоенным международно-правовым установлениям относительно их нерушимости. 

Возникая, как правило, на основе этнических внутригосударственных противоречий и конфликтов, националистический терроризм функционирует в современных условиях либо как неадекватная реакция определенных этнических групп на действительные или мнимые, прошлые или современные ущемления тех или иных социальных интересов этносов государственной властью или другими этническими группами, либо как сознательно избранный способ реализации узко эгоистических целей (овладение властью, территорией, получение доступа к природным ресурсам и т.д.) определенными политическими и клановыми группами, этнополитическими элитами, структурами организованной преступности. Терроризм националистического толка развивается на фоне и на почве распространения и сознательного разжигания национализма, сохранения национальных обид, предрассудков или предубеждений, возбуждения вражды и ненависти в широких слоях населения, относящихся к тем или иным этническим группам.

Так, полуавтономные или полностью автономные террористические ячейки в Западной Европе, созданные радикальными исламистами, в большинстве своем гражданами европейских стран, в конце 1990-х – начале 2000-х годов могли иметь весьма ограниченные связи с более широким транснациональным вооруженным исламистским движением, вдохновленным «Аль-Каидой». Эти самостоятельные ячейки могут быть вообще напрямую не связаны с этим движением ни в оперативном, ни в финансовом, ни в техническом отношениях. Тем не менее террористическая активность этих автономных ячеек должна рассматриваться как проявление транснационального терроризма в той мере, в какой она продиктована универсалистской, квазирелигиозной идеологией, осуществляется во имя всей уммы и осознается как реакция на западные интервенции в Афганистане, Ираке и т.д. Этот терроризм носит транснациональный характер, несмотря на то, что его жертвами становятся в основном сограждане террористов.

Высокая степень интернационализации террористической активности, как группировок леворадикального толка, так и позднее вооруженных исламистских сетей, не была продиктована лишь прагматическими интересами, например, потребностями в снабжении и техническом обеспечении. Интернационализация группировок этих типов в равной мере была логическим продолжением их интернационалистских (или, в случае с исламистами, транснациональных и «наднациональных») идеологии и мировоззрений. 

Политическая практика свидетельствует о том, что современным терроризмом в качестве идеологии достаточно активно применяется религиозный фактор. Но спецификой его использования является опора религиозных лозунгов на социально-политические и военно-экономические интересы. Несмотря на то, что различные террористические группы действуют на международной арене, за последнее десятилетие сформировалось мнение, что нынешняя террористическая угроза исходит не от организаций, мотивированных националистическими лозунгами или сепаратистские цели. Основная угроза заключается в том, что радикальный исламский терроризм в первую очередь направлен на становление в мире нового радикального религиозного мировоззрения. Как отмечается во многих исследованиях, религия очень эффективна при построении групповой морали и внегрупповой ненависти. Она обеспечивает привлечение в ряды террористов лишенных гражданских прав молодых людей, сводя к минимуму страх смерти, распространяя веру в позитив загробной жизни для тех, кто умирает в священной войне и т. д. 

Однако, несмотря на то, что религиозный фактор является неотъемлемым компонентом деятельности многих террористических организаций, доминирующей мотивацией для их деятельности является скорее политическая, чем религиозная. Но это нельзя отнести к «Аль-Каиде», ИГИЛ и другим радикальным исламистским организациям, для которых религия является самым важным компонентом, определяющим их деятельность, идеологию, характеристики и методы вербовки. Следовательно, религиозный радикализм становится в один ряд с политическим радикализмом, проявляющимся со всей очевидностью в деятельности терроризма. Такие группы мотивированы тем, что они воспринимаются как «божественная» команда, что делает их потенциально более опасными, чем мотивированные по другим основаниям группы. 

Как отмечает Б. Хоппман, терроризм всегда находил идеи в религии
, однако никогда это опасное явление еще не представляло столь серьезную угрозу человечеству, как оно представляет сегодня на фоне зарождения и распространения джихадистского терроризма в лице «Аль-Каиды» и ИГИЛ
. Используя искаженные толкования исламских учений, эти группировки прибегают к масштабным актам насилия для достижения своих идеологических, политических и конфессиональных целей. 

Так называемый исламский терроризм, который ассоциируется некоторыми державами со всем мусульманским миром и мусульманами – это один из видов терроризма, идеология которого базируется на особом, во многом, буквальном понимании исламских учений, на конфессиональных особенностях этой религии. В действительности, то явление, которое получило название исламского терроризма, это смесь идеологий, разных стереотипов в отношении мусульман, часто поддерживаемых великими державами, говорит, как о целесообразности признания существования такого феномена, так и об его отрицании. Такие группы, как Аль-Каида, ИГИЛ, прибегающие к террору и масштабным актам насилия, довольно искусно оперируют ложными толкованиями исламских учений, завоевывая этим все больше адептов. Деятельность террористов создает крайне агрессивную среду и аналогичные воинственные настроения у людей, т.е. происходит переосмысление неформальных институтов и сдвиги в структуре их приоритетов в пользу экстремистских форм, что, естественно, повлияет на поведение таких людей, как сегодня, так и в будущем. 

Учитывая масштаб, методы насилия и географическое распространение, «зеленый» терроризм сегодня вытеснил светский терроризм с социально-политической арены, хотя это не говорит об исчезновении нерелигиозного терроризма. Основывающийся на религиозных принципах, своими масштабами и деструктивными действиями в отношении безопасности, терроризм стал главной угрозой нового столетия
. В целом, подобная опасность состоит в том, что исламский экстремизм и терроризм порождают неадекватный ответ на существующую несправедливость и политическое развитие в определенных государствах мира. Так, в ходе дискуссий о причинах и характере активизации исламистского терроризма в числе причин его активности многие специалисты называют неоколониалистские рецидивы со стороны Запада в отношении исламского мира, навязывание ему в процессе глобализации чуждых стандартов культуры и поведения, осуществление экономического диктата, вмешательство во внутренние дела. Как отмечает лондонский еженедельник «Экономист», причины «нового терроризма», направленного против Запада в целом и особенно против Америки, – это «бессильный гнев, вызванный культурной и геополитической экспансией Большого Сатаны»
.

Среди мусульманских государств, с другой стороны, с учетом их позиций и понимания феномена терроризма наиболее полным и всеобъемлющим считается определение первой главы Конвенции о борьбе с терроризмом, принятой Организацией Исламского Сотрудничества в 1999 году. Она определяет терроризм как «любой насильственный акт или угрозу такового, вне зависимости от его мотивов или намерений, совершаемый для выполнения личного или коллективного преступного плана по запугиванию людей или созданию угрозы нанесения им вреда или созданию опасности для их жизни, достоинства, свобод, безопасности, прав или по созданию риска для окружающей среды, объектов, публичной или частной собственности, или по занятию либо захвату таковых, или по созданию опасности для национальных ресурсов, международных объектов, или по созданию угрозы для стабильности, территориальной целостности, политического единства и суверенитета независимых государств»
. 
Поэтому следует согласиться с Э.А. Паиным, который писал: «Анализ эволюции и современного состояния терроризма свидетельствует о возможности его проявления практически в любой части мира, но в наибольшей мере в зонах концентрации процессов незавершенной модернизации и культурной маргинальности. Именно этим в значительной мере можно объяснить вспышки экстремизма в так называемом исламском мире»
. В этой связи следует принимать во внимание позиции относительно того, что существующая идеологическая основа современного терроризма выступает как своеобразная альтернатива современной идеологии либерализма. При этом, «если ранее конкуренцию либерал-капиталистической идеологии составляла по сути противоположная ей идеология социализма, то сегодня ей противостоит другая система взглядов, идеология, выросшая из собственно либеральных идей – идеология этнического национализма»
.

Еще одним источником опасности, связанным с динамическими процессами современного терроризма, является возможное использование террористическими организациями нетрадиционных мер воздействия (CBRN – химического, биологического, радиологического и ядерного оружия) при осуществлении их атак. Сегодня мир является свидетелем расширенного процесса перехода от «традиционного» терроризма к постмодернистскому терроризму. Этот переход уже проявляется в использовании различных ядов радикальными исламскими активистами при проведении террористических атак, таких как рицин и цианид, и в даже более опасном явлении, как использование боевых отравляющих веществ. Поэтому дебаты о том, следует ли считать акт терроризма преступным актом или военным актом, остаются достаточно сильными среди ученых и специалистов по борьбе с терроризмом. Без консенсуса по этому вопросу у каждого государства формируется свой подход, реализуемый в политике ответственности, воспринимающей террористов либо как преступников, либо как военных противников. Общим моментом может быть схожий с терактом состав преступных деяний – убийства, поджоги и вымогательства, – но терроризм, в отличие от обычного преступного деяния, угрожает внутрисоциальному порядку, личной и национальной безопасности и экономике, миру во всем мире.

В настоящее время отмечается возрастание террористической угрозы вследствие возможности обладания террористами различного вида ядерным, химическим или биологическим оружием (ОМП), что может повлечь высокий уровень жертв терроризма и особой жестокостью его актов. В данном случае ставка на использование ядерных или химических материалов как другое направление в развитии насильственного потенциала терроризма также имеет свою историю. Ряд крупных террористических организаций уже в течение нескольких лет проявляют значительную активность в попытках приобретения этих материалов. Например, российские спецслужбы в 90-е годы информировали американских коллег о безуспешных попытках Усамы бен Ладена получить радиоактивные материалы через чеченских сепаратистов
. Попытки поиска и приобретения ядерного оружия в начале 90-х годов в СССР безрезультатно предпринимались, как сообщает специалист по вопросам нераспространения ядерного оружия Г. Кемерон, террористической организацией «Аум-Синрике». Позднее она пыталась добыть ядерные материалы и в Австралии
. Эта же террористическая структура делала, по его словам, хотя и неудачные, попытки обогащения низко обогащенного урана (что сопряжено в принципе с очень большими трудностями и затратами).

По мнению некоторых экспертов, использование химических и биологических веществ под силу, прежде всего, крупным террористическим организациям, обладающим большими финансовыми возможностями и связями с отдельными государствами – спонсорами терроризма – и которые предпринимают систематические попытки привлечения специалистов по наступательным военным программам с использованием химического и биологического оружия из отдельных государств
. Это подтверждает и деятельность ИГИЛ, захватившего на подконтрольных ему территориях склады химического оружия. Его применение против курдских ополченцев показало, что современные террористы способны не только эффективно использовать ОМУ, но и с помощью захваченных научно-технических и кадровых ресурсов (ученые-заложники, наемные специалисты из-за рубежа, государственные лаборатории, институты и научные центры) могут создавать их
.

Во многих случаях сегодня политические кризисы, вызванные деструктивными действиями террористических групп, представляют собой более мощную угрозу будущему человечества, чем любые другие в истории человечества. Тем не менее не ясно, какая количественная или качественная трансформация политических процессов возможна в результате активной террористической деятельности. Отсутствие четкого универсального определения предмета терроризма является недостающим элементом целостного подхода к этой проблеме, что делает концепцию терроризма открытой для субъективности и явной предвзятости.

Поэтому в рамках формирования теоретических предпосылок борьбы с терроризмом актуальным является сосредоточение внимания на оценке того, насколько политика и стратегия борьбы с терроризмом в системе международных отношений способны выявить оперативные и стратегические возможности террористов, а не их мотивационные факторы. Кроме того, исследования должны быть сосредоточены на различных формах регионального и международного сотрудничества с целью формирования новой политики в отношении эффективных режимов международного сотрудничества в этой сфере.

Терроризм является способом достижения целей радикальных организаци. При рациональном расчете затрат и выгод терроризм преднамеренно выбирается в качестве предпочтительного метода политической деятельности, поскольку он считается наиболее эффективным из действующих альтернатив – ведь доходы превышают расходы. В этом контексте следует подчеркнуть, что феномен терроризма не является результатом девиации человеческой деятельности или случайного проявления. Это процесс, который почти всегда начинается без насилия или террористической деятельности, но, набирая обороты, перехватывает или генерирует экстремистские методы.

Глава 2. ГЛОБАЛИЗАЦИЯ КАК УСЛОВИЕ ТРАНСФОРМАЦИИ СОВРЕМЕННОГО ТЕРРОРИЗМА

2.1. Глобализация современных политических процессов: 
проблемы и тенденции

Существование социально-политического порядка в современном мире подразумевает обусловленность общими универсальными принципами и закономерностями действий определенных субъектов, наличие согласованности и, следовательно, предсказуемости существования единых форм социально-политической жизни и единых императивных норм предписывающего и ограничительного характера. В этом контексте глобализация рассматривается как структурная трансформация международной системы, отдаляющейся от существования традиционного суверенитета, что создает настоятельную необходимость в новых формах управления. 
Современное человечество находится в стадии очередной содержательной трансформации, обусловленной развитием нового технологического уклада как социально-политической, экономической и цивилизационной модели, основанной на совокупности технологий и формирующей качественно новую общественную реальность. Но технологии меняют и характер социальной жизни людей, формируя новые модели социально-политических процессов, что неизбежно сопровождается турбулентностями трансформационных кризисов, снижением устойчивости политических систем. Развивающаяся мировая конкуренция по поводу определения роли и места в новом технологическом укладе формирует соответствующие вызовы, о чем неоднократно заявлял президент России В.В. Путин: «Сегодня мы должны… сделать так, чтобы наша страна не только вписалась, а была одним из лидеров уже начавшейся технологической революции, чтобы в новый технологический уклад Россия вошла в качестве одного из лидеров»
. Такая конкуренция, в значительной мере задает тренд социально-политическим процессам, формируя постановку задач, моделей поведения, ценностные ориентиры и цивилизационные предпочтения. В современных условиях его основой является глобализация.
Глобализация – это понятие, которое стало популярным в 80-х годах ХХ века, благодаря необходимости описания увеличения размеров движения людей, знаний, идей, финансов и товаров через национальные границы, благодаря чему произошло расширение экономических, политических, социальных и культурных взаимосвязей между мировым населением. Фактически в современных условиях мирового развития глобализация является наиболее значимым социальным процессом, определяющим лицо современности. Многими исследователями полагается, что глобализация – это процесс становления взаимосвязанного целостного мира, в рамках которого отсутствует разделение народов различными границами и протекционистскими барьерами, одновременно выступающий и как препятствие для их общения, так и предохранителем от хаотичных внешних воздействий
. При этом сам процесс глобализации как объективного следствия экономических, социально-политических и технологических трансформаций следует отделять от глобализма, как идеологического концепта обоснования этого процесса.
 Подходы к определению понятия «глобализация» в современных отечественных и зарубежных исследованиях неоднозначны и достаточно широки. Это обусловлено рядом существенных причин. Появление данного понятия в научной терминологии происходит только в 80-х годах ХХ в. Сам термин «глобализация», использовавшийся некоторыми учеными и ранее, был популяризован в научной литературе лишь в мае 1983 г. известным американским экономистом Т. Левиттом в статье «Globalization of Market», определившим глобализацию в качестве сферы деятельности глобальных компаний, возникшую «в результате новой коммерческой реальности – появления глобальных рынков для стандартизированных потребительских товаров на невообразимой шкале масштаба»
. Понятие «глобализация» трактуется неоднозначно и в словарях. Следствием является терминологическая нечеткость, порождающая определенные проблемы. 
Большинством словарей понятие «глобализация» рассматривается в контексте «глобальной» природы (франц. global – всеобщий или лат. globus – шар), раскрывая ее как: «всемирный, полный, всеобщий и всесторонний охват»;
 «универсальность»
; привязка к «территории всего земного шара»
. При этом некоторыми учеными глобализация определяется в качестве длящегося процесса, в котором принимают участие определенные субъекты. Например, составителями Оксфордского словаря под глобализацией понимается «процесс, при котором предприятия или другие организации развивают свое международное влияние и начинают работать на международном уровне…»
. В свою очередь, авторами Большого толкового словаря русского языка глобализация трактуется в качестве «широкого распространения влияния какого-либо процесса, явления за пределы какой-либо страны или за пределы какого-либо вида деятельности»
. 
Следовательно, глобализация выступает как процесс, а не качественно другое конечное состояние, где политика во многом отдала свои позиции экономическим отношениям. Интеграция национальных государств в глобальную экономику в настоящее время осуществляется, по крайней мере, двумя основными видимыми и измеримыми путями: во-первых, быстрым распространением и продвижением иностранного капитала и развитием торговли и, во-вторых, распространением идей политической демократии и рыночной экономики в той мере, в какой это не наблюдалось ранее в современной истории. Дискуссии относительно желательности глобализации происходят сегодня между теми, кто считает эту тенденцию взаимовыгодной, и теми, кто видит в ней интенсификацию процессов эксплуатации, по крайней мере, в рамках условно именуемых «международными капиталистическими силами».

Суть глобализации обычно раскрывается через экономическую, политическую и социальную интеграцию государств и сообществ, как по горизонтали, так и по вертикали, устанавливая все более жесткие сети взаимозависимости. В экономическом плане и в ее нынешней форме глобализация может быть понята как дальнейшее углубление и расширение рыночной системы, продолжение великой трансформации, т.е. расширение рынка, начавшееся в 19-м веке, благодаря которому произошло нарушение устоев традиционного общества. Вследствие последующих социальных волнений она вызывала различные виды политического интервенционизма с различными идеологическими мотивами, такими как коммунизм, фашизм, социал-демократия, популизм и социальный либерализм (или кейнсианство), а также популярные сейчас гуманистические модели. Следовательно, несмотря на то, что глобализация часто рассматривается с экономической точки зрения, этот процесс имеет много социальных и политических последствий. Многими исследователями в местных сообществах модернизация ассоциируется через превращение «традиционных» обществ в «западные» промышленно развитые. На глобальном уровне глобализация рассматривается с точки зрения проблем, которые она ставит перед государствами в международных отношениях и динамике мировой экономики. 
 Как политико-правовая категория, глобализация изучена в контексте ряда исследовательских подходов. Так, глобализация рассматривается в качестве политического процесса
. В частности, В.И. Добреньковым отмечается: «Глобализация – род политики (геополитики), направленный на распространение своего культурного влияния со стороны какой-либо страны или нескольких стран на весь мир (планету); … она является субъективной интерпретацией, сознательно конструируемой политическими акторами в угоду своим целям, которые реализуются в совокупности практических действий»
. Можно отметить, что глобализация, воспринимаемая социально-политическим процессом, состоит в навязывании рядом субъектов мировой политики своей политической воли определенным объектам, в том числе и государственным образованиям. Политическая воля выступает только формой отражения целенаправленных экономических интересов властвующего сообщества в мировой политике (государства, транснациональные корпорации, их объединения). 
С другой стороны, одним из направлений понимания глобализации является ее восприятие как формы распространения (добровольного или силового) демократических институтов и ценностей во всем мире. Как отмечает Д. Хелд: «Глобализация является глубоко дифференцированным процессом, который находит свое выражение во всех ключевых областях социальной деятельности (включая политическую, военную, законодательную, экологическую, криминальную и т.д.)»
. Полагаем, что подобный подход к глобализации соответствует актуальным целям деятельности как международных, так и неправительственных политических институтов. Они в этом контексте, прикрываясь достижением максимальной эффективности мировой экономики или защиты прав и свобод человека, фактически обеспечивают экономические интересы корпоративных образований, государств «золотого миллиарда», а также властных структур.

Следующий социально-политический подход рассматривает глобализацию на основе универсализации актуальных общественно-политических и правовых взаимосвязей и отношений. По мнению П. Эбурдина и Д. Нэсбитта, это обеспечивает приведение в масштабах всей планеты стилей и форм жизни в обществе к единому знаменателю
. Также исследователями глобализация представляется коммуникационной платформой на основе универсальных стандартов построения и деятельности политико-правовых систем и институтов
. Но сторонниками указанной концепции игнорируется факт, определяющий осуществление такой универсализации посредством навязывания «западных» стандартов поведения другим государствам – субъектам мировой политики.

Глобализация, несомненно, может рассматриваться как долговременный исторический процесс, но в то же время это качественно новое явление в том смысле, что оно подкреплено новыми информационно-коммуникационными технологиями и новой организационной логикой – организацией сетевого пространства. Более того, следует учитывать комплексный цивилизационный характер изменений в современном мире. В этом смысле их можно сравнить с изобретением электричества, которое изменило затем и мировое политическое пространство, инициировав трансформации как технологического, так и социально-политического, экономического, а за ними и ценностного характера. Сейчас в качестве этого электрического триггера выступает новая цифровая реальность.

В данном случае процесс глобализации обесценивает роль национального правительства, то есть уменьшает способность правительства вступать в переговоры с социальными движениями и предъявлять претензии различным «группам интересов». У людей может появиться чувство неудовлетворенности, и, конечно же, может возникнуть проблема легитимности. 
Фактически, в конце ХХ века произошел качественный скачок в развитии глобальных социально-политических процессов, который и обозначается как глобализация. Смысл такого изменения состоял в образовании новой сети интересов субъектов мировой политики как единой сущности, ставшей выше национальных государств, и приобретя мировой масштаб. Народами различных государств фактически теряется суверенитет, и они приобретают статус второстепенных субъектов политики. Суть данного этапа заключается в необходимости понимания экономической, политической и культурной жизни нации только через призму мирового уровня исследования. 
Возникающая при этом цикличность структурного строения социально-политических процессов на глобальном уровне, вероятнее всего, неслучайна, поскольку основана на ряде закономерностей. Во-первых, «становление нового мирового порядка всегда происходит с известным опозданием относительно тех объективных процессов, которые связаны с изменениями в конфигурации международной системы». Во-вторых, на этом фоне имеет место снижение управляемости конкретной системы и развитие противоречий, вызванных комплексом порожденных ею факторов. В-третьих, по всей видимости, имеет значение степень хаотизации системы международных отношений, обусловленная количеством субъектов, способных ее контролировать. Дело в том, что и разрушение, и укрепление сложившейся ранее мировой иерархии обостряют противоречия между властными структурами и создают возможность для некоторых государств развиваться за счет остальных. Реакция противодействия последних формирует так называемые асимметричные угрозы и состояние неопределенности национального государства как основного современного института власти
.

Одной из особенностей глобализации стало посягательство на территориальную привязанность в силу актуализации в мире коммуникационных процессов, связанных с ускорением физических перемещений, обменом идеями, значимой информацией, моделями образа жизни и закрепляющих их ценностей. Поэтому в настоящее время такая функция государства, как «сцепление» своей территории, обеспечение ее прозрачности для реализации государственной власти и защиты приобретает особую значимость в силу стремления процессов глобализации обеспечить проницаемость границ. Государства сталкиваются с двумя противоречащими друг другу целями: с одной стороны, это сохранение подпадающего под зону его ответственности пространства, а с другой – необходимость не мешать взаимному продвижению товаров, работ, услуг, финансов и идей, да и просто людей. Таким образом формируется эффект некоего глобального политического «сервитута». Поэтому, основываясь на интенсификации обменов, глобализация фактически нарушает целостность и непроницаемость государственных границ государств, вторгаясь в территориальную сферу государства. 
В течение последних трех-четырех десятилетий в этом плане именно глобализация постоянно и значительно влияла на эволюцию современных социально-политических процессов. Она способствовала разрушению установившегося послевоенного порядка и установлению полной гегемонии США. Но впоследствии вполне закономерно начались изменения баланса экономических сил в мире в пользу развивающихся стран. Одной из главных причин, послуживших этому, стала так называемая деиндустриализация, то есть переход значительной части промышленности, экономики и технологии из развитых в развивающиеся страны. В результате ослаб экономический рост в западных странах и возросла роль остального мира (развивающихся стран). То есть в целом, хотя это и звучит для многих непривычно, к настоящему моменту глобализация оказалась полезна развивающимся странам даже более чем развитым. Этому способствовал циклический ход развития глобализации, подстраивающийся под цикличность мирового порядка, когда возникали кризисные периоды «сжатия» и фрустрации глобализации, неравномерно чередующиеся рывками роста, расширения и укрепления.

 В результате к началу глобального экономического кризиса 2008 г. представления о новых тенденциях развития социально-политических процессов с западной гегемонией вошли в явное противоречие с реальными процессами. Ведь за прошедшие чуть более двадцать лет (с 1991 г.) при реальном ослаблении Европы и определенных трудностях Японии сформировались серьезные экономические игроки в Азии (Индия и Китай), а также стала развиваться целая когорта стран, ранее находившихся в плачевном состоянии (начиная с Мексики и вплоть до Малайзии). У них наблюдается четкий рост и стремление занять в мире лидирующие позиции в близкой исторической перспективе. Этому во многом способствует открытость экономических границ, создающая в мировой экономике ситуацию действия закона «сообщающихся сосудов». Финансы и производственный потенциал развитых стран приходят в развивающиеся государства. При этом и механизмы мирового экономического роста постепенно переходят из центра на периферии. Итогом становится усиление роли развивающихся стран в мировой политике и экономике, во многом обеспечивая снижение разницы в уровнях развития с ведущими государствами.

Пространственное оформление политической власти (суверенитета) и ее ограничения границами национального государства радикально изменило организацию политической жизни на определенной территории. Именно развитие государственной территориальности и государственной суверенности привело к консолидации управления в единую структуру публичной власти, возникновению централизованного государства с властной вертикалью и порожденной ею иерархией. Суверенитет стал источником прав и установил необходимый для субъектов международных отношений порядок выражения и реализации интересов, а также институционального единства их политической и неполитической организации. Поэтому важнейшим институтом и механизмом самоорганизации общества выступило государство, благодаря обеспеченной суверенитетом способности к автономному развитию и властному функционированию.

Вместе с тем глобализацией обусловлены и процессы расшатывания Вестфальского порядка и формирования превосходства отдельных государств как центров силы – происходит распространение возможностей их влияния за пределы собственных границ и дальнейшего использования полученных привилегий в международных отношениях. Социально-политический порядок, определяющий социально-политические процессы, в данном случае может быть более или менее централизован; ему присущ конкретный комплекс средств, приемов и процедур организации и контроля, обеспечивающий постоянство элементов и единство принципов и процедур функционирования. Таким образом, мировой социально-политический порядок как систему социально-политических процессов, неизбежно существует и в однополярном, биполярном и многополярном видах. Поэтому концепция многополярного мира в рамках существующего нового международного порядка, на которую официально опираются многие сильные государства, должна приобрести фундаментальный характер для построения цивилизованных международных отношений. Как пример можно привести события 11 сентября 2001 г., благодаря которым был развеян миф «относительно-абсолютной» недосягаемости США для противников, способных нанести действенные удары без опаски немедленного возмездия. Этот момент стал поворотным пунктом в политике Соединенных Штатов, в связи с чем многие черты и методы их внешней и внутренней политики приобрели характер гипертрофированности
. Именно здесь терроризм сделал заявку на участие в формировании новой мировой социально-политической реальности.
В настоящее время можно констатировать тот факт, что мир переживает период серьезных политических трансформаций и изменений. Одной из особенностей этих изменений является детерминация роли государств и особенно их суверенитета процессами глобализации. Это во многом обуславливает то, что глобальные социально-политические процессы в отличие от прошлых лет уже не складываются на основе деклараций всеобъемлющего равенства суверенных государств, тем более, что в реальности этого не было никогда. Следовательно, доминирующим противоречием десятилетия становится столкновение между существующими государственными системами и развивающимся прогрессом экономической, культурной и политической интеграции в рамках глобализации. 
Действительно, глобализация стремится к изменению смысла существования государства. Несмотря на то, что государство опирается на ценность укорененности как в отношении его территории, так и этноса, нации, глобализацией ставится под вопрос несомненной целесообразности как самого суверенитета, так и государства как определенного элемента формирования нового глобализированного мира. Приоритетом глобализированной системы мира признается индивид. В этой связи распространение глобализации основывается на усилении индивидуализации мирового пространства как триумфа идей либерализма. Либеральная теория трансформировала институт государства из социальной идеи и носителя общего блага в идею правового государства, которую определяют права индивида.

Следует особо отметить, что ни одно государство в мире не может существовать и обеспечивать эффективную жизнедеятельность в условиях полноценной автаркии, осуществлять внутреннюю и внешнюю политику без учета современных процессов глобализации. Глобализация несет в себе черты постидеологической эпохи (как, например, в случае с распадом Советского Союза и социалистической системы в целом). Она обращена к ключевым мировым властным структурам и содержит критику прошлого, давая некую, чаще всего иллюзорную, но подпитываемую мощными синергетическими двигателями глобализации надежду на лучшее будущее. Кроме этого, такой процесс приводит к снижению роли государства, трансформации государственно-центристской модели мира, национально-государственного суверенитета, эрозии важнейших международных институтов, регулирующих старый мировой порядок. В противовес ему выступает то, что государства связаны друг с другом определенными нормами, которые составляют обычное международное право. На основе этих формальных юридических ограничений суверенитет сохраняется пока даже в эпоху глобализации и проявляется в таких однозначных функциях, как сбор налогов, обнародование внутреннего права, осуществление внешней политики, регулирование торговли и поддержание внутреннего порядка.

При формировании глобальной социально-политической системы упускается важнейший элемент, играющий системообразующую роль, благодаря которому возможно создать равновесие центров силы, а также стать действенным средством преодоления возникающих противоречий в глобальном пространстве, включая нивелирование факторов, ведущих к кризису государственности. Подобным элементом смогла бы выступить идеологическая подсистема глобального порядка, предпосылки формирования которой исходят из социально-политической проблематики, определяя взаимоотношения между ключевыми государствами, исходя из принципов баланса интересов, межстороннего равенства, консенсуса и справедливости. Указанная подсистема фактически может сыграть определяющую роль в легитимности нового глобального порядка. Она мыслится способной «работать» при условии добровольного принятия порядка большей частью мировых акторов, либо если он будет навязан мировому сообществу теми акторами, которые на данном этапе вершат судьбы мира.

Процессы глобализации развиваются на основе присущего действующему Вестфальскому мировому порядку пространственно-территориального оформления суверенитета и выражают политические и экономические интересы национального государства как основного субъекта международных отношений. В ситуации, когда государства являются наиболее сильными субъектами в глобальных отношениях власти и каждое государство ограничено в своих амбициях угрозой возмездия со стороны других государств, тогда мировой порядок может быть урегулирован серией переходных соглашений между группой государств, находящих временную общую заинтересованность в достижении своих коллективных целей. 
Подобная система управления изменяется относительно полномочий государств и действует в их интересах. Это приводит к возникновению нового состава группировок государств, которые имеют новый набор общих или совместимых целей. Такая группировка (коалиция) государств должна быть нацелена на разрешение важнейших проблем, инициатором которых и выступает глобализация; это, прежде всего трансформация роли и функций национального государства; необходимость соотношения глобального и локального; изменение значимости ключевых демократических ценностей. Учитывая традиционную силу этатистских тенденций в России, изучение перспектив и судьбы российского государства в условиях новой реальности мира, формируемой глобализацией, представляет особый интерес. 
Глобализация изначально казалась выгодной только Западу. Такое мнение укреплялось также тем, что на первых порах глобализация особенно наглядно проявилась именно в финансовой сфере, так как были сняты многие ограничения на перемещение капиталов. Поскольку капиталами обладали ТНК и финансовые организации западных стран, неудивительно, что стало принятым практически ставить знак равенства между углублением интеграции мировой экономики и глобализацией. Такая финансовая глобализация одновременно вызвала и большие проблемы, включая многочисленные финансовые кризисы, от которых Запад и международные финансовые организации могли теперь «спасать» попавшие в сложное положение страны, одновременно навязывая им свои стандарты и свою волю. Неудивительно, что с легкой руки американских политологов глобализация стала представать в некоторых работах как процесс установления «Pax Americana» (то есть американского мира). 

 В условиях глобализации тенденция к сокращению суверенных прерогатив, многие из которых отдаются добровольно (например, при вступлении в различные наднациональные объединения, мировые соглашения и т.п.), объективна. Это должно было бы также способствовать и установлению нового мирового политического порядка. Однако он является сложным и часто деструктивным процессом, в котором прогрессивные тенденции часто начинают выступать в роли нового орудия эксплуатации. Так случилось и с суверенитетом. Его сокращение в ряде областей (особенно финансово-экономической) стало не только поощряться, но и активно навязываться и даже прямо подрываться (через разные формы и силы) США и другими западными странами, поскольку это резко усиливает возможность их влияния на соответствующие государства и их объединения. Однако в настоящий момент наблюдается некоторый пересмотр отношения к суверенным полномочиям, поскольку целый ряд стран начал активно отстаивать свой суверенитет в связи с угрозой внутренней нестабильности, идущей от США. Но эта борьба за сохранение вроде бы старых институтов на самом деле означает уже борьбу за новый, более правильный мировой порядок. Возможно, мы наблюдаем определенный цикл глобализации, связанный с «сжатием», за которым может последовать новый виток ускорения и формирования новых заявок на усиление процесса.
Концепция суверенитета является существенной связью между глобализацией и национальным государством, это термин, развивавшийся в течение нескольких столетий и появившийся задолго до того, как была создана в 1648 г. политико-государственная система Вестфальского мира. Первоначально предназначенный для установления порядка в государстве суверенитет с тех пор был интерпретирован некоторыми как правовое качество, которое ставит государство выше полномочий всех внешних законов. Однако всякий раз, когда государство осуществляет свое суверенное право подписывать договор, оно также умышленно ограничивает это право самим актом принятия международного юридического обязательства. 
Глобализация является системным процессом, в котором глобальные изменения общественно-политической надстройки в национальных государствах осуществляются в полном соответствии с изменением их экономического базиса, который и определяет логику развития общественно-политического устройства данных национальных государств. По образному выражению Р. Робертсона, «глобализация – "сжатие" мира и усиление взаимозависимости всех его частей, что сопровождается все более распространенным осознанием целостности, единства мира»
. Как и всякий социальный процесс, глобализация конституирована собственной предельной проблемой. Она состоит в поиске оптимального баланса закономерностей разъединения и соединения, различий и всеобщности, а также баланса оптимального, на основе интересов всего человечества, его частных совокупностей и, собственно, самого индивида. Такое понимание проблемы позволяет перейти глобализации к практической деятельности на основе идей согласия и доверия, и связанной с выработкой стратегий оптимального соотношения мировых различий и неравенств
. 
Действительно, в современном мире исчезает система сдерживания и противовесов, выстраивается откровенно гегемонистская модель мироустройства. Последние события по развертыванию военных сил США и построению мировой политики по принципу «свой – чужой» создают серьезный конфронтационный потенциал. Поэтому те силы, которые хотят заявить свои претензии на мировое лидерство, должны будут придерживаться идеологии более справедливого как мирового, так и регионального устройства, предполагающие, естественно, наличие союзников и блокировок
. В этой связи неизбежна определенная перегруппировка сил на глобальном и региональном уровнях, а характер обеспечения национальных интересов и вытекающие из этого формы конфликтов со временем начнут обретать новый вид. 
 11 сентября 2001 г. стал поворотным пунктом, после которого политика США перестала быть управляемой и приобрела черты хаотического стремления предотвратить любые возможности нанести ущерб Америке любыми способами, а также продемонстрировать, что месть США будет быстрой и ужасной. В итоге после 11 сентября многие черты и меры становятся гипертрофированными. Соединенные Штаты отказываются от декларируемых принципов свободы, в новом глобальном несоотносимом масштабе начинают слежку за собственным населением, а также за лидерами и населением других стран. Они окончательно теряют уважение к нормам международного права и принципу государственного суверенитета.

 В начале 2000-х гг. представления о новой системе глобальных социально-политических процессов как единой формирующейся сущности в рамках системы мироустройства при западной гегемонии вошли в противоречие с реальностью по причинам как ослабления экономического роста и роли западных стран, так и возросшей роли остального мира (развивающихся стран). Подобное снижение роли США и Запада во многом было неизбежным. Кризисные явления 2008–2013 гг., по мнению Л.Е Гридина, только отразили существующую ситуацию, а конкретно то, что «развитие глобализации с некоторого момента оказалось несовместимым с устоявшейся моделью американской и западной гегемонии»
. Следовательно, именно благодаря глобализации, так усердно продвигаемой США и оцениваемой антиглобалистами всех стран как множественный источник проблем развивающихся государств, фактически произошло ослабление развитых государств, сделавшее усиление бедных неизбежным
. Более того, новые центры силы, и, в первую очередь, Китай, стали продвигать альтернативные модели глобализации, основанные в меньшей степени на прямом принуждении, и в большем – на продвижении новых универсальных площадок производства и продвижения товаров, услуг, единых стандартов.
Поэтому возможно возникновение общих угроз, что объясняется тем, что в процессе развития глобализации в него вовлечены практически все страны мира при одновременном нарастании определенного сопротивления стремительному формированию взаимозависимостей, стремлении к доминированию идеи приоритета национального государства над глобализирующимся миром. Это, по мнению М.В. Соляновой, способно обеспечить восприятие глобальных социально-политических процессов через призму национальных интересов. Подобный подход во многом акцентирует основания к нарастанию и углублению различных противоречий, как между определенными странами, так и целыми регионами, существенно затруд​няя реализацию эффективного взаимодействия и международного сотрудничества с целью борьбы с актуальными угрозами, возникающими перед человечеством
. 
В условиях глобализации усиливается конкурентная борьба за то, кто станет направлять процесс формирования ее системы в мире и отдельных регионах. Так, С. Хантингтон предсказал, что насилие в результате международной анархии, отсутствия общих ценностей и институтов будет развиваться среди цивилизаций, а не между государствами или идеологиями. Но особенностью концепции Хантингтона является то, что она раскрывает будущее цивилизации туманно. Он не смог принять во внимание вероятные конфликты в каждой так называемой цивилизации и переоценил важность религии в поведении незападных элит, которые часто секуляризованны и вестернизированны. Следовательно, он не мог четко определить связь между цивилизациями и внешней политикой ее государств-членов. 
 Как справедливо отмечает М. Кастельс, современное общество отличает «трансформация отношений власти <...> изменения в политической сфере связаны, прежде всего, с кризисом национального государства. В результате глобализации капитала, а также децентрализации властных полномочий, во все большей степени переходящих к отдельным регионам, значение институтов государственной власти заметно уменьшается <…> политика осуществляется сегодня главным образом посредством манипулирования символами в средствах массовой информации»
. Например, рядом мусульманских философов высказывается мысль, согласно которой необходимо различать глобализацию, предстающую естественным процессом духовного сближения и единения народов, и глобализацию, выступающую формой экономической и культурной экспансии западных стран. Например, Г. Ансари указывает на то, что «навязываемый сегодня вариант глобализации уже стал причиной возникновения конфликтов во всемирном масштабе. И это не могло не вызвать естественного сопротивления народов. Глобализация (как естественный процесс универсализации жизнедеятельности народов планеты) и глобализация – миростроительство (как искусственно продвигаемый процесс) являются двумя разными процессами»
.

 Однако на практике подобный подход при раскрытии сущности процесса глобализации приводит не только к прямому нивелированию исламскими философами западных концепций глобализации, отстаиванию точки зрения о неизбежности глобализации и необходимости ее осуществления, но и формированию представления в качестве религиозной и культурной основы такой глобализации исключительно на платформе ислама. В этой связи сторонниками радикального ислама предлагаются соответствующие радикальные способы реализации глобализации по исламскому сценарию, которые по своей циничности и жестокости не уступают неоконсервативным и неолиберальным западным концепциям. Как полагает в этой связи В. Маллет, исходя из подобной позиции, возникшей в исламской философии и богословии в XXI веке, и произошла глобализация экстремизма в лице ИГИЛ (организация запрещена в России)
.


 С учетом сказанного представляется, что глобализация предстает в качестве специфической идеологической основы современного этапа нового технологического уклада связанной с ним цивилизационной трансформации, становления в этой связи новых международных отношений, обосновывающей минимизацию негативных последствий в развитии посредством формирования единой системы ценностей и вытекающих из них отношений в рамках единого мирового пространства, направленных на обеспечение эффективной деятельности общественно-политической надстройки на основе финансово-экономической, военно-политической, информационной и культурной экспансии развитых западных государств на общемировом уровне. Она осуществляется посредством единых управляющих центров регулирования и контроля общественно-политических институтов и государственно-правовых принципов, идей, отношений и связей для обеспечения интересов субъектов глобализации.

Глобализация как условие транснациональных структурных изменений создала новые требования к институтам, нормам и политике, сформировав определенные эффекты и актуализировав появление их многочисленных последствий. Эти эффекты могут касаться всей международной системы или ее конкретных регионов, экономических секторов или социальных слоев. В настоящее время институты и инструменты глобального управления недополучают поддержку национальных и международных субъектов. Именно это несоответствие создает нынешнюю дилемму глобального управления. Решением этой коллизии может быть создание новых институтов и норм, которые создали бы «новый баланс между политикой и рынком» и «правилами игры, создающими справедливые условия». В подобных условиях мировой порядок, региональная стабильность и интересы конкретных государств не могут больше зависеть от долгосрочных взаимоотношений равных сторон, например США и ЕС. Основная модель содержательного глобального партнерства новых, старых и развивающихся мировых игроков должна опираться на решение общесогласованных задач мироустройства. 
Естественно, что этой цели невозможно достичь лишь сопряжением с «лигой демократий», являющихся порождением американского лидерства и способствующих сильному ослаблению ООН
. Применительно к США еще в 2008 г. известный политолог Ф. Закария писал, что у США есть два варианта. Во-первых, они могут укрепить новый мировой порядок в сотрудничестве с новыми супердержавами, при этом поступившись определенным сегментом свой мощи и привилегий, согласившись с многообразием и разноголосицей точек зрения в завтрашнем мире. Или, во-вторых, они могут занять место пассивного наблюдателя за взлетом других, порождающим рост раздробленности и национализма, благодаря чему постепенно разорвется миропорядок, строительству которого США посвятили последние 60 лет
.

В реалистической перспективе, даже когда происходит значительное увеличение числа глобальных институтов, у них нет почти каких-либо кумулятивных полномочий. Это во многом объясняется тем, что сегодня все отчетливее просматриваются тенденции к миру без политического гегемона, хотя он и будет включать в себя те или иные центры силы и влияния, среди которых, возможно, важнейшими по цивилизационно-исторической инерции пока будут оставаться США в ожидании прихода новой цивилизационной парадигмы (возможно, китайской, арабской, африканской или обновленной концепции «Русского мира»). Но они теперь могут претендовать только на звание «первого среди равных», а не на роль доминирующей сверхдержавы и гегемона.

Усиливающаяся в процессе глобализации роль международных организаций весьма позитивно в рамках современных международных отношений соотносится со следующей тенденцией развития миропорядка как возникновения новых партиципантов. Это связано с продолжением модернизации современного устройства мира и возникновением благодаря глобализации нового тренда – формирования сетевых структур, что во многом обеспечивает уже сейчас сетевой характер мира и в особенности в коммуникационной и информационной сферах. 
Следует признать, что отдельные национальные и международные институты не имеют никакой реальной самостоятельной автономии в формулировании коллективных целей и мобилизации ресурсов для реализации этих целей. Они являются каналами для публичного одобрения и введения в действие целей тех государств, которые предоставляют ресурсы, необходимые для их достижения. Международные институты – это общественные организации, предназначенные для легитимации определенных политик и действий. Такие легитимации основаны на принципах, которые являются неочевидными, выступая рационализацией скрытых мотивов. Глобальным управлением предполагается адаптация международных институтов в рамках новой структуры мировой власти. Именно до того момента, пока ключевые элементы глобального управления, в спектре от Совета Безопасности ООН и до МВФ, не в полной мере интегрируются в новый мировой центр международной системы, возможно сохранение тенденций роста противоборства группировок. 
Реалистичность динамики социально-политических процессов в условиях глобализации обуславливает сверхструктурный характер международных и национальных институтов и общих принципов права или поведения. То есть они являются средством достижения целей, которые исходят из реальных конфликтов интересов, лежащих в основе системы. Точно так же, как правящий класс в территориальном государстве осуждает классический подход и пытается поддерживать внутренний мир, чтобы гарантировать свою собственную безопасность и преданность, глобализирующийся мир представляет особый интерес для доминирующих держав, где существующая конфигурация современного миропорядка обусловлена объединением разнонаправленных тенденций развития интеграции и дезинтеграции – глобализации и регионализации, что отражает наличие закономерных объективных противоречий внутри глобальной системы и проявляется практически во всех регионах мира.
Таким образом, обсуждение заявленных во главе проблем позволяет сделать несколько заключительных замечаний: а) существующий глобальный мировой политический макропроцесс характеризуется определенным противоречием: с одной стороны, фрагментацией, с другой – растущим влиянием глобализации. Эта тенденция, вероятно, будет сохраняться и далее; б) на уровне отношений между государствами мировой политический процесс основан на взаимодействии пяти основных держав: США, Европы (определяемой как совокупная надгосударственная держава), России, Японии и Китая. Следовательно, мировая политика в ближайшем будущем будет в значительной степени определяться вышеупомянутыми крупными державами; в) среди основных держав роль и значение гегемонистской силы США, ее военная и экономическая мощь будет постепенно снижаться. В конечном счете, некоторые растущие государства или их интеграция позволит приблизиться к роли Соединенных Штатов Америки. Следовательно, международная система фактически приобретает многополярный характер; г) международные отношения стали поистине глобальными в мире, где коммуникации являются мгновенными и мировая экономика действует на всех континентах одновременно. Появился целый набор вопросов, которые могут быть рассмотрены только на мировом уровне, такие как распространение ядерного оружия, окружающая среда, терроризм, миграция и экономическая взаимозависимость. 

2.2
Эволюция современных социально-политических процессов
 в условиях глобализации
Глобальная система социально-политических процессов как новая сущность современного мироустройства должна восприниматься как объективная предопределенность, которой обусловливается целенаправленное развитие современного общества в условиях глобализации. Такое его восприятие предопределяет исследовательскую деятельность по двум направлениям, а именно как феномена общественных наук, к которому могут быть применены законы общественного развития при изучении его организации, идеологии и поведенческих аспектов, и как объекта комплексного изучения в рамках системного подхода. Совмещение полученных результатов данного исследования на основе междисциплинарных моделей позволит представить адекватную оценку основных составляющих миропорядка в исторических периодах, а также выявить сущностные параметры новой модели глобализационных социально-политических процессов в разрезе будущих исторических периодов.

В политическом аспекте основной проблемой оценки динамики  глобализационных социально-политических процессов является определение пределов политической власти в обществе и, соответственно, соотношения правового и политического порядка, а также выявление источников и механизмов легитимации порядка в условиях стабильной и нестабильной динами социально-политических процессов. Исходя из этого, принципиальным является вопрос об условиях достижения необходимого уровня обеспечения паритетности властных методов как условия стабильности в государстве и обществе в целом. В этом контексте, по мнению Дж. Айкенбери, центральной проблемой международных отношений выступает проблема порядка, его устройство, процессы разрушения и восстановления
. 
Различия в подходах понимания соотношения национальных и глобализационных социально-политических процессов, определения единых векторов развития глобальной системы мироустройства при отсутствии общей научно-терминологической основы представляют собой серьезные трудности при описании возможностей формирования теории общемировой политической системы. Развитие научного знания относительно глобализационных социально-политических процессов на основе лишь использования принципов международных отношений (суверенитет, тер​ритория и безопасность) не в полной мере способно отвечать требованиям современной практики в силу невозможности объективного изучения мирового пространства исключительно в качестве межгосударственного. 
Важно подчеркнуть, что динамическим системам (к которым относятся и системы в рамках глобализации) свойственно наличие динамических связей между элементами, которые обеспечивают их структурную устойчивость и качественную определенность в изменчивых ситуациях. Следовательно, любой процесс должен обладать пространственными ограничениями. При этом степень устойчивости функционирования и эффективности глобализационных социально-политических процессов находится в зависимости от степени их поддержки участниками. Реальность и стабильность глобализационных социально-политических процессов может проявляться в наличии в обществе консенсуса. В случае его отсутствия, при навязывании политического порядка силой, следствием является ослабление устойчивости или ее потеря, что неминуемо ведет к распаду процесса как целостности, порождая в этом случае конфликтную ситуацию.

 У С. Хантингтона есть следующее понимание фундаментального источника конфликтов, которые не являются идеологическими или экономическими; доминирующим источником конфликта станет культурный. Несмотря на то, что государства останутся в мировых делах самыми влиятельными действующими лицами, главные конфликты в глобальной политике будут возникать между нациями и группами различных цивилизаций. Подобные столкновения цивилизаций будут доминировать в глобальной политике. Линии разломов между цивилизациями будут линиями битвы в будущем
. Он идентифицировал восемь «цивилизаций» в мире и утверждал, что миру угрожают столкновения между этими группами. Хантингтон считает, что в краткосрочной перспективе большинство государств или групп государств могут быть сгруппированы в восемь цивилизаций: западную, японскую, исламскую, индуистскую, славяно-православную, латиноамериканскую, буддийскую и африканскую. 
Во многих случаях современные кризисы представляют собой более мощную угрозу будущему человечества, чем любые другие в истории человечества. Тем не менее не ясно, какая трансформация существующей системы возможна и может ли такое преобразование действительно произойти до того, как вызовы системы управления приведут к ее распутыванию. Будем ли мы видеть подъем нового глобального гегемона или мировой империи, основанной на принуждении, нарастающем хаосе и насилии, или рост некапиталистической мировой экономики, основанной хоть и на определенном принуждении, но на более паритетных и взаимоуважительных отношениях. 
Между тем и угрозы, возникавшие для человечества в XX в., не потеряли своей актуальности в новом столетии, приобретя еще более серьезный характер, трансформировавшись в том числе в новые формы терроризма, увеличив число и интенсивность межэтнических конфликтов, породив новые типы войн, а также в растущую виртуализацию среды жизнедеятельности человека. На этом фоне вызывает вопросы проблема низкого уровня управления существующей мировой системой и его качество. Так, например, развитие терроризма затрагивает вопросы монополистического положения государств, когда дело доходит до изменения баланса политических сил. Это вызвано тем, что в существующей системе самопомощи создание большей безопасности для одного государства неизбежно создает дополнительную неуверенность для других государств, в результате этой ситуации возникает разбалансировка власти.

Следует принимать во внимание существующие глобальные тенденции, такие как массовая миграция людей, наличие развитых трансграничных потоков капиталов, возрастание угроз распространения оружия массового пораже​ния, терроризма, экологиче​ских и продовольственных проблем. Разрешению указанных глобальных вызовов должны способствовать исследования, строящиеся на многостороннем подходе, с опорой на сотрудничество существующих участников международных процессов, а также разработка единого подхода, в том числе предполагающего частичный отход от существующих интересов отдельного государства, что пересекается с проблемами глобализации.

Применительно к нынешней ситуации в мире достаточно сложным является вопрос определения общих подходов к процессу мирового развития и выработке общей концепции «миросистемы». Это во многом объясняется рядом факторов объективного характера, среди которых – разнонаправленное понимание «картины мира» в различных странах и регионах, опирающееся на различия в историческом развитии, несовместимости культурных, цивилизационных и идеологических противоречий при полном отсутствии стремления к поиску компромисса.

Важность такой детерминанты как признание государственного суверенитета, позволяет комплексно определить общие подходы к процессу детерминации мирового развития. Существующая разнонаправленность в понимании «картины мира» должна быть преодолена за счет разрешения культурных, цивилизационных и идеологических противоречий посредством поиска компромиссных решений. В этой связи для предотвращения возможных негативных последствий существующей ситуации в мире и укрепления миропорядка следует уделить особое внимание адаптации или переработке основных принципов и норм, на которые опирается современная мировая политика, включая нормы международного права, морально-этические принципы, культурные ценности и т.д.

Важной характеристикой современного миропорядка является признание государственного суверенитета и последующего разделения внутренних и иностранных дел, с запретом на внешнее вмешательство в первое. Несмотря на все усилия по разрушению суверенного государственного императива и сопутствующие процессы и тенденции, это по-прежнему мир, в котором гарантом безопасности является сила, мир, в котором, теоретически, по крайней мере, границы могут быть изменены силой. Дело не в том, что в современной ситуации это может быть правильным, поскольку это право не имеет особого значения; мог быть и смысл в том, что имеет значение. В международных отношениях – это все еще мир объединения интересов и силы, описанный Макиавелли и Клаузевицом. Сегодня политические лидеры стран-демократов избегают ненужных войн, чтобы они могли сохранить свой политический пост, и можно ожидать, что коммерческие интересы будут поддерживать те связи, которые делают их более непростыми, независимо от того, совпадают ли они с цивилизационными границами или нет. 
Сама по себе история развития международных отношений является подтверждением отсутствия единства в приверженности стран вестфальским принципам, признания их все​ми субъектами мировой политики как неотъемлемых основ внешнеполитической деятельности. Тем не менее их легитимация различными государствами выступает как ключевое условие формирования нового миропорядка, как основа для поддержания безопасности и стабильности. Возможные изменения в балансе сил, отход от вестфальских принци​пов вызывают серьезные сдвиги в мировой системе с высокой вероятностью краха существующего миропорядка. 
Вместе с тем Г. Киссинджером в интервью журналу «Шпи​гель»
 утверждалось, что исто​рически настоящий миропорядок никогда не существовал, и следует рассуждать только о «региональном порядке». В своей книге, посвященной вопросам фор​мирования нового мирового порядка, – «Мировой порядок»
 им достаточно подробно рассмотрено понятие «миропорядка», его историческое значение. В указанной работе он повторяет сказанную выше мысль, указывая на то, что понятие «миропорядок» подразумевает только Вестфальский мир​ный договор 1648 г., благодаря которому было положено окончание военных действий в Европе. 
Политическая практика свидетельствует о том, что государства и другие субъекты реально не воспринимали политический порядок строго как глобальный или «мировой» порядок до того, как политические и другие отношения между государствами сложились в действительно глобальном масштабе. Начало этим процессам было положено во второй половине девятнадцатого века. В этот же период происходит и формирование целей международной системы (в дополнение к тем, которые связаны с порядком бессознательной жизни), сохранение системы государств, внешнего суверенитета отдельных государств, мир, а точнее, отсутствие войны. Связь между порядком в общественной жизни и международным политическим порядком подчиняется тому факту, что существуют два аспекта суверенитета, один внешний и один внутренний. Кроме того, разделение между экономической сферой и политической сферой государства является особенностью современного капиталистического общества. 
Естественным является вывод относительно той роли национального государства, которую оно играет как при возникновении, так и в процессе разрешения глобальных проблем. Появление глобальных функций у государства является относительно новым трендом. Они выступают как своеобразный результат качественного совершенствования внешнеполитической роли национального государства и проявляются как выход вовне стратегии и тактики внутренней политики. Вместе с тем преодоление возникающих глобальных проблем направлено на разрешение внутренней проблематики национального государства, исходящей из необходимости обеспечения политической, экономической и идеологической безопасности, потребности в социально-экономическом развитии, реализации социальных приоритетов жизнедеятельности граждан и т.д. 
Степень сопряжения внутренней политики определенного государства непосредственным образом проявляется в его рефлексии к источникам глобальных проблем, их развитию и способам разрешения, включая непосредственное участие государства в их решении. Само по себе подобное участие является также свидетельством уровня развития данного государства, отражающего способность к выявлению и преодолению противоречий и изменений в мире, к инициированию урегулирования определенных проблем и осуществлению целенаправленных действий в рамках разрешения соответствующих глобальных задач. Проблемным моментом является возникновение перед государством новых вызовов, находящихся вне его территориальных границ, но это не должно допускать возможности отказа от института государства. Очевидно, что предполагается поиск государствами новых форм политической активности. Таким образом, можно признать возможность возникновения ситуации, при которой государство или иной субъект международных отношений, не в полной мере отвечающий критериям мирового центра силы, может заявить о возможностях доминирования в мире в качестве супердержавы, усиливающим фактором чего может стать и создание военной коалиции со своими союзниками. 
Одними из ключевых дилемм и источников кризиса в современной мировой системе выступают противоречия между нормами и ценностями, используемыми для рационализации или обоснования политической системы и практик, необходимых для бесконечного накопления прибыли, требуемой этой системой. Можно предположить, что по мере того, как системные кризисы заставляют доминирующих субъектов быть более уязвимыми перед вызовами, возможности противодействующих гегемонистских и антисистемных сил возрастают, а основы власти меняются. В частности, обычные обоснования государственной власти основывались на способности государства контролировать деятельность в определенных географических границах и в случае необходимости защищать эти границы. Разумеется, эффективные государства преследуют ряд основных социальных ценностей, включая безопасность, свободу, порядок, справедливость и благосостояние
. Но в своем стремлении к этим ценностям государства часто выбирают сотрудничество лишь в той степени, которая создает очень высокий уровень интеграции между ними: экономическая интеграция, политическая интеграция и социальная интеграция. 
Конфликты, основанные на идеологических различиях, могут сохраниться даже после поражения определенного идеологического врага. Имперская система после окончания «холодной войны» решила сформулировать свой режим работы в нормативном и идеологическом плане, пытаясь замаскировать основания интереса, которые мотивировали его действия – как сегментов, так и подсекторов внутри них. Так, все еще следуя идеологической логике «холодной войны» (определяемой риторикой «совокупного Запада» как конфликт между свободным и несвободным миром, демократией и диктатурой), однако с поправкой на то, что теперь в основном в посткоммунистическом контексте западные державы приступили к различным проектам «смены режимов», «демократического государственного строительства», почти в каждом случае с катастрофическими последствиями даже для сторонников этой политики. Это, безусловно, относится к вторжению и оккупации Ирака, Афганистана, к тем странам, в которых военная приверженность Соединенных Штатов была самой открытой. 
Тем не менее никакая гегемония по причине своей конфликтности не может создать устойчивой геополитической структуры мира. Характеризуя собой переходное состояние мировой политики, она разделяет между собой различные геополитические эпохи. При такой нестабильной структуре неизбежно сползание рано или поздно мирового лидера к радикальным способам влияния на политическую среду, определяемым искушением к реализации своей превосходящей геополитической мощи в процессе формирования системы своего мирового господства. 
Периоды развития и нахождения «в силе» одной из супердержав не могут продолжаться долго. Вызванное этим перенапряжение политических и экономических ресурсов при существенном ослаблении внутреннего лидерства способно повлечь за собой осуществление рискованных авантюр на международной арене. Это, в свою очередь, как некая социогенетическая реакция системы на раздражитель, способно обеспечить возрождение полицентричного мира, выстраивание отношений по более традиционной схеме «баланса сил», которая представляет собой объективную, неотъемлемую характеристику функционирования всей мировой политической системы.

До настоящего времени у мировых центров силы не сформировался механизм консенсусного решения конфликтных ситуаций. Они предпочитают и сегодня действовать старыми, но испытанными схемами применения военной силы. Вызывает сомнение то, что это может быть связано только с отсутствием политической воли или умением находить точки соприкосновения. Более реальной представляется позиция, согласно которой определенные проблемы в разрешении сложных вопросов взаимодействия связаны с имперскими амбициями, что особенно применимо в отношении бывших колоний. Соответственно, воспринимая определенные страны как сферу собственных интересов, государства, входящие в «центр силы», стараются использовать превентивную дипломатию, основу которой составляет модель «вестфальского мироустройства». В реальности работоспособность такой схемы вызывает сомнения в силу наличия в конфликтных ситуациях уже достаточно большого спектра интересов представителей различных центров силы, выходящих за рамки бывших метрополий. 
Стабильность глобальных социально-политических процессов лежит в основе материализации господства. Но даже с учетом этого фактора его структура должна осуществлять свое функционирование, что предполагает наличие определенной системы взаимосвязей или магистральных каналов, благодаря которым может осуществляться определенное управляющее воздействие. Это прямым образом затрагивает вопросы надежности организации и функционирования данной системы, которые могут достигаться только посредством сущностного объединительного принципа, которым в политологическом знании может выступить принцип легитимности существующего миропорядка. 
К наиболее универсальным легитимациям, выработанным человечеством, относится религия и вера, которая обращена ко всем людям. Но в настоящее время следует констатировать, что возникшее противостояние различных религиозных ветвей находится в идеологическом тупике. В этой связи становление нового миропорядка как раз и сопровождается попытками поиска новой религиозной идеи. При отсутствии таковой глобализация и пытается опираться на замещающую либерально-демократическую идею, выступающую фактически в виде новой религии. Стремление США к мировому доминированию опирается на лозунги «расширения демократии», «демократизации мира», «конца идеологий», победы нового либерализма, что очень напоминает мессианские процессы распространения различных религий в определенные исторические периоды. Мы наблюдаем новый «крестовый поход» во имя демократии.
Сегодня следует признать, что в основу глобализационных социально-политических процессов, которые бы отвечали императивам XXI века, сложно положить систему либеральных ценностей, на которые преимущественно опирался мир вплоть до конца минувшего века. В настоящее время либеральной идее уже свойственен содержательный и пространственный предел. Несмотря на ее популярность в западных странах, при современном развитии многих государств и их миропонимания, потенциал либерализма фактически исчерпан, и он более не способен обеспечить идеологическую основу трансформационных процессов современного общества. 
Это объясняется и существованием альтернатив​ных представлений о мире, не соотносящих себя с западными ценностями. Таковым является исламский мир, индуизм и конфуцианство, в каждом из которых существуют собственные представления относительно миропорядка, важных прин​ципов по его формированию и развитию. Сюда же, несмотря на кризисы становления и активные процессы противодействия, необходимо включить и «русский мир». Ценности демократии, необходимость защиты прав человека или свободный рынок обычно признаются в качестве универсальных, но тем не менее очевидна специфика трактования этих принципов в различных регионах мира. Особым парадоксом выступает и отсутствие единых подходов к, казалось, общим проблемам и угрозам, среди которых проблемы терроризма, распространения оружия массового поражения, экологии и т.д.

Следовательно, идеологическая борьба становится важной частью уже нового глобального мира, особенно усиливается в результате экспансионного и цивилизационного идеологического противостояния исламского, азиатского и христианского миров. Идеологический фактор, таким образом, включается в качестве постоянного и важного в ходе влияния на формирование глобализационных социально-политических процессов. Он и сегодня активно напоминает о себе, хотя и не является первичным источником конфликта в мире после холодной войны. Среди политических идей нельзя не отметить проблематику легитимности политического порядка в государстве; проблемы легитимации, в свою очередь, тесно связаны с формированием внутренней и внешней политики. Институционализация идеологических противостояний в Новейшее время становится важной основой мироустройства.

Международное общество все еще является обществом суверенных государств: они являются членами международных институтов; образуют баланс сил, поскольку контролируют законное применение силы; они устанавливают большинство правил, которыми играют другие актеры. Относительно значимости баланса сил говорил еще У. Черчилль, для которого таковой баланс выступает как «закон политики, а не простая целесообразность, диктуемая случайными обстоятельствами, симпатиями и антипатиями или иными подобными чувствами»
. Международные институты в современном мире – это не просто размышления о государствах или служащих; они оказывают влияние сами по себе. Международные институты в настоящее время более сложны: они ограничены транснациональной сетью глобального гражданского общества, такими как сети международного производства и глобальных финансов и трансправительственными сетями, построенными бюрократическими сегментами в разных государствах. 
Расширение и усиление институционализации норм в области прав человека, а также формулирование более глубокого понимания глобальной окружающей среды, чье формирование, существование и выживание зависит от глобального сотрудничества, подорвали традиционные основы государственной власти. Самой системе международного права сегодня свойственен глубокий кризис, ее развитие было обеспечено порой неадекватными действиями различных субъектов международных отношений. Приходится признать, что право сегодня не обладает в полной мере главенствующей ролью над силой, существуя императивом только в международно-правовых актах. В свою очередь на практике оно находит применение при обосновании по​литики «двойных стандартов». 
Следовательно, эффективность западноцентриcтской системы, выстроенной на идеологии верховенства права, находится в проблемной зоне, разрешение которой возможно благодаря признанию существующих проблем и принятию совместных усилий по их урегулированию. Исходя из этого только благодаря коллективному осознанию и целенаправленным действиям возможно предотвращение перехода глобальной системы к хаосу и анархии, возникновение которых с большой вероятностью возможно при отсутствии альтернативной и объективно действенной программы динамики глобализационных социально-политических процессов. Тема «справедливости» становится шаг за шагом столь же доминирующей в мире, как тридцать лет назад, когда лейтмотивом служила тема «свободы». Главный вопрос вполне традиционен для переломных моментов развития и касается возможности политических систем генерировать лидеров, способных обеспечить реализацию таких запросов эволюционным и конструктивным образом.

Глобализационные социально-политические процессы выступают в качестве глобальной системы взаимоотношений государственных и негосударственных субъектов, приобретающих за определенный период времени черты определенной «полярности». Как динамическая система, они находятся в постоянном развитии своей структуры и входящих в него элемен​тов. В их рамках должны находить свое разрешение вопросы распределения политической власти и определенный комплекс актуальных договорен​ностей относительно правил, определяющих границы действий и баланс сил, которые необходимы для сдерживания выпадающих из общего ряда амбиций, существующих у отдельных субъектов системы политических отношений при нарушении ими пра​вил. Следует отметить, что выработка общепринятых принципов при формировании структуры процессов может быть затруднена отсутствием в различных регионах согласия в отношении самого их понимания.
Конец холодной войны и дестабилизация гегемонии США открыли двери для новых форм сотрудничества и регионального единства, которые помогают государствам утверждать и защищать свои интересы, поскольку они ищут более выгодные условия участия в мировой экономике. С 1990-х годов формы регионального межгосударственного сотрудничества и интеграции приобрели новый характер в ответ на снижение гегемонии США и к окончанию холодной войны. Конкуренция сверхдержав оказала значительное влияние на региональные организации, такие как Европейский союз и Организация африканского единства, становление которых связано с концом двадцатого века. Таким образом, регионализм является противодействующей гегемонистской силой в мировой системе. 
Сегодня существуют некоторые аспекты, связанные с противопоставлением старого и нового регионализма, которые теоретически важны: во-первых, сосредоточено внимание на множестве субъектов, которые указывают на завышенные ориентиры в этой сфере. Во-вторых, основное внимание уделяется «реальному» региону в его практике, а не формальному региону, определенному государствами-членами. В-третьих, фокус на глобальном контексте (процессе глобализации) как экзогенном факторе, который рассматривается в контексте региональной интеграции через слияние национальных экономик посредством сотрудничества между национальными государствами. Таким образом, концепцией «New Regionalism» основное внимание уделяется общим характеристикам и общим условиям, связанным с тем, что называется глобализацией. 
Следует признать, что ряд современных либеральных государств стали настолько плотно интегрированы, что и территориальная целостность, и автономия их внутренних политических порядков больше не поддерживается. В этом конкретном смысле выживание в государстве не является основной целью. В контексте, например, Европейского союза развитие наднационального авторитета и свободного передвижения через границы создает новый контекст, в котором страны могут оставаться формально независимыми, но в то же время глубоко интегрированы в кросс-пограничные сообщества. Государства преобразуются из отдельных современных государств в интегрированные постмодернистские государства. Хотя коллизионные процессы в Европейском союзе создают турбулентности и преграды для формирования полноценной конструкции.

 Стратегические отношения нового типа, например те, которые пытаются выстраивать Россия и Китай, базируются не на жесткой иерархии или полной координации действий в сфере политики и безопасности. В их основе – принцип взаимного дополнения возможностей, неучастия в коалициях третьих стран против кого-то из партнеров и взаимная политическая и экономическая поддержка на случай, если один из партнеров окажется мишенью внешнего давления. Впрочем, правомерно предположить, что и Россия, и Китай считают такую поддержку обязательной для себя, поскольку понимают, что, позволив «принудить партнера», сами превратятся в легкую мишень.

 Находясь в крайне непредсказуемой и хаотично меняющейся среде, государства стараются защищать свои интересы, избегая долгосрочных альянсов, которые слишком ограничивают свободу маневра. Китай, например, категорически не приемлет западные варианты жестких союзов с формальными обязательствами, потому что их невыполнение ведет к моральному краху и «потере лица», а на Востоке это еще больше, чем на Западе, девальвирует статус лидера. 
 Другие стратегически значимые отношения, в том числе и с участием Соединенных Штатов, тяготеют к большей гибкости, что особенно заметно в Азии. Так, хотя многие страны АТР озабочены ростом Китая и потому заинтересованы в гарантиях безопасности со стороны США, их отнюдь не привлекает перспектива целиком и полностью примкнуть к американской системе сдерживания Пекина. С другой стороны, достаточно иллюстративен пример Японии и Южной Кореи, которые, несмотря не тесные военно-политические связи с Вашингтоном, изыскивают любые возможности уклониться от антироссийской линии и укреплять отношения с Россией. После присоединения Крыма Сеул вовсе не ввел санкций против Москвы, несмотря на давление Вашингтона, а Токио де-факто вышел из режима санкций по итогам встречи Синдзо Абэ и Владимира Путина весной 2016 года.

Сегодня перед Вашингтоном стоит выбор – стратегия контролируемого ухода от однополюсной системы отношений с сохранением для себя преимуществ, но не гегемонии, либо все более жесткое, в том числе силовое, противодействие нарастающим вызовам этой гегемонии. Многое зависит и от «претендентов», точнее, в данном случае тех, кто не согласен на «Большой Запад», прежде всего, России и Китая. Их готовность провоцировать «хозяина» или поддаваться на провокации самим способна сгладить или, напротив, осложнить глобальную трансформацию. Предстоящие годы, вероятнее всего, станут временем деконструкции международного устройства второй половины ХХ века, которое неудачно пытались приспособить к изменившимся условиям. Выработка новой политики и модели поведения государств в следующий период потребует отказа от приемов и стереотипов, устоявшихся за семь предшествующих десятилетий. Основной риск – в степени желания и готовности доминирующей державы отстаивать свою центральную позицию, как она зафиксировалась к концу ХХ века. 
 Наступающая эпоха, по многим оценкам, возвращает мир к более традиционным образцам. Уже сегодня наблюдаются приметы рецидивов политики разных исторических периодов прошлого. С одной стороны, возрождение великодержавного соперничества по модели XIX века, когда, согласно формуле лорда Пальмерстона, «нет ни вечных союзников, ни постоянных врагов, но постоянны и вечны… интересы». На первый взгляд, существование Североатлантического альянса опровергает такой подход. Но НАТО – наследие минувшей эпохи, и она остается единственным и уникальным альянсом, основанным на жестко сформулированных обязательствах и идеологической общности. Иных союзов подобного рода не формируется, и вряд ли они уже возможны. Впрочем, даже в НАТО расхождение мнений, оценок и приоритетов сейчас много заметнее, чем когда бы то ни было в истории блока. Это проявляется среди европейских союзников, но особенно очевидно на примере Турции.


Особая роль в этом процессе принадлежит Российской Федерации, у которой есть свои собственные стратегические интересы и которую не может устраивать навязываемое ей содержание миропорядка. К числу основных причин этого можно отнести, прежде всего, необходимость обеспечения государственной безопасности России. Сам факт продвижения НАТО на Восток свидетельствует о попытках «связать» военную инициативу РФ за счет размещения военного контингента блока вдоль достаточно протяженного участка границы России. Это естественным образом влечет оперативные меры восстановления паритета со стороны российского государства. Далее попытки игнорирования интересов России на бывшем пространстве СССР, особенно в Прибалтике, Украине, Средней Азии и Кавказе, также влекут особую ее реакцию на происходящие процессы с использованием мер экономического, военного и политического характера.


Но особенно негативным проявлением глобализационных социально-политических процессов являются продолжающиеся попытки вмешиваться во внутреннюю политику и внутренние дела Российской Федерации. Не скрывается, что целями такого вмешательства являются дестабилизация как политических, так и экономических процессов в стране, а также попытки ограничения жизнедеятельности посредством применения санкций различного характера по необоснованным обвинениям в политической сфере. Этим также определяется и навязывание России западных ценностей и стандартов, являющихся противопоставлением традиционным ценностям российского общества, его этическим нормам и существующим обычаям. В этой связи Россия целенаправленно стремится к формированию многополярного мира, предполагающего, прежде всего, уважение ее национальных интересов, традиционных ценностей, культуры и духовности.

 
Рассматривая процесс глобализации современного мира в контексте российских интересов, можно констатировать, что его основной проблемой является антагонистичность существующей системе суверенных государств, так как им отрицается принцип баланса сил, предполагающего основное – защиту системы государств
. Поэтому и само его существование вступает в противоречие с целями создания системы международных отношений. Основной идеолог этого подхода – США, они провозглашают необходимость стабильности миропорядка, но на практике обеспечивают лишь стабильность только реализации своих интересов. В этой связи о демократичности динамики глобализационных социально-политических процессов, симметрии в распределении полномочий и собственно его справедливости говорить не приходится. Существующие правила не способны учитывать новые мировые тенденции, связанные с попытками изменении статуса и условий существования новых центров силы при всемерных попытках США удержаться на доминирующих позициях. Соответственно, указанные проблемы стремятся расшатать мировой политический процесс, обеспечивая возникновение новых тенденций
. Это ведет к тому, что уже и ряд американских экспертов высказывают свои опасения о существовании серьезных проблем в механизме функционирования миропорядка, а его правила и нормы ставятся под сомнение уже за пределами западного мира
.


 Как отмечает Л.Е Гринин, актуальными становятся следующие моменты
: во-первых, на смену США не может прийти новый гегемон, который бы обладал таким же набором лидерских преимуществ, каким сегодня обладают Соединенные Штаты. А, следовательно, потеря США статуса лидера приведет к коренному изменению всей структуры мирового экономического и политического порядка. И поэтому (а также и по многим другим причинам) утрата США роли лидера будет означать глубокую, весьма трудную и кризисную трансформацию самой миросистемы, даже ближайшие последствия которой во многом неясны. Во-вторых, ослабление лидерских возможностей Соединенных Штатов неизбежно, и будет проявляться все заметнее при сохранении у США целого ряда преимуществ перед другими конкурентами в борьбе за лидерство. В-третьих, мир в определенной мере, возможно, заинтересован в «мягком» лидерстве США, но никак не в диктаторе, задача которого любыми методами подорвать мощь соперников. В-четвертых, для перехода к новому состоянию политических отношений придется на ощупь искать и формировать принципы и условия, создавать прецеденты и нужные комбинации. Следовательно, это будет трудный и долгий поиск. В-пятых, путь к новому глобальному порядку связан с временным усилением турбулентности и конфликтности, нестабильности, борьбы различных версий нового порядка, то есть с наличием определенного мирового «беспорядка». Наконец, хотя и нерегулярно, но довольно резко баланс политических сил мог нарушаться в результате смены идеологической парадигмы. И поскольку она также существенно меняла представления о легитимности власти и правомерности ее действий, это неизбежно вызывало обострение международных отношений и войны между идеологическими противниками. С другой стороны, ломка или сущностная трансформация любой системы вызывает рефлексии и сомнения ее участников. Неизвестность пугает, хотя, вполне возможно, и формирует новые перспективы и возможности.

Таким образом, сегодня все отчетливее просматриваются тенденции к тому, что новый мировой политический процесс в итоге развития глобализационных социально-политических процессов будет иным – миром без гегемона, хотя и будет включать в себя те или иные центры силы и влияния, что является определенным парадоксом, так как изначально США инициировали и развивали глобализационные процессы. США могут претендовать только на звание «первого среди равных», а не на звание сверхдержавы и гегемона. Для перехода к такому состоянию требуется находить и формировать принципы и условия, создавать прецеденты и нужные комбинации. Естественно, поиск нового основания для миропорядка не может не быть достаточно долгим и трудным. И как всегда путь к новому содержанию миропорядка связан с временным усилением турбулентности и конфликтности, нестабильности, борьбы различных версий нового политического порядка за право быть выбранной в качестве матрицы и модели, что повышает деструктивное значение негативных политических явлений и, в первую очередь, терроризма, который при таких обстоятельствах масштабируется в терроризм.
Государства являются особыми субъектами в регулировании глобализационных социально-политических процессов, но они не единственные игроки, более того, и не существует консенсуса в отношении привилегированной роли определенного государства. Вопрос о том, кто или что представляют собой соответствующие субъекты, когда они входят в глобализационные социально-политические процессы, скорее всего, будет неотъемлемой частью обсуждения и несогласия с каким бы то ни было положением дел. В качестве одной из основных особенностей функционирования современной мировой политической системы выступает увеличение и многообразие акторов, не способных к управлению, но способных оказать существенное влияние на социально-политические процессы, чем не отличалась ранее ни одна из существовавших миросистем. Наличие неупоря​доченной, неконтролируемой системы субъектов может негативно сказаться на стабильности всего мирпорядка.

Глобальность выступает основной характеристикой совре​менных международных отношений. Это находит свое отра​жение во всех трансгосударственных взаимоотноше​ниях, посредством определения в качестве приоритета необходимости развития новых отношений для решения основных проблем безопасности, где проблема терроризма предстает как всеобъемлющая опасность для мирового сообщества. Поэтому в первую очередь следует уделить внимание существенной угрозе терроризма, которая приобретает специфическое развитие в условиях существующей миросистемы. 
В целом угроза терроризма не нова, и вряд ли она скоро исчезнет, ​​потому что комплекс множества факторов, которые способствуют возникновению такого рода терроризма, сохранится. К ним относятся: а) традиционные мусульманские элиты в Саудовской Аравии и в других местах, которые неспособны учитывать процессы модернизации и вестернизации; б) отчужденные и радикализированные группы молодых, в основном мужчин, мусульман в западных обществах; в) существование слабых государств, таких как Афганистан и Ирак; г) ближневосточный конфликт, особенно продолжающийся конфликт между палестинцами и израильтянами; д) социально-экономические качества, вызванные неравномерной глобализацией; е) сохранение социально-политических, экономических диспропорций, формирующих конфликтный потенциал, провоцирующий асимметричные ответы и формирующий соответствующие идеологии. 
Мир в настоящее время сталкивается с рядом серьезных угроз, в первую очередь, с этнически обусловленными конфликтами, религиозной воинственностью и терроризмом, поддержанными некоторыми ревизионистскими полномочиями. Это особенно сложные угрозы, поскольку они находятся вне полного контроля национальными государствами, призывающими к международному сотрудничеству. Таким образом, будущее мира будет зависеть от того, смогут ли крупные державы в частности и международное сообщество в целом проявить волю к сотрудничеству в борьбе с этими серьезными проблемами.
За последние четыре столетия сформировалась такая политическая структура мира, внутри которой информационные потоки выходят за пределы государства. С учетом нового научно-технологического витка развития на определенном этапе процессы глобализации в значительной степени нивелировали существовавшие в тот момент проблемы безопасности посредством актуализации демократического развития, проблемы прав человека, процессов либерализации и международной интеграции, выдвигая на повестку новые вызовы, но террористическая атака 11 сентября 2001 г. в отношении Соединенных Штатов, события в России (Норд-Ост, Беслан и др.), теракты в европейских государствах, формирование квазигосударственных происламских террористических сущностей переместили вопросы безопасности в повестке дня на первое место. Терроризм стал одним из значимых факторовов современной политической деструкции.
Глава 3.
ВОЗДЕЙСТВИЕ ТЕРРОРИЗМА НА ФУНКЦИОНИРОВАНИЕ ПОЛИТИЧЕСКИХ СИСТЕМ
3.1 Институционализация терроризма как фактора социально-политической деструкции в условиях развития глобальных 
социально-политических процессов
Существует общее понимание абсолютной деструктивной роли терроризма. Деструкция является центральным звеном философской антропологии Э.Фромма, и характеризует биосоциальный феномен, возникающий в результате взаимодействия человеческих потребностей с социальными условиями, проявляющийся в страсти к разрушению, основанный на врожденной способности к насилию. В этой связи необходимо разделять агрессию оборонительную, направленную на защиту личности, и негативную, которая и является основной формой деструкции. Политическое насилие разделяется на категории: агрессия - агрессивность - жестокость; деструкция - политическая деструкция; сила - насилие - понуждение - принуждение - политическое насилие; легитимное - нелегитимное насилие
. При этом реализуется модель влияние-воздействие-деструкция. Политическая деструкция рассматривается как принуждение в виде акта насилия, формирующего состояния вынужденности, в результате которого совершается общественно опасное деяние.

Марксистская теория рассматривает социальное разрушение в рамках общественного производства и классовой борьбы. В отличие от нее, Франкфуртская школа исходит из того, что причиной социальной деструкции  являются особенности взаимоотношений природы и человека, где человек — существо деструктивное, противопоставляющее себя миру, а прогресс – результат деструктивных коллизий, так как разрушение одних явлений приводит к новому. В этой связи проявляется амбивалентная природа деструкции, в том числе и ее прогрессивный заряд. Рассматриваемые процессы глобализации также имеют признаки социально-политической деструкции, так как осуществляют ломку традиционных устоев. Однако терроризм не является внутренним элементом этих деструктивных процессов, но выступает в виде внешнего деструктивного фактора, который призван как остановить глобализационные процессы, в том числе, и деструкцию, так и путём воздействия на динамику социально-политической трансформации обеспечить реализацию террористических целей. Диапазоном воздействия может быть конкретная социально-политическая ситуация, инспирирование всплеска недовольства властью, снижение доверия к власти и ее отдельным институтам, подрыв политической системы в целом.

Терроризм в такой модели выполняет псевдостимулирующую функцию внутренней мобилизации политической системы, так как страх перед цивилизационным уничтожением мобилизует предохранительные функции, повышая роль традиционных институтов, которые может отвергать глобализационная парадигма. Реакцией власти проверяется ее устойчивость, способность адекватного маневра силами и ресурсами, скоординированность оперирования их внешнеполитическими и внутриполитическими составляющими. Однако данный позитивный контекст является несоразмерным по сравнению с дестабилизирующим системным потенциалом террора. Терроризм в концепте политической деструкции направлен на скрытую идеологию общества, растворенную в массовой культуре, нормах и традициях. Целью политической деструкции является разрушение социально-политических структур, субструктур социокультурных образований. Можно говорить о социально-политических процессах, как о постоянной конкуренции конструктивных и деструктивных процессов. Более того, выступая в  качестве испытания на устойчивость, деструкция может являться способом освобождения пространства для развития новых конструктивных процессов. Это, однако, не может иметь отношения к терроризму, так как его успешность предполагает формирование долгосрочных негативных процессов, не имеющих позитива. В терроризме преобладают деструктивные задачи по разрушению враждебного мира над конструктивными задачами в программе преобразовательных действий. Неслучайно террористическая идеология всегда реализуется через насилие и без него невозможно. 

В таком случае воздействие терроризма на динамику социально-политических процессов направлено на политику как таковую,  на социально-политическую ситуацию, преследуя цель инспирирования недовольства населения политикой властей. С другой стороны, фактор терроризма может использоваться как инструмент власти для манипулирования путём формирования искусственного образа врага, что позволяет  консолидировать население вокруг властной элиты.  
Терроризм, являясь следствием процессов глобализации, выступает как достаточно противоречивое явление, трансформировавшееся в настоящее время в глобальную проблему и оказывающее деструктивное воздействие на общественные интересы и социальные ценности. К ключевому объекту террористических актов следует отнести общественную безопасность, нивелирование которой может привести к ограничению реализации демократических принципов существования в современном государстве. Это стало подтверждением того, что в настоящее время негосударственные субъекты не ограничены региональными границами и их не останавливает понятие суверенитета. 
Основой научного подхода к терроризму, как деструктивному политическому фактору является трансформационная парадигма. Указанный подход раскрывает содержание социально-политического процесса относительно конкретных общественно-политических обстоятельств, а также позволяет проанализировать закономерности исторической динамики. Социально-политические процессы рассматриваются  как социодинамика социально-политической системы и более глобально как деятельность социально-политических субъектов по реализации их решений, как самостоятельная сфера общественного развития.
Одним из главных средств исследования является институциональный подход, позволяющий оценить формирование взаимодействия субъектов относительно устойчивых моделей, распределённых по ролям и имеющих нормативную и функциональную  дифференциацию. Терроризм в данном случае представляется фактором дестабилизации этих моделей. Благодаря обусловленной глобализацией трансформации политическая институционализация выступает также источником социально-политических процессов, на негативное воздействие на которые и направлен  терроризм. Содержанием этой трансформации является развитие комплекса процессов, механизмов и технологий, которые приводят к возникновению относительно устойчивых моделей социально-политических взаимодействий в новых условиях глобализации, благодаря чему формируется новая глобальная социально-политическая структура. Социально-политическая институционализация и сопряжённые с ней изменения,  механизмы внутреннего взаимодействия и направленные на них извне процессы воздействия и дестабилизации формируют компоненты динамики социально-политических процессов, детерминируют дальнейшие источники и механизмы развития.

Таким образом, роль и место терроризма, как фактора дестабилизации, может быть оценено только через призму оценки процессов взаимодействия внутри социально-политического процесса, как объектовой направленности деструктивного воздействия. Исходя из этого, террористическая активность направлена на взаимозависимые компоненты социально-политического процесса, к которым можно отнести:

а) социокультурный блок, который содержит общественные социально-политические ценности, определяемые типом политической социализации и возможностями социально-политической мобильности. Изучение процессов социальной деструкции предполагает в качестве одной из методологических предпосылок рассмотрение общества как набора стратегий, направленных на оптимизацию ресурсного потребления. В таком случае социокультурная составляющая социально-политического процесса должна определяться как совокупность поведенческих моделей, средств их реализации и контроля над ними. Именно эти модели становятся объектами деструктивного террористического воздействия.
б) институционально-процедурная компонента, к которой относятся субъекты политического процесса, политико-правовые нормы и принципы, а также стиль политики в виде стратегии и инструментария участников).
Алгоритм социально-политического процесса разворачивается по следующей модели: возникновение политических институтов, развитие политической дифференциации, политизация социума, дифференциация внутренней структуры, усложнение взаимосвязей между элементами. 

Возникающие при этом диспропорции в структуре социально-политического процесса могут иметь следствиями деинституционализацию модели взаимодействий. Именно такая цель и стоит перед некоторыми современными террористическими организациями (например, экстремистские движения «антиглобалистов»). Таким образом, социально-политические процессы, на которые направлено воздействие террористов, может иметь  циклическую последовательность  различных по продолжительности процессов институционализации и деинституционализации.

В условиях глобализации эволюция политических институтов осуществляется двумя основными путями: 1) путем структурной дифференциации политических институтов и специализации их функций; 2) путём становления институтов принципиально нового типа - глобальных. В качестве общих социально-политических этапов глобализации, на которые может быть направлено террористическое воздействие, можно отнести формирование единых стандартов и ценностных моделей, политическую либерализацию, демократизацию политического процесса, консолидацию общества, политическую ресоциализацию граждан и институционализацию элементов политической системы. Результаты социально-политического процесса позволяют выделить определённые режимы его развития, обеспечивающие сохранение, трансформацию либо деинституционализацию существующей политической модели.

Следует учитывать, что в условиях глобальной трансформации социально-политических процессов объекты террористического воздействия,  в качестве которых выступают элементы процессов, в зависимости от социокультурных особенностей  политической системы, могут существенно отличаться, но глобализационные тенденции постепенно приводят к их конечной унификации в рамках новой политической системы. В первую очередь, к ним относятся политические элиты, попытки влияния на институты гражданского общества, механизмы политического участия и политической конкуренции, векторная направленность социально-политических процессов, имеющих как восходящие, так и нисходящие тенденции развития.
Особое значения для обеспечения устойчивости политической системы от деструктивного воздействия терроризма имеет вопрос суверенитета. Такие террористические организации, как «Исламское государство», «Аль-Каида» и т.п. используют тактику, которая указывает на абсолютное пренебрежение суверенитетом тех государств, в границах которых они действуют и на которые нацелены. Крупные современные террористические сети, сначала «Аль-Каида», а впоследствии ИГИЛ даже сделали заявку на государственное строительство, и, несмотря на то, что они не являются таковыми, стремятся к конкуренции с государствами в отношении контроля над населением и ресурсами. Здесь можно наблюдать такое противоречие, как невозможность ведущего государства использовать свое экономическое превосходство для установления военного господства или получения стратегического преимущества перед иными ведущими державами, что, впрочем, не является запретительным фактором для достижения подобных целей террористическими организациями. 

 Глобальность терроризма есть одна из сторон сущности современного терроризма. Терроризм опровергает ценности и основы современного политического порядка и представляет собой постоянную угрозу. В течение ХХ столетия террор, террористическая деятельность неуклонно развивались во всех возможных направлениях. Террористическая деятельность в том или ином регионе мира иногда становилась основной причиной таких крупных процессов и событий, как смена политического режима, масштабная война регионального уровня, дестабилизация социально-экономической и политической ситуации и т.д. Таким образом, террор, как явление социокультурной практики и форма проведения той или иной политической линии, по заслугам воспринимается как один из вызовов человечеству глобального масштаба. Собственно, это и есть так называемый современный терроризм, то есть терроризм, развивающийся в современном информационном, технологическом, глобальном мире. Следовательно, в настоящее время политические отношения во многом должны исходить из существования такого феномена. Он своим насильственными действиями способен нарушить нормальный ход политической жизни. 
С течением времени происходила не только эволюция терроризма, но и возрастала роль оправдания использования террористических методов. В этой связи возрастала и роль идеологии как поставщика подобного оправдания. Во второй половине XIX века политический терроризм по-прежнему носил в основном избирательный характер, и террористы предпочитали нападать на конкретных лиц. Обычно это были высокопоставленные политические деятели, такие как министры правительства или сами «тираны» в интерпретации террористов – короли и президенты. На этом этапе терроризм даже частично оправдывался его сторонниками исходя из «гуманитарной» посылки, состоящей в наличии, по их мнению, меньшего количества невинных и случайных жертв, чем, например, при массовом восстании. 

Позднее, уже в ХХ веке, терроризм становится все менее избирательным, в конечном итоге приобретая форму насилия с преобладанием неизбирательных нападений на гражданских лиц. Это определило еще большую необходимость для террористических групп и их лидеров идеологического обоснования своих действий. В последние годы роль идеологии для террористических группировок возросла, особенно в связи с изменением структурных моделей террористической деятельности, особенно в условиях быстрого распространения сетевых террористических структур. Для сложных сетевых структур роль общих идеологических убеждений и целей как организационного принципа имеет большим значением, чем для иерархически структурированных общностей. Эта общая идеология действует как объединяющее структуру начало, которое помогает соединить часто фрагментированные, неформально связанные элементы и позволяет им действовать как целостное движение.


Является естественным тот факт, что террористические группировки стремятся использовать в качестве основы определенные идеологии в силу того, что их террористическая деятельность исходит из определенных общественно-политических, националистических или религиозных мотивов, часто используемых в различных комбинациях. Идеология в данном контексте является неотъемлемым элементом институцонализации терроризма с приобретением новых деструктивных качеств в условиях глобализации. 
Однако, независимо от конкретных мотивов террористических групп и присущей им идеологии, их политико-идеологические убеждения склонны к реализации общих функций. Среди них выделяется идея, что это государство, в первую очередь, практикует насилие и террор. Этот аргумент уже давно используется террористами всех видов в качестве морального алиби. Другим мотивом, распространенным среди террористических групп, является реализация такого принципа как «чем хуже, тем лучше». Другими словами, чем более катастрофические и разрушительные последствия являются результатом террористических актов и чем более жестокие репрессии наступают от государственных органов, тем это лучше для террористов. Хотя, несмотря на то, что все виды террористов используют подобные аргументы, это выступает как отдельная, специфическая идеологема терроризма. 
Накопление террористического потенциала в обществе изначально имеет латентный характер. В рамках рассмотрения терроризма как фактора политического деструктивного воздействия в условиях глобализации следует учитывать теорию процессов социопсихической эпидемии. Понятие «психическая эпидемия» проработано российскими учёными конца XIX -начала XX веков, а также современными исследователями
, где социопсихическая эпидемия детерминируется такими условиями существования людей, адаптация к которым путём постепенной, эволюционной трансформации или модернизации существующих форм невозможна или малоэффективна; требуется возникновение принципиально новых форм деятельности и взаимодействия людей. Иными словами, причиной социопсихической эпидемии является кризис адаптации сообщества, в связи с чем функция социопсихической эпидемии - устранить из общества ненужную социокультурную информацию (институты, статусы, роли, культурные нормы и ценности) и этим подготовить новый этап социогенеза
. Именно подобные попытки предпринимаются с одной стороны в ходе глобализационных процессов, а с другой стороны могут осуществляться субъектами терроризма. В формирующейся глобальной среде новая социально-политическая общность может выступать по отношению к своей части, охваченной социопсихической эпидемией как внешняя среда, что обеспечивает институционализацию деструктивных элементов в относительно устойчивые формы. Следует учитывать, что социопсихическая эпидемия невозможна без постоянного присутствия в обществе набора традиционных социальных деструктивных санкций, которые могут провоцироваться террористической активностью. 

В настоящее время идеология как фактор институцонализации терроризма играет особую роль в части пополнения социальной базы для всех террористических объединений. Провозглашая социально значимые цели и идеи, которые могут затрагивать интересы определенных слоев или групп общества, идеология способна обеспечить объединение людей в общности, аккумулируя при этом их энергию, и направить их на реализацию соответствующих форм террористических действий. Фактически идеология структурирует взаимосвязи между реальным и предполагаемым положением дел, определяя наиболее эффективные пути к необходимым изменениям. В рамках идеологии происходит формирование, а впоследствии и трансляция убеждений и возможностей, связанных с изменением социальных условий, достижением справедливости, что часто является источником разрешительных санкций на осуществление насильственных мер в настоящем. 

Процесс трансформации терроризма подтверждает функциональное предназначение его идеологии. Однако при всем многообразии идеологических платформ к ключевым идеям, существующим в террористической практике, следует отнести идеи свободы и справедливости, относящиеся к разряду наивысших ценностей даже в террористическом движении. Это хорошо прослеживается в изменении статуса идей свободы и справедливости, которые изначально выступали как идейно-ценностное обоснование террористической деятельности как своеобразной формы политического протеста. 
В течение каждого исторического периода терроризм обладал своими специфическими особенностями, смыслом и назначением. Но к настоящему времени произошла определенная трансформация в функциональном наполнении данных идей, обретя своеобразную декларативность, реализовавшуюся в прагматичном манипулировании общественным сознанием. Использование данных идей в современной идеологии терроризма больше обуславливает ее как серьезный инструмент в борьбе за господство и власть. Это исходит из того, что в целом структура идей и ценностей идеологии терроризма предстает как некоторое содержание, обладающее субъективной значимостью, определяющей предназначение террористической деятельности. 

 В современном обществе идеология позволяет людям понять окружающий мир. Она вооружает их ценностями, моральными рамками и способностью понимать и добавлять смыслы в отношения. Поэтому и в идеологии терроризма существует определенная совокупность идей, способных отразить мировоззрение террористической группировки, выражая весь комплекс ее интересов. Именно идеология определяет взгляды и оценки всех субъектов террористической группировки на те вопросы, на разрешение которых и направлена вся ее деятельность. Как отмечает К. Гирц, сущность идеологии состоит в сути «карты отражения проблематичной социальной реальности и матрицы, по которым создается коллективное сознание»
. При этом обыденное сознание обычно воспринимает идеологию терроризма как специфическую форму реальности, обладающую определенными искажениями, служащую «призмой, через которую террористы рассматривают события и действия других людей»
. Именно идеологическая призма позволяет террористам весьма субъективно интерпретировать определенные вопросы и определять необходимые способы их разрешения.

Идеологию терроризма «Словарь основных терминов и понятий в сфере борьбы с терроризмом и иными проявлениями экстремизма» раскрывает следующим образом: «Идеология терроризма – система идей, взглядов экстремистского характера, выражающая интересы различных субъектов социально-политических отношений, оправдывающая применение ими нелегитимного насилия и устрашения для реализации этих интересов, обосновывающая соответствующие цели террористической деятельности и, как правило, определяющая механизм их достижения»
. Несмотря на это А.И. Долгова говорит об отсутствии идеологии терроризма по причине отсутствия упоминания о ней в международных документах, говоря об «актах, методах и практике терроризма»
. В свою очередь, В.Е. Петрищев также подтверждает отсутствие идеологии терроризма, представляющей собой единую универсальную концепцию использования агрессивных методов, направленных на достижение политических целей. Но он говорит о разновидностях идеологии терроризма, использующих уже существующие идеологические и политические концепции, религии, традиции, обычаи и лозунги, указывая на то, что «при формировании террористической идеологии в качестве ее основы может выступать национализм, клерикализм, сепаратизм, политический экстремизм левого или правого толка»
. 
Исследователями часто идеология терроризма отождествляется со стратегическими целями, которые ставят перед собой террористы, но между ними существуют принципиальные различия, состоящие в постоянной подмене террористами первоначальных целей, где провозглашенные ими идеи играют только роль внешнего обрамления терроризма. Наборы идей рассматриваются как существенные элементы характера и динамики группы, а их идеология – как отличающая их от «обычных» групп или «обычных» людей. За последние пятнадцать лет идеология стала фетишем в изучении террористических группировок. Но при этом теряется критическое внимание к процессу; то есть конкретные механизмы, с помощью которых развиваются политические организации, а в случае организаций, которые обращаются к терроризму, – пути, по которым они следуют в применении насилия.

Фетиш идеологии, который характеризовал исследования терроризма в течение многих лет, продолжает «ослеплять» исследователей, заключаясь в том, что идеология выступает как возникающее качество организационной динамики, а не сущностная категория, определяющая такую динамику. Это приводит к чрезмерному сосредоточению внимания на индивидуальной мотивации и убеждениях и уводит от истоков основных процессов, которые объединяют многие организации, как насильственные, так и ненасильственные. Поэтому, изучая террористические организации, ученые сосредотачиваются в первую очередь на организационной идеологии. Такая идеология остается центральным способом, с помощью которого ученые организуют свое понимание многих вопросов о террористических группировках. Полагаем, что идеологию следует использовать, прежде всего, для объяснения, почему люди присоединяются к террористическим организациям; как такие группы формируются и развиваются; и как классифицировать террористические группы в спектре этих организаций. 
В данном случае следует сосредоточиться на организационных идеологиях отчасти потому, что сами террористические группы активно «инвестируют» в самопрезентацию своих убеждений. Политические организации, независимо от того, участвуют они в насильственных конфликтах или нет, считают себя организованными и движимыми определенной идеологией; в этом их смысл. Таким образом, они делают свою идеологию легко доступной через речи, публикации и другие заявления, Конституции, брошюры, трактаты, сообщения в социальных сетях, конференции, теле- и радиопередачи и интервью. Действительно, большинство групп тратят много времени и энергии на то, чтобы донести свою идеологию до любого, кто ее услышит. Они принимают активные усилия, чтобы изобразить себя мотивированной ключевой идей силой.

Поэтому и в основу террористического мировоззрения положена абсолютная убежденность в собственной правоте, создающей преграды для критичного мышления и условий, отрицающих любые сомнения. Стремление к доминированию над всем человечеством позволяет террористам определять себя арбитром, способным самостоятельно говорить об истинности или неистинности, справедливости и несправедливости, создавая тем самым «надзаконное» пространство. В данном случае идеология терроризма обеспечивает критическую позицию в части отношения ко всему другому миру, в отношении всего происходящего, предопределяя террористическую активность «за позицию такого сущего, которое всему сущему задает меру и предписывает норму»
.

В этой связи справедливым можно считать посыл об отражении идеологией терроризма целерационального и ценностно-смыслового аспектов террористической деятельности. В данном случае целерациональность террористов проявляется в их осознании собственных интересов и целей, существовании стратегических ориентиров и тактических целей и, главное, в обосновании самой террористической деятельности. В данном случае ценностное содержание террористической идеологии находит свое отражение в специфических идеях, обладающих субъективной значимостью и придающих смысл деятельности террористических группировок. Благодаря этому происходит процесс радикализации сознания, создавая степень готовности к проявлениям экстремизма, выходя на крайнюю его форму – терроризм.

Исследования психологической обработки, религиозного обращения, культов, а также террористических групп как таковых дают вероятный ответ. Это связано с крайними формами группового влияния и социального давления. Цели заключаются в том, чтобы изолировать человека от других систем убеждений, делегитимизировать и дегуманизировать потенциальные цели, не терпеть никакой неопределенности в непринятии или даже убийстве скептиков и обожать лидера. Все это в совокупности создает отдельную, закрытую социальную реальность, противоречащую социальной реальности происхождения или социальной реальности альтернативных культур. По сути, это форма организации секты, но секты заведомо экстремистской и использующей террористический инструментарий.
Так, например, когда дело доходит до выбора целей для атак, идеология играет свою особую роль. Например, марксистские и анархистские группы будут нападать на промышленников и правительственные объекты, но большинство из них будут избегать убийств или ранений граждан, которых они считают угнетенными капиталистами или государством. Тем не менее даже группы, которые являются частью одного движения, могут иметь значительные различия в идеологии. Существующий глубокий разрыв между «Аль-Каидой» и «Исламским государством» включает в себя не только нацеливание, но и то, как следует вести джихад в целом. Сосредоточение внимания на идеологии дает понимание того, что слияние «Аль-Каиды» и «Исламского государства» не произойдет, несмотря на сообщения прессы, предупреждающие о приближении смертоносного Союза.

Идеология террористических групп редко дает широкие возможности для их дифференциации от общих обществ и общин, из которых они возникают. Официальная программа АНО, одной из основных террористических групп в Колумбии, была сосредоточена на требованиях по жилищной реформе, реформе образования, национальному плану здравоохранения и правам меньшинств – целях, которые широко разделяют многие колумбийцы. На Ближнем Востоке идеология ХАМАСа сосредоточена вокруг идеи (записанной в их уставе), что «Палестина – это Исламская земля... отказ от любой части Родины – это как отказ от части самой религиозной веры». Однако эта идея не имеет особого смысла в определении группы, поскольку она является общей точкой зрения среди многих палестинцев, которые не являются сторонниками ХАМАСа. И это отражает аналогичные убеждения об иудаизме и в Израиле, которых придерживаются многие религиозные израильтяне и американские евреи, которые не являются частью или даже не поддерживают террористические группы любого рода. 
 При этом идеология террористических групп также часто изменчива, что делает ее плохой основой для классификации групп или учета их динамики. Это особенно верно, когда речь идет об организационных целях. Так, например, в 1988 году задачей «Аль-Каиды» было взятие под контроль Афганистана; в 1992 г. – убийство американских солдат в Аравии и в Африке, в 1996 году – освобождение мусульман во всем мире; в 1998 году – убийство американцев по всему миру; в 2001 году – освобождение Палестины. Другие известные группы, включая бригады мучеников Аль-Аксы в Палестине, КРП в Турции, ЭТА в Испании и «Светлый путь» в Перу, также постоянно изменили свои идеологические цели.

Являясь отражением системы определенных ценностей и убеждений, идеология терроризма обеспечивает террористам самоидентификацию как некоего социально-политического движения, основной целью которого является освобождение определенных субъектов от чего-то или кого-то. Это реализуется в их роли «освободителей», «борцов с режимом», «воинов джихада» и т.п. Именно специфическая идеология, обеспечивая интеграцию и мобилизацию террористических группировок, способствует их объединению в единое движение. Что следует признать отличительной особенностью терроризма на современном этапе. При этом идеологии терроризма становится свойственна коммуникативная функция, которая реализовывается в процессах манипуляции, воздействия на социальное видение, осознания и осмысления окружающей действительности, обеспечивая закрепление в общественном сознании требуемых террористам националистических, религиозно-политических или сепаратистских моделей поведения. 
Из этого вытекает и иная цель идеологии терроризма, состоящая в расширении рядов террористов посредством вовлечения новых лиц в террористические группировки. При восприятии террористов, как лиц, поддерживаемых своей идеологией, организационной структурой и активной практикой, происходит нивелирование как территориальных, так и правовых ограничений государств, создавая для террористов возможности для оправдания различных форм насилия в отношении тех лиц, которые не имеют прямого отношения к теракту. 
Следует отметить, что в Федеральном Законе РФ № 35 от 6 марта 2006 г. «О противодействии терроризму» дано принципиальное понимание терроризма: «Терроризм – идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий»
. Следовательно, идеологический компонент на законодательном уровне выступает как сущностной признак терроризма. Также, соглашаясь с позицией Е.П. Ильина, сам факт трактовки понятия «терроризм» через концепт «идеология насилия» выступает как правовое и политическое обоснование потребности в предупреждении и его профилактики на идейно-ценностном уровне. Согласно его данным, многие террористические группировки при создании идеологического обоснования собственных действий используют преимущественно элементы идеологии исламизма (радикального ислама). При том, что иные элементы идеологии терроризма в нее включаются и многие другие экстремистские идеи: неофашизма, национал-сепаратизма, религиозные и пр.
.

Преподнесение как определенной общественно значимой идеи в рамках идеологии терроризма порождает чувство сопричастности к процессам изменения социальной реальности, актуализируя ценность террористического движения и мотивацию участия в нем. Вступая в террористическую группировку, человек стремится компенсировать чувство неудовлетворенности и дискомфорта своего бытия. Обосновывая необходимость ухода от такого состояния, идеология терроризма определяет для него свою реальность, придает новый смысл жизни, навязывает ощущение значимости и самоудовлетворения. 
Стремление идеологии затронуть социальные, национальные и религиозные чувства обусловлено формированием интересов и потребностей определенной категории лиц более четко, акцентируя при этом внимание на их конкретных проблемах, указывая источники и способы их разрешения посредством осуществления активных действий. В этой связи следует согласиться с тем, что благодаря подобному участию возможно «снизить неопределенность и повысить самооценку человека, таким образом излечивая некоторые травмы, вызванные тяжелыми личными переживаниями… террористические организации предлагают идеологию с сильной моральной составляющей, глубоким смыслом и оптимистическим видением будущего»
.

Следовательно, в основе идеологии терроризма лежит рационально-логическое обоснование терроризма, позволяющее обеспечить оправдание и обоснование применения насилия для утверждения значимых для террористов ценностей. Ключевым моментом является уход от вины и, соответственно, перекладывание ответственности за собственные действия на иных лиц, центральным из которых в большинстве случаев признается одно или несколько государств, которые, по их мнению, и практикуют насилие и террор в собственных интересах. Следует учитывать совпадение идейных симпатий государств с особенностями их внешней политики, включая и стратегические интересы.

Вместе с тем именно в рамках идеологии терроризма постоянно муссируется тезис относительно оправданности и допустимости использования насильственных методов в качестве мер самообороны, что исключает их восприятие как преступной активности при условии реализации таких методов в противовес активности государства или иным факторам силы, ограничивающим свободу. Этим во многом определяется то, что основой большинства идеологических доктрин террористических группировок являются проявления экстре​мизма радикально-революционного или радикально-консервативного толка. 
Благодаря экстремизму происходит идейная подпитка терроризма, обусловливающая его развитие. Тем не менее нельзя говорить о том, что терроризм выступает в качестве социальной практики экстремизма. Вместе с тем у практики экстремизма есть существенное отличие от практики терроризма, в рамках которой экстремист не совершает свое деяние полностью, а террорист дово​дит свое дело до завершения. Следовательно, можно согласиться с тем, что «экстремизм появляется из крайностей восприятия жизни общества, а терроризм происходит из крайностей экстремизма»
.

В этой связи следует привести наиболее часто встречающиеся комбинации идеологий, которые выделяет Е.А. Степанова: 
a) синтез правого экстремизма и религиозного фундаментализма; 
б) смесь радикального национализма и левого экстремизма;

в) религиозный экстремизм в сочетании с радикальным национализмом или с этническим сепаратизмом
. 
В настоящее время проведение классификации существующих видов современного терроризма, исходя из их идеологических оснований, является достаточно сложной задачей. Среди основных причин этого можно назвать отсутствие самостоятельных и концептуально сформированных целостных идеологических конструкций, свойственных определенным террористическим группировкам. Идеология терроризма сегодня более похожа на совокупность различных идеологем, которые служат обеспечению достижения тех или иных целей, динамика выбора которых достаточно активна. В этой связи при достаточно сложном характере идеологий террористических группировок наиболее продуктивным является выявление общих оснований идеологии терроризма, среди которых можно назвать следующие:

 Левый экстремизм: насилие в поддержку революционной социалистической программы и мнение о том, что человек является защитником народа. Характеризуется пренебрежением к капитализму, империализму и колониализму, марксистской политической направленностью и прокоммунистическими / социалистическими убеждениями или поддержкой децентрализованной, неиерархической социально-политической силы. История ХХ века говорит нам о том, что маргинализованные группы населения не просто мобилизуются спонтанно. В то время именно левая идеология играла центральную роль в создании сначала чувства общности (в качестве рабочих или крестьян), а затем в наполнении этой общины чувством политической цели. В других случаях рабочие просто не поднимались или поднимались в защиту договоренностей, которые, как считалось, противоречили их интересам (например, фашизм).

Правый экстремизм: насилие в поддержку убеждения в том, что личный и/или национальный образ жизни подвергается нападению и либо уже утрачен, либо угроза неминуема. Характеризуется антиглобализмом, расовым или этническим превосходством, или национализмом, потребностью в централизованной федеральной власти, почитанием свободы личности и/или верой в теории заговора, которые сопряжены с серьезной угрозой национальному суверенитету и/или личной свободе.

Националистический / сепаратистский экстремизм: насилие в поддержку этнического или геополитического самоопределения. Характеризуется региональной концентрацией и историей организованной политической автономии, традиционного правления или регионального правительства, а также приверженностью к обретению или восстановлению политической независимости.

Религиозный экстремизм: насилие в поддержку конкретной религиозной системы убеждений и соответствующих ей культурных обычаев и взглядов, иногда в противовес конкурирующим системам убеждений. Характеризуется противостоянием предполагаемым врагам Бога, неверующим или предполагаемым злодеям; стремлением насильственно ввести религию в политическую или социальную сферу посредством введения строгих религиозных принципов или законов; и/или привести к концу времен (подкатегории: христианский, еврейский, исламский). В этой связи особенно следует выделить то, что роль идеологии еще более усложняет предполагаемую взаимосвязь между религией и терроризмом. Многие в мусульманской общине быстро дистанцируются от идеологических вариантов, проповедующих насилие. Самый распространенный вывод заключается в том, что у терроризма нет религии.

 История свидетельствует о том, что идеология может взаимодействовать с факторами индивидуального уровня по-разному и может давать различные результаты. В последние два десятилетия конкретные толкования религиозных текстов породили идеологии, которые придают смысл отдельным лицам и прославляют акты насилия как логические действия. Во многих случаях эти идеологии потребляются без каких-либо серьезных действий. Иногда они проявляются через вокальную поддержку и пропаганду. В некоторых случаях они вынуждают отдельных лиц совершать акты насилия самостоятельно или создавать организации, которые позволили бы им это сделать, или вступать в них. Эта реакция в некоторой степени понятна, поскольку большинство верующих не хотели бы, чтобы они сами или их система убеждений были связаны с отвратительными актами.

 Религия, однако, является как социальным явлением, так и божественным. Она практикуется людьми и является частью всех их моральных недостатков и успехов. Учитывая ее широко распространенный характер и легитимность, которой наделяет ее человеческое общество, религия является центральным компонентом многих построенных идеологий, как мирных, так и насильственных. Когда кто-то покупает идеологию джихадизма, его или ее чувство себя, сообщества и мира в целом происходит от экстремального толкования религии и связанных с ней практик. Помимо этого, борьба с воинственностью не может игнорировать роль идеологии и роль, которую играют насильственные интерпретации религии. При рассмотрении этого фактора роль религиозных общин становится первостепенной. Одним из важных вкладов, который могут внести общины, является выявление и изоляция идеологов, проповедующих ненависть и насилие. Другой способ заключается в том, чтобы обеспечить адекватные усилия по институционализации ненасильственных и прообщественных толкований и норм.

 Терроризм не является продуктом идеальных отношений, которые связаны с исламом. Он во многом является порождением различных факторов экономического порядка, среди которых можно выделить бедность и нищету, присущую ряду мусульманских государств как Азии, так и Африки, низкий уровень социальной защиты населения и т.п. Другую группу факторов составляют идеи экстремизма и терроризма, которые возникают на основе политической нестабильности, беззащитности граждан от угроз и насилия, мародерства, бандитизма и коррумпированности государственной власти. Поэтому все усилия, все более очевидно, что необходимы различные меры. Только преодолев структурные, индивидуальные и идеологические корни терроризма, государства имеют все шансы искоренить эту угрозу.

Сегодня практика свидетельствует о том, что сущность террористической активности не вытекает из религиозных текстов или двойственного характера существующих в них положений. Как раз двойственное понимание присуще религиозным текстам различной направленности, где основной проблемой становится не само содержание, а передача религиозного текста на определенном языке. То есть речь может идти о лингвистической или семантической проблеме, выходящей не только за пределы идеологических проблем, но и за пределы политики в целом. Следует четко понимать невозможность приписывания терроризму опоры на положения определенной религии в обществе, где любая религия есть, прежде всего, свобода своего вероисповедания. Не понимание или неприятие этого факта на уровне государства как раз и способствует эскалации межрелигиозных или межэтнических конфликтов уже с участием государства. 
Расширение сферы экстремистской активности сил терроризма как раз и есть подтверждение этого момента. При этом заявленная радикальность исламских движений никак не может отождествляться с мусульманской верой, даже несмотря на использование ее лозунгов и Святого писания в своей идеологической основе. Экстремистская трансформация религиозных канонов уже сама по себе несет вред народам, приверженцам исламской веры посредством искажения ее основных постулатов, создавая в умах истинных мусульман страх и неуверенность не только в религиозных институтах, но и в светских основаниях государственности.

Известно, что порождением идеологии терроризма стало стремление определенных субъектов к изменению тех или иных общественных отношений на основе, как справедливых идей социального развития, так и авантюристских идей, преследующих часто эгоистические цели достижения власти или материального обогащения. Как раз последние по своей сути противоречат основным положениям мировых религий. При этом следует учитывать и то, что в силу общественного развития становление либеральной модели экономического развития явилось катализатором не только нарушения равноправия в распределении материальных благ, но и вызванного этим насилия, старавшегося нивелировать противоречия данной экономической модели. Естественно, уже на уровне общественного сознания появилась потребность, вылившаяся в устойчивый трен изменения ситуации, породившей прямо или косвенно формирование террористических устремлений как крайнего способа социально-экономических и политических трансформаций.

В существующей либеральной модели современной мировой экономики принципы равенства и справедливости, вытекающие из религиозных текстов, доминирующими не являются. Вместо них действует экономический закон спроса и предложения. Это порождает, особенно в беднейших странах, две основные идеологические тенденции: негативное отношение к существующим экономическим отношениям и стремление к достижению материального благосостояния альтернативным путем. Тем самым в условиях отрицания экономической действительностью религиозных норм и культурных традиций именно опора на религиозные ценности часто ведет потенциальных террористов к принятию основных идей терроризма как панацеи от бедствования на личном уровне, часто усугубляющегося поддержкой коллективных настроений.

К настоящему времени у терроризма отсутствует четко обозначенный противник, поэтому на уровне идеологии основной противоборствующей категорией являются «силы зла». Так, основные террористические движения происламского толка опираются на радикальную идеологию «Братьев-мусульман», появившихся в Египте в XX веке. Ими отрицались все блага современной цивилизации, используемые мусульманским населением во всем мире: радио, кинематограф, телевидение, реклама, европейская мода и т.п., что для них и составляло в комплексе проявления сил зла. При этом проявления идеологического конформизма заключались в запрете публикаций журналов, проведении политических дискуссий и избирательных кампаний, способных обеспечить становление демократического режима. В обоснование этого выдвигался посыл об ослаблении мусульманского мира. 
Подобная идеологическая подоплека в настоящее время привела к тому, что исламскими радикалами борьба уже ведется не только против существующих политических режимов в Америке или Европе, но затрагивает и мусульманские страны, обосновывая эту активность как построение нового мира с самого начала. То есть политические задачи в рамках терроризма уже приобрели уровень низвержения старой политической системы и построение вместо нее новой. Фактически это было продемонстрировано талибами еще в Афганистане после ухода из страны ограниченного контингента советских войск. Но, несмотря на то, что «идея мусульманского возрождения в форме единого государства сама по себе не содержит в себе ничего преступного, как и прочие универсалистские идеи, например, коммунистического интернационала, панславизма, христианского всеединства, даже европейского объединения. Ее можно считать утопистской, консервативной, какой угодно, но не криминальной. И она может стать организующей и вдохновляющей основой масштабной деятельности»
, лидерам радикального ислама удалось объединить в единое движение значительное количество вооруженных исламистских группировок и других террористических организаций, действующих практически во всем мире.

Причем особенностью террористической активности в мусульманских странах является стремление террористов к уничтожению единоверцев, которые в большинстве своем не принимают идеи джихада в том виде, который исповедуется современными террористическими группировками. Радикальные исламские движения не смогли привлечь на свою сторону большинство населения в мусульманских странах. При этом и в европейских государствах, имеющих устойчивые мусульманские диаспоры, кадровое пополнение радикальных группировок происходит выборочно, в основном из кандидатов, находящихся в отрицательных условиях, без работы, денег или на нелегальном положении. 
Представляя собой реальную «силу зла» современный терроризм не в состоянии использовать существующий идеологический базис общества, что предполагает формирование особого идеологического поля. Причем это поле должно обеспечивать и различные уровни осознания «значимости» террористической деятельности, которые включают как низменные цели, так цели освобождения всего человечества. Большинством религиозных культов признается образ общего врага, который может быть обвинен во всех проблемах организации: неверные, Сатана, государство и т.п. У человека в его натуре заложена потребность выделения как своих врагов, так и своих союзников. Именно данное стремление к самоидентичности используется идеологами радикального ислама как фактор поддержки боевого духа бойцов, определяя им того или иного врага. Это во многом формирует состояние у террориста внутреннего самооправдания, обеспечивающего его участие в террористических акциях. В любом случае предназначение идеологии терроризма является обеспечение готовности реализовать поставленные цели руководителей террористической группировки.

Длительное существование определенного количества членов террористических группировок в едином идеологическом пространстве, отличном от нормального восприятия действительности, в условиях постоянного воздействия на их сознание с использованием психологических технологий и интенсивных тренировок по боевому применению, приводит к формированию особого вида общественного сознания – терророгенному сознанию. 
 Терророгенное сознание представляет отличное от устоявшихся в мире культурно-исторических и социально-экономических реалий искусственно созданное и обособлено существующее восприятие жизни определенной совокупности людей, объединенных единым идеологическим комплексом, формирующим у индивида на уровне фанатичности осознание собственной исключительности и гипертрофированной значимости в окружающем мире. Терророгенное сознание формирует специальный комплекс потребностей, связанных с защитой узконаправленных высших идеалов или интересов, достижение которых обладает в рамках данного сознания высоким или даже исключительным уровнем морального одобрения с использованием гипертрофированных форм религиозного обоснования. Для формирования и ретрансляции данного идеологического конструкта каждая террористическая группировка обладает явным или имеющим определенное конспиративное прикрытие первичным идеологическим ядром.

Следовательно, идеологии терроризма свойственно не только определенное мировоззрение, отражающее в том числе и определенные ментальные конструкции, но и ряд характерных черт, состоящих в наличии полной бескомпромиссности и крайней нетерпимости к оппонентам при доминировании абсолютного догматизма и притязаниях на абсолютную истинность совершаемых действий; искаженного восприятия окружающей действительности, включая ее отрицание при угрозоориентированном восприятии мира; высокой степени радикальности во взглядах и экстремальности в выборе способов действия целей; утопизме и абсолютной вере в достижимость своих идеалов, а также фанатизме, одержимостью определенной идеей.

Таким образом, идеология терроризма предстает в качестве совокупности идей, ценностей и установок, обладающих в целом крайне радикальным характером. При этом такая идеология есть, прежде всего, осознанная форма целенаправленного обоснования использования различных форм насилия в различных условиях и в отношении неопределенного круга лиц, легитимизирующая саму террористическую деятельность. Терроризм в данном ключе выступает асимметричной формой противодействия существующим в обществе и государстве идейно-ценностным конструкциям, целью которого является стремление к нарушению или полному уничтожению существующего порядка социокультурного взаимодействия применительно к каждому случаю террористической активности. 
3.2
Подсистемы терроризма:  идеология, стратегия, тактика, 
специфика развития
При формировании возможностей террористической группировки, стремление расширить свою деятельность, включая обеспечение способности к эффективному осуществлению террористических акций и создание соответствующих организационных структур, занимают у террористов важное место. Актуальным в данном случае является вопрос о том, как структура террористической группировки в целом и степень интеграции ее элементов в частности могут влиять на способность осуществления террористической деятельности на транснациональном уровне в условиях глобализации. Полагаем, что уровень «интернационализации» существенно варьируется от одного критерия к другому и от одного вида терроризма к другому. При этом на первый план выходит, собственно, то, о каком уровне интернационализации в деятельности террористической группировки должна идти речь. 
Однако, как уже отмечалось, любой уровень продиктован общим состоянием целей и повесткой деятельности террористической группировки исходя из ключевых аспектов господствующей идеологии, которая частично может замещаться, например, религиозными основаниями. В настоящее время нигде нет более четкой связи между идеологией террористической группировки и ее структурой, чем в случае террористических организаций исламского толка
. Так, «Хезболла», которая была сформирована как вооруженное повстанческое движение, первоначально возникла как более централизованная организация, как группировка мятежников, которые руководствовались идеями религиозно-политического радикализма и предпринимали попытки отразить идеологические и организационные формы иранской модели устройства. 
Постепенные идеологические и структурные преобразования превратили ее во все более политизированное военизированное движение с растущим политическим и социальным профилем. «Хезболла», как военное формирование, стала отдельной и все более профессиональной организацией. В случае с «Хезболлой» первоначальная задача вооруженного сопротивления позже была усилена социально-религиозными и политическими функциями. Поэтому неудивительно, что ей присуща достаточно сложная структура, отражающая всю многогранность характера входящих в нее элементов (религиозного, военного, социального и политического) и объединение элементов, обладающих различными организационными формами. 
В свою очередь, организационная структура организации «ХАМАС» включала многие сетевые объекты еще с той поры, когда она была локальной ветвью «Братьев-мусульман», и задолго до того, как она стала фактически организацией насилия. При этом растущая национализация и политизация движения потребовала более упорядоченной, консолидированной и идентифицируемой структуры. Это привело «ХАМАС» к формированию идентифицируемого, коллегиального политического руководства.

В настоящее время два основных метода определяют организационную структуру террористических группировок. Эти методы реализованы в иерархической или сетевой моделях. Террористическая группировка может использовать либо определенный тип, либо комбинацию этих двух моделей. 
К террористическим организациям, имеющим сложившуюся иерархическую структуру, относятся те, где имеются четко определенная вертикальная цепочка команд, осуществления контроль и мер ответственности. Любые коммуникации осуществляются вверх и вниз по организационным каналам, которые соответствуют этим вертикальным цепям, но могут не обязательно проходить через всю организацию горизонтально. Иерархические организации характеризуются наличием в своих подчиненных ячейках большей специализацией функций, таких как обеспечение, разведка или собственно проведение операций. Как правило, только лидер ячейки знает о других ячейках или контактах, и только высшее руководство обладает видимостью миссии в целом. 
В прошлом террористическая деятельность организовывалась с помощью идентифицируемых организаций команд и специальной структуры контроля, на которые влияла или революционная теория, или идеология. Этой структуре соответствовали такие радикальные организации, как Японская Красная Армия, Фракция Красной Армии в Германии, Красные бригады в Италии, а также этнонационалистические квазитеррористические движения, такие как Организация освобождения Палестины, Ирландская республиканская армия и группы баскских сепаратистов. 
У этих организаций был четко определенный набор политических, социальных или экономических целей и индивидуальные аспекты их организаций, таких как политическое крыло или группа социального обеспечения, обеспечивающих их успехи. Необходимость координации действий между различными подчиненными ячейками, такими как политические офисы или группы ненасильственной поддержки, способствовала существованию сильной иерархической структуры полномочий
. В частности, иерархическая структура во многом являлась зеркальным отражением условной военной структуры в IRA –от Совета армии IRA, через региональные бригады и батальоны к ротам – с собой структурой руководства на более низких уровнях, отражающих структуру руководства на более высоких уровнях. 
Создание меньших, но более плотно интегрированных и более автономных боевых ячеек осуществлялось с целью оптимизации участия боевых групп в реальных атаках. В случае IRA эта структурная перестройка стала частью более широкого перехода к стратегии «долговременной войны». Эта стратегическая корректировка должна была рассматриваться как стремление к выходу из тупика, возникшего в результате неспособности каждой из сторон вооруженного противостояния достичь решающего военного успеха. В этой ситуации IRA пришлось обратиться к асимметричной форме борьбы и учитывать закономерности внутренней организации. В целом, в структурном плане в последние десятилетия «холодной» войны типичные группировки партизан и террористов, осуществляющих деятельность националистической направленности, отражали определенную левую идеологию. Такие группы, особенно радикальные марксистские или маоистские организации, как правило, имели вертикальные цепочки командования и структуры, которые либо полностью, либо значительно были централизованными.

В настоящее время террористы все чаще используют более гибкую систему сетевой организации. Чтобы признать определенное образование как сеть, все ее элементы должны воспринимать себя как части большей сети и быть готовыми действовать как сеть. С точки зрения теории организации основной характеристикой любой сети является ее неиерархический, децентрализованный характер
. При этом группы, основанные на религиозных или экстремистских мотивах, могут не иметь конкретной политической или националистической повестки дня. У них меньше потребностей в иерархической структуре, необходимой больше для согласования планов и действий. Вместо этого они могут зависеть и даже развиваться при обособлении от групп или людей из разных мест. 
Эффективность сетевой террористической организации зависит от нескольких аспектов. Так, сеть достигает долговременной организационной эффективности, когда в ее клетках доминирует объединяющая идеология, есть общие цели или взаимные интересы. Трудность для деятельности сетевых организаций, не имеющих единой идеологии, заключается в том, что клетки могут преследовать цели или предпринимать действия, которые не соответствуют целям общей миссии или контрпродуктивны доктринальной философии организации. В этом случае независимость клеток не позволяет развивать синергизм между террористическими практиками и ограничивает их вклад в достижение общих целей. 
Сегодня сетевую организацию все чаще используют террористические группировки различных типов на всех уровнях: от локального до глобального. Одной из основных причин принятия сетевой конфигурации является обеспечение внутренней и внешней безопасности. Проблемы или потеря одной ячейки не должны ставить под угрозу идентичность, местоположение или существование других ячеек. Функции разделения на ячейки в организационной структуре террористической группировки затрудняют проникновение врагов на уровень всей организации. Боевики внутри одной ячейки часто не знают о существовании других ячеек и не могут предоставлять конфиденциальную информацию третьим лицам. 
 Анализ структурных закономерностей современного терроризма, особенно в его транснациональных формах, позволяет констатировать доминирование теории «организационной сети»
. Согласно этой теории, сеть является специфической, отдельной организационной формой, набравшая силу в эпоху стремительного развития информационно-коммуникационных технологий, несмотря на то, что ранее в более примитивных формах использовалась и ранее. В условиях информационной эпохи сетевые структуры имеют ряд важных преимуществ перед другими организационными формами. Например, по сравнению с иерархическими структурами сетевые организации являются более гибкими, мобильными, лучше приспосабливающимися к изменяющимся обстоятельствам и более стабильными во время системных потрясений и во время кризиса. Но в то же время любой организации, особенно относительно большой, даже если она в значительной степени децентрализована, требуется, по крайней мере, минимальный набор иерархических функций. В то время как элементы сети взаимосвязаны, они автономны и не подчиняются прямым, формальным приказам выше.


 Транснациональная террористическая организация может использовать сетевые объединения для формирования своей универсальной сети, чтобы направлять использование средств исходя из оперативной деятельности сети ключевых звеньев (хабов), осуществляя при этом весь комплекс подготовительных и целевых акций. Но вариант сетевой структуры – это достаточно слабо связанный метод, который зависит больше от адептологического намерения, а не от какой-либо формализованной структуры командования и контроля или поддержки. Эти полунезависимые или независимые ячейки могут осуществлять планирование и действия в рамках своих собственных функций, связанных с продвижением общей с другими террористическими организациями идеологии, которые могут иметь региональный, транснациональный охват. Отдельные индивиды, например, могут интерпретировать религиозные взгляды и формировать свою точку зрения относительно мер продвижения идеологии и осуществления частных акций. 
Достаточно опасной особенностью сетевой организации является то, что клетки могут формироваться из общего идеологического посыла конкретного террористического объединения. Так, транснациональные подпольные террористические ячейки радикального исламистского толка обладают различным политическим контекстом, и они рассеяны во многих частях мира. Если они и связаны в более широкую децентрализованную сеть, то через определенные неформальные, скрытые связи. Эти характеристики не соответствуют активным, эффективным и, казалось бы, слаженным действиям, благодаря которым эти ячейки осуществляют свою террористическую деятельность. 
Следовательно, масштабы оперативной деятельности террористических группировок предполагают гораздо более высокий уровень внутриорганизационной согласованности и доверия, чем могут обеспечить только религиозные и идеологические убеждения и цели, особенно если последние сформулированы в очень общем виде. Современные транснациональные террористические сети демонстрирует аморфную, многослойную структуру и свободные и скрытые связи между различными элементами
. Отсутствие строгой вертикальной цепочки командования и неформальное лидерство на макроуровне соединено с множественными и разнообразными комбинациями сетевых и иерархических объектов на микроуровне. Главный вопрос состоит тогда в том, почему, несмотря на все эти характеристики, таким движениям удается действовать эффективно и функционировать как единый организм. 
 Сетевой метод образования клеток и акцент на действие как наиболее прямой способ присоединения и реализации возможностей быть принятым в движение в рамках современного транснационального террористического движения уже были использованы «Аль-Каидой». Одной из главных особенностей многоуровневой сети «Аль-Каиды» является ее способность обеспечить эффективную координацию действий, предпринимаемых полностью автономными ячейками. Эта координация не осуществляется ни на средства централизованного контроля (как в иерархиях), ни через взаимные соглашения, компромиссы и консультации (как в сетях).

Согласно организационной теории сети, структурное развитие пост-«Аль-Каиды» в более широкие, более фрагментированные и рассеянные движения демонстрирует переходную организационную структуру. Она превратилась из значительно формализованной организации в более аморфную, децентрализованную сеть ячеек, которые с точки зрения организационной формы очень напоминают бизнес-схему франшизы. Эти ячейки разделяют транснациональное движение радикальной исламистской идеологии, следуют общим стратегическим принципам, сформулированным их лидерами и идеологами, и используют имя, например «Аль-Каида», как бренд, но не обязательно формально связаны с ним в структурные объединения.

 Эта сеть отображает, по крайней мере, некоторые из основных характеристик сегментированной полицентричной, идеологически интегрированной сети. Сегментированная природа такой структуры означает, что она состоит из множества клеток. Ее полицентрический характер подразумевает, что у нее нет единого центрального руководства, но есть несколько лидеров и структурные узлы. Подобная структура сети демонстрирует, что деятельность, лидеры и центральные узлы интегрированы в сеть посредством структурных, идеологических и личностных связей, определяя очень высокий уровень структурной гибкости и адаптивности.

 Но при этом главная интегрирующая сила для подобной сети реализована в ее общей идеологии. Чтобы подчеркнуть эту связь, следует указать термин, используемый для обозначения большинства подобных сетей, как «функционально-идеологическая сеть»
. Использование современных средств коммуникации и общая идеология помогают соединить разрозненные, изолированные или неформально взаимосвязанные элементы современных террористических сетей. Следует отметить, что подобная организационная форма доминирует во многих общественных протестных движениях на Западе, в частности, в таких кампаниях, как антиглобалистское движение. Следовательно, для современных функционально-идеологических сетей общие идеологические убеждения и ценности играют еще более высокую значимость основного объединительного принципа, чем для более традиционных типов антисистемной группы. 
 Неудивительно, что после «Аль-Каиды» появилось транснациональное исламистское движение ИГИЛ, которое является сегодня одним из самых сетевых из исламистских движений террористического толка
. Транснациональное «Исламское государство» не является чистой сетью. Как большинство структур, оно также показывает некоторые элементы иерархии. Например, у него есть лидеры – даже если они не являются обязательно лидерами в классическом понимании этого слова. В нем существуют неформальные горизонтальные связи между некоторыми из его многочисленных клеток в многоуровневой системе, для подключения которых требуется хотя бы несколько вертикальных ссылок на его различные уровни. Эта гибридная форма позволяет объединить сеть и иерархические элементы, чтобы укрепить свои сильные стороны и компенсировать их взаимные слабости. Однако даже эта гибридная форма не может объяснить, почему автономным ячейкам удается действовать эффективно и, казалось бы, скоординированным образом в соответствии с общей стратегией и руководящими принципами, сформулированными лидерами и идеологами движения.

В случае терроризма общий сдвиг в сторону сетевых форм организации часто интерпретируется как резкий контраст между «старым» и «новым» терроризмом. Согласно этому упрощенному взгляду, старый, до 11 сентября 2001 года, терроризм – это этнополитический, левый и другие традиционные типы, связанные с иерархическими моделями, в то время как новый транснациональный супертерроризм является синонимом сетевого терроризма. В этой связи полезно сделать акцент на четырех общепризнанных общих тенденциях в развитии сетевых характеристик современных террористических организаций.

Первая тенденция – это общее распространение сетевых форм, особенно среди негосударственных субъектов. Группы, отображающие ключевые сетевые объекты, получают значительные преимущества в асимметричной конфронтации против менее гибких и менее подвижных государственных структур. Отсутствие строгой иерархии, единого структурированного центрального руководства и непосредственного управления подчиненными подразделениями усложняет задачу уничтожения этого движения. Распространение объектов сети можно проследить в организационном развитии групп различных типов, их целей и ориентаций, которые варьируются от преступных или воинственно-террористических вооруженных организаций и антисистемной деятельности до экологических групп и движений гражданского общества.
Вторая тенденция – какой бы теоретический подход ни применялся, на практике контраст между сетями и иерархиями, различия между неофициальными децентрализованными сетями и официальными организациями обладают строгой дихотомией. Они также не отражают должным образом сложную диалектику природы современных организационных моделей, большинство из которых являются смешанными, гибридными структурами. Основные различия между сетями и иерархиями не означают, что нет места для промежуточных структур. В спектре структурных моделей наиболее часто существующие – это организации, включая террористические группы, которые находятся между двумя крайностями чистой сети и чистой иерархии. Большинство сетевых и иерархических элементов иногда сочетаются с элементами других организационных форм, таких как кланы. В динамичном процессе организационного развития подобное сочетание может измениться от, например, относительно свободного балансирования в организации иерархических и сетевых функций, такие как в «Аль-Каиде», до более децентрализованного движения. Эта более децентрализованная организационная модель, используемая после «Аль-Каиды» транснациональным «Исламским государством», сохраняет многоуровневую координацию и некоторую неофициальную вертикаль связи при преобладании сетевых форм.
Третья тенденция – даже при всем внимании, уделенном характеристикам сетей современных террористов, было бы ошибкой сказать, что сетевые модели встречаются только в относительно недавнем явлении терроризма. Некоторые базовые характеристики сети также можно найти в более традиционных типах террористических групп. В определенной степени эти характеристики были неотъемлемой частью организационной структуры для ряда групп, которые занимались насильственной деятельностью на более локальном уровне. Повестки дня этих групп не выходят за пределы национальных рамок или конкретного вооруженного конфликта (от IRA в Северной Ирландии, исламистского «Хамаса» и до более секуляризованных бригад мучеников «Аль-Аксы»). Распространение сетевых элементов дает ощутимые сравнительные преимущества террористическим группам на всех уровнях. Если нет большой разницы между более традиционным терроризмом на местном и региональном уровнях и терроризм с точки зрения организации, это в разной степени корреляции сетевых и иерархических элементов. Естественно, для транснационального «Исламского государства» с глобальным охватом и неограниченными целями роль характеристик террористической сети намного выше, чем для более локализованной группы.
Четвертая тенденция – предметом озабоченности является не только сетевой характер транснационального «Исламского государства». Своими организационными структурами, помимо стандартной современной террористической сети, обладает, например, и антиглобалистское движение.

Как правило, сетевая организация привязана к территории и к локализованному контексту деятельности, что имеет сильнее давление на нее. Поэтому и для принятия на себя функции квазиуправления такая организация в конечном счете должна организационно соответствовать или быть лучше того государства, с которым оно борется. В этой связи у этой организации возникает необходимость более четкой идентификации, осуществления совместной деятельности, координации и трансформации. Это особенно важно при деятельности массовых исламизированных и вооруженных движений, которые могут использовать терроризм в качестве одной из своих стратегий. При этом особая роль придается национализму – этническому, этноконфессиональному или более широкому, гражданскому, или межэтническому, или межконфессиональному, то есть тому типу, который является самой большой силой, способной связать военизированную организацию с определенным местом, территорией или национальным контекстом и упорядочить его структуру. 
Вместе с тем следует указать на ряд связанных с этим точек уязвимости террористических организаций, многие из которых связаны со сбоями в потоке информации, безопасностью информации и координацией деятельности. Среди них можно выделить ряд потенциальных ограничений и уязвимостей современного терроризма: a) его частичная зависимость от состояния «внутренних» аудиторий, чья поддержка и одобрение может снизиться, если террористы окажутся неумелой или чрезмерно безудержной силой в своей деятельности; б) их зависимость от государств, в которых они действуют или на которые опираются – переменная с точки зрения их отношений с теми государствами, которые могут ограничить их деятельность в свете собственных «государственных» интересов на международной арене; в) крайняя идеологическая или религиозная жесткость, которая может выступить как основа для раскола в террористических организациях; г) мотивационные недостатки, дезертирство; и д) организационные неудачи, особенно в потоках информации в рассеянной, скрытной сети. Еще одной уязвимостью, характерной для всех идеологически экстремистских и жестких организаций, является постоянная опасность раскольнических идеологических тенденций изнутри. Требуя крайнего соответствия, такие организации постоянно сталкиваются с проблемами внутренних отклонений, взаимных обвинений, как лидеров, так и последователей в том, что они не являются истинно верующими, расколами фракций на основе идеологических разногласий и политических интриг, связанных с предотвращением таких расколов и борьбой с ними после их возникновения.

Тем не менее для целей систематического участия в асимметричной вооруженной борьбе на долгосрочной основе при достижении общих целей, независимо от определения зоны деятельности, очень высокий уровень взаимной и сильно персонализированной социальной обязанности не требуется. Это то, что ни сетевая, ни гибридная иерархическая структура сети обеспечить не в состоянии. Вообще, большинство элементов сети, которые осуществляют гибридные формы движения, и групповая динамика индивидуальных клеток сети влияют на их способность действовать как часть более широкой сети. Поэтому для эффективного функционирования всей сети требуется более высокий уровень межличностного доверия на микроуровне всех его единиц, чем иерархия. При этом строгие иерархические формы могут проявляться в обеих структурах террористических групп с более локализованной повесткой дня и, например, организационных моделей, отображающих идеи религиозных сект с универсалистской повесткой дня. Естественно, больше централизованные и иерархические формы более распространены на локализованном уровне. В данном случае представление любой обобщенной организационной структуры может быть проблематичным вопросом. 
Существующие террористические группы могут находиться на разных этапах развития с точки зрения возможностей и изощренности. Изменения в структуре руководства террористической группировки могут сигнализировать о значительных корректировках организационных приоритетов и имеющихся средствах для проведения террористической деятельности. Группы, исповедующие или связанные с этническими или националистическими идеалами и ограниченные в их деятельности одной страной или локализованным регионом, как правило, требуют меньше возможностей. Но большие группы могут возникать из небольших организаций или небольших групп, которые могут отрываться от более крупных организаций. 
 Особое место в исследовании организационных оснований террористических групп занимает исламизированное этнонационалистическое сопротивление на Северном Кавказе, которое заслуживает особого внимания, в первую очередь, за счет наличия сильных характеристик сети в ее структуре. Значительная роль сетевых особенностей в повстанческом движении на Северном Кавказе, который эффективно использовал терроризм в качестве одной из своих насильственных тактик, неоспорима. Однако в некоторых источниках наблюдается тенденция несколько переоценить сетевой характер движения или степень его архаизации, то есть степень, в которой оно находится и преобладает тэйповая (клановая) структура – или оба варианта. 
 В отличие от иерархий, сетей и рынков, клановая форма организации основана на семье или более широких родственных отношениях. Она обычно подкрепляется идеей общего происхождения, часто восходящей к какому-то мифологическому предку. В терминах структуры кланы эгалитарные, сегментированные образования, которые не имеют властных лидеров в иерархическом смысле и в которых отсутствуют строгие вертикальные звенья подчинения. Все решается консенсусом через консультации по совету самых уважаемых и опытных членов клана (обычно «старейшины»). Для кланов преобладающим является настроение коллективной ответственности и межклановой солидарности, которая не распространяется, однако, на тех, кто не является членами клана. Обострение напряженности и конфликты разрешаются посредством компенсации или мести. 
Главной целью и ценностью для клана является не столько власть (как в иерархиях) или прибыль (как на рынках), как честь и уважение других членов клана. Можно отметить, что некоторые элементы клановости прослеживаются в организационных формах некоторых локализованных группах боевиков-террористов, чем на уровне транснациональных сетей терроризма. Действительно, в этнических группах, которые все еще находятся под влиянием клановых традиций, родственная близость часто переплетается с этнической близостью. Вместе они могут оказаться более эффективными, чем религия, выступая в качестве инструмента мобилизации насилия, особенно на ранних этапах конфликта.

 Отсутствие единого центрального руководства и множественности реальных и «виртуальных» лидеров, что характерно для многих современных транснациональных сетей террористических сил, инициирует необходимость для сетевых элементов прибегнуть к различным консультациям и формированию механизмов консенсуса в процессе принятия решений. Такой механизм характерен для многих организационных форм и социальных систем. Это особо актуально в случае понимания террористических сетей как архаичного глобального клана для ведения сегментарной войны. Так, как уже было отмечено, «Исламское государство» организовано не как полностью сетевой конгломерат. Оно создано на основе семьи, родственных и клановых связей и форм, которые на первый взгляд могут походить на традиционные большие семьи. С точки зрения организационной теории сетей и социальных сетей у кланов и сетей, действительно, есть что-то общее – это, прежде всего, отсутствие формально узаконенной иерархии. Клан и сетевые объекты, таким образом, могут в некоторой степени перекрываться. Однако кланы и сети не идентичны. Скорее всего, деятельность движения в данных случаях координируется непосредственно с помощью стратегических ориентиров, сформулированных его лидерами и идеологами в очень общем подходе. Среди прочих характеристик, которые точно отсутствуют в любой сетевой или иерархической форме, – это неформальный характер горизонтальных связей между различными блоками, работающими на этом же уровне, и вертикальной связи между различными уровнями. 
Примечательно, что, несмотря на скрытую природу этих связей, кажется, что они могут быть эффективно и оперативно реализованы, как это требуется, например, при проведении террористического акта, в котором участвует более одной ячейки. Очевидно, что такая эффективная координация возможна только в том случае, если движение, блоки, клетки и руководители не только поддерживают свои идеологические цели, но полностью отождествляют себя с этими целями. Однако даже в этом случае в системе, где клетки неформально взаимосвязаны или полностью автономны, стратегическая координация посредством общих руководящих принципов может быть эффективной только при условии, что идеология, которая связывает систему, отвечает некоторым условиям, формируя определенные условия приверженности ей.

 Как правило, в террористической организации существуют разные уровни приверженности. Один из способов оценки – это четыре уровня приверженности, состоящие из пассивных сторонников, активных сторонников, кадров и лидеров. Так, лидеры обеспечивают руководство и политику; утверждает цели и задачи; и обеспечивают всеобъемлющее руководство для террористических операций. Обычно лидеры поднимаются из рядов организации или создают свою собственную организацию. Кадры – это активные члены террористической организации. Этот сегмент проводит не только операции, но и управляет областями интеллекта, финансов, логистики, пропаганды и коммуникации. Кадры среднего уровня, как правило, являются тренерами и техниками, такими как изготовители бомб, финансисты и эксперты. Низкоуровневые кадры – минеры и аналогичные террористы прямого действия.

 Активные сторонники деятельно участвуют в политической, организационной и информационной деятельности террористической группы. Действуя как видимый или молчаливый партнер, они могут также проводить разведывательные и надзорные мероприятия и обеспечить жилье, финансовые взносы, медицинскую помощь и помощь в транзите для кадровых членов организации. Активные сторонники полностью осознают свою связь с террористической группой, но обычно не совершают насильственных действий. В свою очередь, пассивные сторонники – это люди или группы, которые симпатизируют объявленным целям и намерениям заявленной повестки дня, но не подготовлены, чтобы играть активную роль в терроризме. Они могут не знать о своих точных отношениях к террористической группе и взаимодействии с движением, которое скрывает открытую связь с террористической группой. Иногда страх перед репрессиями со стороны террористов является убедительным фактором в пассивной поддержке. Сочувствующие могут быть полезны для политической деятельности, сбора средств или принудительной помощи в сборе разведывательных данных и других ненасильственных действий.

Террористические группы всегда набирают людей, которые сочувствуют их целям. У радикальных исламских группировок, например, рекрутинг часто ассоциируется с распространением фундаменталистами религиозных сект. Некоторые рекрутинговые мероприятия осуществляются по всему миру через финансируемые от правительственных или неправительственных пожертвований и грантов образовательные организации. Рекрутинг обычно проводится в отношении людей, обладающих определенными навыками и квалификацией, а не сосредотачивается на идеологических обязательствах. При этом некоторые террористические организации обращаются, например, к нынешним или бывшим военнослужащим. Набор рекрутеров может производиться из разных слоев общества. Формирование у них радикального поведения или навыков прямых террористических действия может длиться в течение нескольких лет. 
В целях расширения соей сети террористические организации часто разрабатывают инициативы по расширению знаний. Например, к 1990-м годам «Аль-Каида» собрала тысячи страниц материала, обширные библиотеки учебных видеороликов и глобальную сеть иных учебных материалов. Этот учебный материал распространялся как в бумажных копиях, так и через Интернет. Прямая передача знаний происходит и в случаях, когда одна группа проводит успешную операцию, и это изучается и перенимается впоследствии другими. Взрыв захватнических операций в 1970-х годах и аналогичное распространение захвата заложников в 1980-х годах были результатом деятельности террористических групп, наблюдавших и подражавших успешным атакам. При этом существующее ассоциирование между террористическими группами или между ними повышает их возможности за счет обмена знаниями и другими ресурсами. 
Обмены происходят как опосредованно, так и напрямую. Прямой обмен происходит, когда одна группа предоставляет другим обучение или опытных боевиков, которые недоступны в противном случае. Примером прямого обмена является предоставление опытных экспертов по строительству бомб со стороны IRA и ETA. Например, в 2001 году в Колумбии были задержаны три члена, связанные с IRA. Путешествуя по ложным паспортам и со следами взрывчатки на их одежде и багаже, три человека оказались примером межгрупповой поддержки террористов в использовании взрывчатых веществ и других террористических методов. В отчетах правительства США сообщается о соединении IRA и FARC по крайней мере с 1998 года в связи с несколькими визитами сотрудников IRA в Колумбию. Так, методы терроризма, ранее не наблюдавшиеся в качестве нормы в операциях FARC, такие как использование определенных взрывных устройств, указывают на передачу методов IRA.

Эти примеры обмена знаниями подчеркивают тот факт, что оценки возможностей терроризма могут быть основаны не только на проверенных оперативных способностях. Оценивая потенциальные террористические угрозы, необходимо учитывать, какие возможности может иметь конкретная террористическая ячейка посредством известных или предполагаемых ассоциаций с другими группами, которые осуществляют взаимную поддержку. 
Сегодня приходится констатировать, что растет организационное разделение между радикалами и более умеренными, прагматичными и национально ориентированными силами в рамках такого движения, что позволяет говорить о недостаточно эффективной деятельности лидеров и основных сил в контексте политических систем. Эти усилия могут увенчаться успехом только в том случае, если они будут интегрированы в более широкий процесс трансформации государства, против которого исламские националисты и боролись. В таких разных контекстах, как Ирак и Ливан после 2003 года, функциональность или легитимность самого государства и его глубоко расколотый и сектантский характер препятствуют исламским террористическим движениям ассоциироваться с ним и позволяют им претендовать на то, чтобы представлять себя более легитимной на национальном уровне силой.

Следовательно, различные группировки террористов при использовании террористических средств на местном, региональном или международном уровнях уже в настоящее время отражают некоторые новые организационные модели, которые не являются типичными для основных известных организационных форм (иерархия, сети, кланы и т.п.). Эти структурные изменения все больше демонстрируют изощренные коммуникационные возможности террористов в рамках существующих группировок, позволяющих им расширять их аудиторию и усиливать внешний эффект терактов, что, несомненно, влечет необходимость поиска на межгосударственном уровне новых способов борьбы с такими террористическими группировками.
В сложившейся к настоящему моменту коннотации терроризм представляется комплексом насильственных действий (обычно со стороны негосударственных субъектов), направленных на содействие достижению определенной политической цели. Согласно такому пониманию, террористическая угроза с точки зрения фактической власти уступает по численности и силовому превосходству государству, против которого она направлена. Но ключевым стратегическим преимуществом террористов является то, что они действуют в подполье, нелегально, непредсказуемо и атакуют неожиданно. Разумеется, террористические группы могут менять свои стратегии с течением времени или использовать комбинацию этих основных стратегий в рамках своих усилий по достижению своих целей. А основные стратегии могут включать почти бесконечное количество вариаций с точки зрения выбора целей и результатов. 
Цель терроризма уже не ограничивается изменением политического порядка в одном конкретном государстве, а направлена на изменение политической системы. Так, определенная «Аль-Каидой» цель – это ликвидация влияния Запада в арабском и исламском мире; для чего она и пропагандировала панисламскую идеологию. Она заявляла, что выступает не только от имени арабского мира, но и от имени всех мусульман, включая новообращенных. Создание исламских государств является центральной целью этой идеологии. По словам ее критиков, эта идеология не оставляет места для примирения, диалога и компромисса с представителями других конфессий. Соответственно, существует только одно чистое учение, и святой долг верующего – бороться с неверующими. Воплощением неверных являются США, чья гегемония и влияние в глазах идеологов «Аль-Каиды» должны быть уничтожены и заменены истинным исламским порядком. Однако целями становятся и конфронтирующие с США государства, что формирует экспансивную идеологию борьбы за цивилизационное преимущество.

Терроризм в нынешнем своем доминирующем виде родился в конце 80-х годов в Афганистане и Пакистане при поддержке спецслужб США и Пакистана, которые рассматривали террористическую группировку как инструмент борьбы с советской оккупацией Афганистана
. Впоследствии бывший союзник Запада (и США в частности) превратился в его самого большого врага. Это драматическое развитие событий лучше всего иллюстрируется изменениями в основных целях «Аль-Каиды»: в первые годы группировка стремилась изгнать СССР из Афганистана. Как только это было сделано, они сосредоточили свое внимание на борьбе с тем, что они считали «коррумпированными режимами арабского мира». Наконец, цель вновь изменилась на борьбу с теми, кто считается основными сторонниками этих режимов извне – здесь появляется четкое указание на США с их очень существенным стратегическим интересом в этой части мира. 
 Программную значимость в контексте этого стратегического изменения имеют две фатвы (или два религиозного постановления) Усамы бен Ладена: первое (1996 год), озаглавленное «Объявление войны против американцев, оккупировавших землю святых мест», и второе (1998 год), озаглавленное «Джихад против евреев и крестоносцев»
. В обоих документах США и их союзники объявлены главными врагами, поскольку они несут ответственность за подавление мусульман. Поэтому предварительным условием освобождения мусульман является поражение и изгнание США из арабского мира. Важно отметить, что в Декларации 1998 года было прямо отменено различие между гражданскими и военными целями. Убийство американцев и их союзников является личной / индивидуальной обязанностью каждого мусульманина, говорится в документе. 
Происходящая диверсификация насильственного экстремизма при этом расширяет географию и характер потенциальных целей. По мере того, как исламистская экстремистская деятельность смещалась в сторону менее изощренных доморощенных экстремистов в западных странах, она также смещалась от столиц и других городских центров к более мелким городам и поселениям, знакомым нападавшим. Крупные города по-прежнему являются мишенями, в том числе для террористических групп, но они больше не являются основными и единственными мишенями. Эта динамика, вероятно, сохранится и далее, так как «Исламское государство» стремится спровоцировать возмездие за потерю своего территориального «халифата».

Стремительный обвал контролируемой ИГ территории в Ираке и Сирии в течение 2017 г. снизил общее количество терактов. Однако в Западной Европе и Северной Америке возросли масштабы и серьезность нападений правых и левых экстремистов
. В Греции воинствующие анархисты обострились в рамках кампании антижесткой экономии с серией нападений на банки, международные институты и политических деятелей. В Лондоне, Париже и других городах правые экстремисты стали использовать в качестве тактики автомобильный таран. В других странах Европы начали прослеживаться изменения в правом экстремизме применительно к моделям нерегулярной миграции. 
Исламистские экстремисты, этнонационалистические повстанцы и левые партизаны остались основными источниками террористического насилия в большинстве стран. Но в границах более широкого круга идеологических движений, похоже, возрастает уровень религиозного экстремистского насилия. К ним относятся одинокие лица, имеющие доступ к экстремистской идеологии в Интернете, но действующие вне организованных групп. Кроме этого, правые экстремистские настроения – с упором на антииммигрантские, антисемитские и этносупрематические темы – становятся все более открытыми в Европе и Северной Америке
. Левые экстремисты, главным образом под видом воинствующих анархистских и антифашистских группировок, также все чаще допускают насилие в ответ на проводимую правительствами социальную и экономическую политику и политику в области безопасности.

Как для правых, так и для левых экстремистов онлайн-пропаганда и социальные сети обеспечивают участие в политических движениях без официальных организационных связей. Как и с доморощенными исламскими экстремистами, эти угрозы все менее предсказуемы. Одинокие субъекты реже попадают в поле зрения правоохранительных органов, чем организованные группы, и их нападения чаще отражают личные мотивы, чем групповую стратегию. Наряду с исламистскими экстремистами, растущая озабоченность общественности этими сетями находит свое отражение в активизации добровольных и нормативных усилий по пресечению как левых, так и правых экстремистских форумов и иных форм пропаганды.

 Нападения идеологических экстремистов также свидетельствуют о все более разнообразном арсенале тактики, методов и процедур. Это нашло широкое распространение среди исламистских экстремистов, которые приняли низкотехнологичную, недорогостоящую тактику, такую как нападения с применением ножей и автомобильный таран. Такие атаки чаще успешны, чем те, в которых более сложные тактики, даже если воздействие более локализовано и часто меньшего масштаба. В результате в 2017 г. они увеличились почти до половины известных атак в западных странах.

Террористическая деятельность в целом и конкретная организация «Аль-Каида» укрепили мнение о том, что «новый терроризм» сопряжен с особой асимметрией: организация без гражданства и не ограниченная в правах, которая ведет войну против государства, и наоборот. В терроризме организация может действовать в пределах одного государства, но обычно она включает в себя обширную структуру или сеть организаций, действующих за пределами территории любого государства, которое будет ее укрывать, терпеть или не может ее обнаружить. Следствием этого подхода является то, что: 
a) террористические организации находятся вне диапазона институтов перемирия, международной дипломатии, союзов и договоров, которые являются мирными альтернативами воинственному насилию; 
б) в отличие от государств, эти организации не сталкиваются с «консервативными» влияниями, обусловленными необходимостью для государства поддерживать правопорядок и управлять политически согласованными отношениями между различными группами; 
в) они относительно подвижны и активны в военном отношении, потому что они движимы устойчивыми целями, постоянно меняя свою форму и переходя от государства к государству и от места к месту внутри государств
. 
Стандартная западная модель государства состоит в том, что оно представляет собой дискретную, территориально ограниченную, политически суверенную единицу с правовой монополией на силу и насилие, ответственную за правопорядок в своей внутренней жизнедеятельности, где в центре внимания находится солидарность, культура и идентичность своих граждан. Что касается многообразия государств и других организаций в современном мире, то необходимо указать на то, что государство – это не единое целое, которое присутствует или отсутствует, а континуум. Для Запада все еще есть много государств, которые должны стремиться к подобной модели, несмотря на вторжения глобализации – Афганистан, Алжир, Колумбия, Руанда, Сомали, Судан, бывшая Югославия и Заир. Даже несмотря на то, что они являются членами ООН, эти страны по различным причинам не отвечают предъявляемым требованиям. 
В последнее время в политологической литературе много говорится о понятии «несостоявшихся государств» для описания развития современных государств в незападном (в том числе мусульманском) мире. Наконец, у многих «негосударственных субъектов» появляется роль государств – «United Fruit» в Гондурасе, «Aramco» в Саудовской Аравии, то есть та роль, которую играла Ост-Индская компания в более раннюю эпоху британского колониализма. Кроме того, независимо от их приближения к стандартной модели, некоторые государства имеют переменные, а не фиксированные отношения с террористическими сетями. В одном крайнем случае это «Талибан» в Афганистане, который поддерживал и поддерживает отношения с «Аль-Каидой». 
Пакистан также поддерживает шаткие отношения с террористическими организациями. Египет позволил своим террористам уйти, чтобы сражаться как террористы в других местах, но радикально свернул свою деятельность у себя дома. Наконец, когда Ливия вступила в организацию Объединенных Наций в качестве государства, она почти не имела атрибутов государства и лишь медленно развивала эти признаки. Ее непостоянство в течение первых двух десятилетий правления М. аль-Каддафи, включая некоторые проявления «государственного терроризма», вызвали военные операции со стороны Соединенных Штатов и санкции со стороны международного сообщества, хотя существуют признаки того, что тематика терроризма стала в значительной мере поводом для камуфлирования западных геостратегических интересов в регионе. 
После окончания «холодной войны» Ливия стала развиваться в сторону государственности и членства в сообществе государств. Страна перестала быть основной частью глобальной террористической угрозы и активно сотрудничала с США после терактов 11 сентября 2001 г. Процессы подобной изменчивости как самих государств, так и государственно-террористических отношений вселяют оптимизм. Поскольку многие государства поддерживают какие-либо отношения с террористическими организациями, если они находятся в их среде – поддерживая, пренебрегая, выступая против, подавляя, это означает, что внешняя политика, осуществляемая через отношения между государствами, обладает переменным потенциалом действовать в качестве одной из форм сдерживания терроризма и террористической деятельности, хотя порой и неопределенного.

Современная террористическая стратегия в основном направлена на создание отрицательного психологического воздействия и негативных последствий. Террористы, как правило, не стремятся завоевать территорию или контролировать ее. Обычно террористы хотят шокировать и запугать отдельных лиц или группы. Благодаря этому они часто выбирают цели высокой символической ценности, тем самым провоцируя и даже унижая противника. Террористам, как правило, нет дела до случайных жертв, наоборот, нападая и убивая невинных, такая тактика предполагает формирование страха и страдания, как способа устрашения остального населения. Если население боится, то цели террористов считаются достигнутыми. Иногда, например, это будут просто обычные граждане в неправильном месте в неподходящее время, когда автомобиль взрывается в торговом районе. Если обычные граждане являются выбранными мишенями, это будет означать, что террористы стремятся вызвать страх в такой большой части населения, насколько это возможно, и это часть стратегии устрашения, чтобы указать, что практически никто не может себя чувствовать в безопасности. Компромисс со стороны правительства в такой модели становятся возможными для населения, если страх является широко распространенным фактом. 
Использование принципа «коллективного наказания» может перенести месть с военно-политических символов врага на «равнодушного обывателя», с точки зрения террористов, санкционирующего преступления государства. Исходя из чего заслуживает внимание теория «категорического терроризма» Дж. Гудвина
, под которым он понимает насилие, направленное на гражданских лиц, некомбатантов. Оправдание «категорического терроризма» заключается в радикальной интерпретации представительной демократии: все граждане должны нести ответственность за деятельность избранного ими правительства. Они являются соучастниками, поскольку допускают экстенсивное насилие и угнетение со стороны своего государства или спонсируемых других государств.
Как правило, террористы чувствуют себя элитой и авангардом борьбы за освобождение и т.п. Поэтому можно сказать, что террористическая стратегия в основном является косвенной стратегией. Террористы не достигают в полной мере поставленные цели первичными атаками, но гораздо больше получают через ответ населения и правительств на свои акции. Стратегия террористов заключается в том, чтобы спровоцировать адекватную реакцию противника, которая при этом должна затронуть ни в чем не повинных гражданских лиц и, как следствие, должна привести к отчуждению и потере легитимности. Парадокс состоит в том, что чем жестче реакция государства, тем более успешной можно признать реализацию террористической стратегии.

В этой стратегии провоцирования реакции с помощью хорошо спланированных действий, средства массовой информации играют центральную роль. В ряде исследований даже утверждается, что терроризм – это в основном коммуникационная стратегия. Хотя это подход односторонний, но можно предположить, что терроризм, каким он представляется сегодня, был бы немыслим без мощи глобальных средств массовой информации и, особенно, глобальных телевизионных сетей и Интернета. 
 Хотя в последние годы общественность стала ассоциировать и даже приравнивать терроризм к радикальному исламизму, такое упрощение неуместно. В то время как исламистский вызов, несомненно, является проблемой сегодняшнего дня (и будет оставаться таковым в течение многих последующих лет), были и остаются другие варианты терроризма. Поэтому в принципе следует проводить различие между светским и религиозно мотивированным терроризмом. Светский вариант обычно определяется идеологическими целями (социализм, фашизм, антиимпериализм и т.д.) или националистическими целями (сепаратизм, автономия). 
Типичным для террористов является то, что они имеют четкое и относительно ограниченное представление о том, кто их враг: как правило, это могут быть военные, полиция, представители предпринимательского класса или другие общественные деятели. С другой стороны, террористические организации, преследующие религиозные цели, имеют гораздо более широкое представление о враге. Это может привести к восприятию, в котором каждый член другой религии или вероисповедания становится потенциальным врагом или мишенью. Религиозный вариант терроризма набирает силу и находится в центре современных дискуссий.

 Поскольку большая часть террористических организаций опираются на экстремистскую идеологию, объединяясь в группы с крайней солидарностью, возникает особый круг вопросов, связанный с поддержанием внутреннего контроля. Перед ними стоит задача вербовки тех, кого они считают идеологически преданными и идеологически правильными. При этом единство идеологии и стратегии может быть достигнуто только в том случае, если идеология сама по себе служит набором прямых стратегических ориентиров и уже содержит конкретные тактические инструкции или рекомендации. 
Для этого возникает, по крайней мере, два требования, которые должны быть выполнены. Во-первых, идеологические цели должны быть сформулированы таким образом, чтобы они могли быть реализованы различными способами, в различных контекстах и обстоятельствах. Во-вторых, значимым является требование консолидации идеологии и стратегии до такой степени, что они могут служить эффективным координационным механизмом для слабо структурированного движения посредством стандартизации и унификации стратегического дискурса. Ключевая роль в выполнении этого требования как раз и принадлежит информационно-пропагандистской деятельности, осуществляемой в подавляющем большинстве посредством систем электронной информации и связи, особенно Интернета. Например, исследования свидетельствуют о все более быстрой радикализации исламистских террористических ячеек, например, в Европе. Большая часть этой радикализации осуществляется через поддержку и содействие средств онлайн-коммуникации через поставщиков электронной информации и интернет-блоги и форумы.

Действительно, распространению террористических методов для разных групп по всему миру способствовало наличие быстрых средств связи и передачи информации. Поскольку конкретная методика может быть эффективной, она быстро копируется террористическими группами в другом месте, в том числе это делается и теми, кто не имеет общего с группой, создающей определенную тактику. Многие методы, используемые террористами, копируются, как только они оказываются успешными. Современные технологии и коммуникации могут ускорить процесс эмуляции. 
Террористические группировки, на самом деле, часто выбирают тактику, отражающую их возможности, даже если эти технологии менее всего подходят для решения их политических задач. Так, категории объектов религиозных террористов, представляющих в настоящее время основную угрозу в связи с масштабностью проводимых ими терактов, практически не имеют ограничений. Логика их борьбы требует расширения круга жертв. Наряду с объектами-символами власти (государственные учреждения), капитализма и западного «общества потребления» (концертные залы и крупные супермаркеты) и др., существует явная тенденция к насилию в отношении гражданского населения, виновность которого не очевидна и в общественном сознании ассоциируется с иррациональностью и жестокостью. 
 Любое здание органа власти может быть подвергнуто нападению, чтобы указать на уязвимость таких офисов. Стадион, памятник или другие объекты, связанные с правящей партией, лидером или группой, имеют такую ​​высокую значимость. Два нападения на Всемирный торговый центр в Нью-Йорке, хотя и были предназначены для того, чтобы вызвать большое количество человеческих жертв, также представляли собой асимметричную цель нападения на символ американской экономической мощи, глобальное значение американского капитализма и всех изменений, которые происходят в связи с модернизацией. Символизм был еще более значительным для второй атаки в 2001 году, потому что первая атака была в основном неудачной. Даже если бы было возможным спастись от одной атаки, это практически невозможно было бы при второй. Аналогично нападение на Пентагон явилось нападением на важный для Соединенных Штатов символ. 
 Многие другие страны также имеют объекты с похожими символическими ценностями в качестве целей. В то же время террористические организации могут ограничить свои нападения на объекты собственности, поскольку они могут демонстрировать свою озабоченность по поводу безопасности населения и пытаются оказать общественную поддержку, но в конечном итоге многие террористические организации все же осуществляют нападения на людей. Поэтому потенциальная целевая группа в этом случае может быть еще больше. Если этнические, лингвистические или религиозные различия делят общество, то любые члены групп, против которых выступают террористы, могут считаться мишенями. Атаки могут быть направлены на устранение той или иной политики или правительственных лидеров, или даже для того, чтобы убедить членов из этих групп покинуть конкретный регион страны или в какой-либо стране в целом как часть политики этнической чистки. 
Различные методы, как правило, доступны для всех террористических организаций, независимо от типа правительства, с которым они ведут борьбу, или от политических целей, о которые они говорят. Конечно, некоторые методы могут быть более эффективными против одного правительства и менее эффективны против другого. Но эти методы доступны любой террористической организации, которая предпочитает использовать их. Группы, на самом деле, часто выбирают тактику, отражающую их возможности, даже если эти тактики менее подходят для их политических целей. При этом ни у одного типа группы не существует монополии на какую-либо конкретную технику. Терроризм как общая техника может быть эмулирован различными, не связанными друг с другом, группами
. 
Одним из наиболее значимых действий, которые делает любая террористическая группа, является выбор целей для атаки. Цели могут быть выбраны для того, чтобы вызвать наибольший урон, порождать наибольший страх или привлекать новобранцев. Очень редко встречается ситуация, когда цели действительно случайны, несмотря на распространенное неправильное представление о том, что террористам не важно, кто жертва или какие у нее цели. Террористические группы очень рациональны в выборе целей, оценке сильных и слабых сторон, затрат и выгод намечаемой жертвы. Выбранные мишени имеют, по крайней мере, некоторую связь с задачами для того, чтобы стратегически использовать террор как множитель силы. Группы, которым удается выжить после того, как первоначальные террористические акции увенчались успехом, часто становятся более опасными за счет приобретенного опыта и наращивания деструктивного потенциала. 
Личные нападения на отдельных лиц могут иметь место с использованием различного оружия, но цель в любом случае состоит в том, чтобы указать общественности и конкретным группам, которые поддерживают правительство, что существуют различные уровни уязвимости или риска. Эти атаки как часть стратегии устрашения, для которых не нужно привлекать сложное оружие, является очень простым инструментом. Например, техника ранения, а не убийства цели демонстрирует большие способности и то, что у террористической группы есть еще больший потенциал, чтобы нарушить политическую жизнь общества, чем если бы террорист просто убил человека. 
 Захваты, в том числе с заложниками, использовались широким кругом террористических групп. Захваты стали частыми целями для угонов самолетов. Такие угоны не являются новым феноменом. Первый зарегистрированный случай был в 1930 году, когда перуанские революционеры использовали захваченный самолет, чтобы бросить пропагандистские листовки
. Основание для захвата обычно не касается определенного транспортного средства, а состоит в интересе к экипажу и пассажирам, которые находятся на борту. Эти люди становятся заложниками, которые могут быть использованы в политической борьбе между террористами и правительством, на которое они нацеливаются. 
Террористы пытаются ставить свои условия при любых переговорах. Например, освобождение заложников в обмен на освобождение заключенных членов организации. Однако многие правительства очень часто не решались совершать такие сделки, так как они могут увеличить число попыток захвата заложников или представить правительство слабым. Террористы также часто стремятся обменять заложников на публикацию их требований или манифеста. Эти требования обычно выполняются, чтобы правительство не выглядело равнодушным к жизни заложников. Эта реклама часто является целью террористических групп, поскольку они стремятся сделать свое дело широкоизвестным. Такая публикация (сюжеты, выступления, воззвания) может быть бесценной при привлечении поддержки для террористической группы или для ослабления силы правительства. Захваты в прошлом обычно заканчивались освобождением заложников и некоторым соглашением, позволяющим угонщикам уехать в какую-либо другую страну, тем самым продемонстрировав свою способность успешно предпринимать политические действия. 
Похищения – еще одна тактика, доступная любой террористической группе с достаточным количеством ресурсов для захвата и сокрытия жертвы. Похищение может быть спроектировано для того, чтобы показать слабость правительства, продемонстрировав легкость, с которой может быть захвачен какой-то видный деятель. Такие похищения могут также привлечь средства за счет выкупа жертвы. Правительство, семья или бизнес могут быть вынуждены отдать деньги на это преступление. В других случаях группа может предлагать освободить похищенного человека в обмен на заключенных товарищей или на уступки государственной политики. 
При этом публичность, финансовая выгода или политические уступки могут быть очень полезными для любой террористической организации. Успех демонстрирует возможности террористов и недостатки государства. А призывы к выполнению этих требований звучат, чтобы правительство не выглядело равнодушным к жизни заложников. Подобная реклама часто специально становится целью террористических групп, поскольку они стремятся сделать свое дело известным. Такая публикация может быть бесценной при привлечении поддержки террористической группировки или для ослабления поддержки правительства. Другие виды атак могут быть сосредоточены на экономических целях, таких как уменьшение потенциала власти для удовлетворения потребностей населения. Такая экономическая война является частью стратегии по истощению, но также может включать в себя элементы других подходов.

Параметры использования оружия и выбор целей, доступных террористическим группам, могут изменяться. Если атаки с небольшим количеством жертв или небольшим ущербом не могут достичь целей организации, то группа, вероятно, будет заниматься эскалацией насилия. Эскалация может принимать формы и методы, которые способны вызвать больше жертв, или выбрать цели, где ущерб может иметь большее влияние. Эскалация также может происходить, поскольку группа становится более эффективной при осуществлении своих нападений. Разумеется, оружие и тактика связаны, и доступность оружия будет влиять на то, какие действия может совершить террористическая группа, например, для ликвидации высшего руководства в стране. Для этого может быть использован пуск ракеты или применение «умной» бомбы, которая может быть взорвана на открытой сессии парламента или на заседании иного государственного органа. Такая акция способна создать хаос, который предоставил бы диссидентам больше возможностей взять власть или иначе влиять на государственную политику. 
 На протяжении многих лет различные террористические группировки использовали различные виды бомб. Примерно половина всех террористических нападений связана с взрывами бомб. Неудивительно, что типичные карикатуры конца девятнадцатого и начала двадцатого веков изображали террориста как бородатого, неряшливого человека с зажженной бомбой в руке. Бомбы могут варьироваться от простых устройств, таких как граната или «коктейль Молотова», который бросается в цели, до более сложных устройств, которые могут быть взорваны с помощью дистанционного управления или таймерами. Сегодня возможно использование и более сложных устройств для избирательного применения против конкретных целей. 
 Но в настоящее время террористам уже не нужно обращаться к взрывчатым веществам большого объема, если, например, тонна удобрений с соответствующим химическим составом может быть использована как взрывчатое вещество. Карманные бомбы создают большое преимущество для террористов в том, что один человек или одно транспортное средство может легко смешаться с большим количеством похожих людей или автомобилей на улице или на стоянке. Местным властям не удастся постоянно проверять все транспортные средства. А использование гражданских лиц в качестве автономных бомб увеличило потенциал увеличения жертв среди населения. 
Так, взрывы самоубийц (смертников) стали использоваться во многих террористических группах. Они в какой-то мере представляют собой чрезвычайную форму психологической войны. Такие взрывы также отличаются относительно невысокими затратами. Хотя существует ряд причин, по которым люди становятся жертвами нападений, лица, участвующие в миссиях с самоубийствами, часто реплицируют травмы или смерти членов семьи или друзей. Несмотря на то, что такие личные мотивы побуждают людей присоединиться к террористическим организациям, эти действия являются частью более масштабной кампании, направленной против широкой целевой аудитории. 
При этом атаки со стороны самоубийцы могут стать особенно смертоносными в сочетании с оружием массового уничтожения. Тем не менее на сегодняшний день не было доказательств того, что были запланированные нападения, которые использовали бы такое оружие. Инициативник с открытой биологической болезнью может заразить значительное количество людей, но в определенных территориальных рамках, хотя опасность заражения, которая выходит из-под контроля, все равно будет присутствовать. Террорист, который не видит возможности избежать воздействия химического оружия на него лично, не может быть более уверенным в том, что оно будет использовано достаточно эффективно с его точки зрения.
Современные технологии также предоставили потенциальным террористам возможность использования сложных систем вооружения. Портативные зенитно-ракетные комплексы класса «воздух-воздух» или «земля-воздух» могут использоваться против коммерческих или гражданских самолетов. Крыша любого здания вдоль траектории полета у аэропорта может стать местом для запуска таких ракет. Успешная стрельба таким типом оружия не так проста, как может показаться, но возможно пройти необходимое обучение или подобрать бывших военнослужащих с соответствующим опытом; следовательно, такая атака остается очень реальной и опасной возможностью. В мире уже было совершено не менее двадцати пяти нападений на летательные аппараты подобными ракетами, как правило, в отношении военных самолетов в качестве целей. Около 60 процентов ударов были успешными
. 
Гражданские авиалайнеры также были сбиты партизанами в бывшей Родезии, Судане и в Шри-Ланке. Ракета класса «земля-воздух» также использовалась при неудачной попытке сбить израильский авиалайнер в Кении в 2003 году. Соединенные Штаты попытались повторно захватить ракеты Stinger, которые они направили еще афганским повстанцам, чтобы свести к минимуму использование этого оружия в будущем. В 1982 году итальянская полиция обнаружила четыре мощных ракеты «земля-воздух», когда полицейские совершили налет на террористическое укрытие. Силы безопасности в Турции также обнаружили ракеты «Стингер» в хранилище оружия курдской террористической группы
.

Говоря об оружии, которое может быть использовано, в первую очередь, речь идет о более традиционных видах, доступных для террористических организаций
. Но в последнее время развиваются возможности и предпосылки для использования террористами оружия массового уничтожения. Большая опасность заключается и в том, что знание о том, как создать ядерное оружие становится все более доступным, соответственно, увеличиваются шансы того, что террористическая организация сможет построить такое устройство. В настоящее время самая серьезная ядерная опасность может состоять в нападении на ядерную энергетическую установку, предназначенную для создания условий, которые приведут к утечке или взрыву тепла, подобному чернобыльской катастрофе в Советском Союзе. 
Фактически ядерные предметы или загрязнение радиоактивными материалами кажутся намного более вероятными, чем использование ядерного оружия. Это, несомненно, не может не беспокоить мировую общественность, вынуждая принимать необходимые усилия для недопущения этого. При этом и доступность оружия влияет на то, какие действия может совершить террористическая группа для ликвидации, например, высшего руководства в стране посредством пуска ракеты или взрыва бомбы. Такие действия создают реальный хаос, который и предоставляет террористам больше возможностей взять власть или иначе влиять на государственную политику. 
Есть еще несколько возможных видов оружия, которые обладают технической сложностью. Особая роль в этом может принадлежать компьютерным системам
, которые становятся все более и более сложными в современных государствах. Включение в компьютерную систему и изменение команд или введение вируса может создать хаос или привести к самым критическим последствиям. Например, 9 ноября 1979 года из-за неверной программы, загруженной в компьютеры американской системы NORAD, чуть было не началась ядерная война между США и СССР, так как американские командные пункты получили ложную информацию о ядерной атаке со стороны СССР. Естественно, террористы могут пытаться провоцировать подобные инциденты.
 Эти виды оружия были названы оружием массового разрушения с учетом масштабов последствий, которые могут произойти. Компьютерные программы запрограммированы на предоставление правильной информации, сбой чего может не только создавать экономические трудности, но также потребовать значительного времени и чрезвычайных сил для исправления. Вмешательство с использованием компьютеров или других электронных элементов современного мира может стать очень эффективным террористическим оружием. Такие беспорядки могут привести к травмам и смерти, если пострадали компьютеры больниц, систем управления воздушным движением или электрических сетей, средств глобального обеспечения мирной и военной инфраструктуры. 
Таким образом, происходит постоянная трансформация стратегии и тактики террористической деятельности, которая учитывает не только идеологические аспекты, но и функциональные особенности современного общества с учетом тех факторов внешнеполитического и экономического характера, которые существуют в том или ином регионе террористической активности.
Глава 4.
ОСОБЕННОСТИ СОВРЕМЕННЫХ ТЕРРОРИСТИЧЕСКИХ ПРАКТИК
4.1 Соотношение и разграничение терроризма, криминальной среды 

и трансграничной миграции 
В современном мире существуют взаимосвязи между террористическими группировками и преступной средой, проявляющиеся настолько четко, что иногда сложно отличать одно явление от другого. Прежде всего, это касается реализации финансовых возможностей трансграничной преступности. Незаконная торговля оружием, наркотиками, иными нелегальными товарами и контрабанда в основном являются главными источниками финансирования трансграничных террористических организаций
. При этом преступные сообщества являются основными поставщиками потенциальных членов таких организаций, на которых, как правило, и возлагается непосредственное исполнение террористических актов
. Однако мотивация преступных сообществ на преимущественно материальные устремления и общеуголовные криминальные ценности, в отличие от политической мотивации террористов, формирует базу для сущностных различий.

В настоящее время процессы сращивания террористических организаций с группировками организованной преступности можно охарактеризовать как активную экспансию террористов в криминальную среду с региональным (как в Афганистане) вытеснением организованной преступности из самых доходных сфер: наркобизнеса, торговли оружием, людьми, а также игорного и нелегального алкогольного и табачного бизнеса. Ряд потенциально тревожных тенденций ускорили расширение связей между террористическими и транснациональными преступными группировками. Преступные синдикаты стали увеличиваться в размерах, масштабах их деятельности и амбициях. Глобализация расширила возможности их транснационального охвата, в то время как основные достижения в области технологии, торговли и промышленности предоставили им возможности для использования уязвимостей в такие секторах, как киберпреступность, мошенничество с кредитными картами и отмывание денег на основе торговли. Уголовные группировки также адаптировали свою структуру и состав исходя из процессов глобализации. 

С концептуальной точки зрения существующее взаимодействие между террористическими и организованными преступными группировками нельзя определить как прямолинейное. Террористические группировки стремятся извлекать выгоду из подобного взаимодействия с использованием таких методов, как сотрудничество, принуждение и непосредственное взаимодействие. При этом взаимодействие проявляется во втягивании террористических организаций в общеуголовную преступность на национальном или транснациональном уровнях. 

Но на практике это не всегда является очевидным. Ряд террористических групп связаны с организованной преступностью, принимая в ее деятельности достаточно активное участие, играя значительную роль в сохранении социально-политической и правовой нестабильности, которая и обеспечивает их преступную деятельность. В частности, преступные сообщества могут обеспечивать финансирование, предоставлять оружие и иные необходимые террористическим группам средства.

 Террористические группы уже сами по себе обладают признаками организованных преступных организаций, что в определенном смысле позволяет осуществлять их преследование в соответствии с законодательством об организованной преступности. В качестве существенного различия можно назвать идеологический характер стоящих перед террористами целей, что может исключать возможность применения к ним подобного законодательства. При этом организованные преступные группировки стремятся договориться с властью в обмен на предоставление поддержки, зачастую подкупая должностных лиц. Но не исключается и применение террористических методов в случаях возникновения угрозы их существования. Тогда можно говорить об общеуголовном проявлении квазигосударственного терроризма.
На самом деле, преступным организациям свойственно использование существующего положения для их обогащения. Поэтому они не заинтересованы в политических переменах. Целью их действий против государственной власти является создание, расширение и сохранение условий, благоприятствующих их деятельности. В свою очередь, террористическим организациям свойственны проявления мафиозных структур: нелегальность, обладание силовыми ресурсами, построенными на личном доверии. У террористов доминирующей является установка, согласно которой широта распространения их взглядов позволяет привлекать на свою сторону сторонников, активистов и общественных деятелей. Деньги в данном случае рассматриваются не в качестве цели, а как инструмент, который позволяет им продолжить борьбу с государством.

Следовательно, цели террористов и преступных группировок различаются. Террористы по идеологическим понятиям идут против государства или определенной политической системы в целом, стремясь добиться определенных политических изменений с использованием насильственных методов. Они совершают демонстративные акты и прибегают к целенаправленному насилию против невиновных граждан с целью привлечь к этому внимание СМИ. Исходя из этого, террористы, используя взаимодействие с организованными преступными группировками, стремятся оказать все большее влияние на международный мир и безопасность, поскольку благодаря такому взаимодействию террористы могут аккумулировать финансовые и политические ресурсы, достаточные для того, чтобы вступать в противоборство с суверенными государствами. Эти ресурсы идут на поддержку продолжающихся военных кампаний, обеспечивают средства, позволяющие осуществлять общее управление территориями, и дают возможность расширять наступательные действия за пределами установленных границ. 

Террористические и транснациональные преступные группировки уже давно имеют схожие характеристики и тактику действий. Исторические примеры также показывают, что такие группы могут дрейфовать, развиваться, сходиться, трансформироваться или иным образом изменять свою идеологию мотивацию и организационную структуру, дублируя зачастую друг друга. В общем, преступность и терроризм могут пересекаться, по меньшей мере, по трем основным направлениям: (1) общие тактики и методы, (2) через процесс трансформации из одного типа группы в другой, (3) через краткосрочные или долгосрочные сделки на основе взаимовыгодных услуг.

Рост вовлеченности повстанческих и экстремистских группировок в преступную деятельность вызывает озабоченность правительств многих стран на протяжении десятилетий. Террористические группы продолжают выступать угрозой национальной безопасности многих стран, так же, как и транснациональные организованные преступные группировки расширяют свой глобальный охват. Однако масштабы и характер криминально-террористических отношений могут существенно различаться и зависеть от общественного резонанса. 

С точки зрения террористической организации основная мотивация для партнерства или принятия преступной тактики состоит в поддержании и развитии организации в целях поддержания, стимулирования или финансирования ее идеологически обоснованной деятельности. Исходя из этого чувства осознанной необходимости или в большей степени для сохранения жизнеспособности, организация может обратиться к формированию взаимоотношений с преступными синдикатами. При этом предпринимаемые усилия по расширению организацией масштабов и охвата террористической деятельности могут создавать уязвимости, которые способны использоваться властями. В свою очередь, эти уязвимости могут привести к обнаружению и дезорганизации деятельности, как террористической организации, так и преступного синдиката. 

Со временем террористические группы также могут становиться все более мотивированными в части их незаконной финансовой деятельности, которая ориентирована на прибыль. Некоторые регионы мира уже известны своей преступной деятельностью и связями с террористами. В южноамериканских приграничных регионах Аргентины, Бразилии и Парагвая, например, члены «ХАМАСа», «Хезболлы» и других исламских экстремистских группировок находятся вместе с различными транснациональными организованными преступными группировками, включая китайские Триады, корейские и тайваньские синдикаты. Там, как предполагается, они занимаются незаконным оборотом наркотиков, оружия торговлей людьми, контрафактом, отмыванием денег, мошенничеством с проездными документами и пиратскими товарами.

 Сотрудничество может служить мультипликатором силы как для преступных, так и для террористических групп, укрепляя их потенциал, инфраструктуру и способствуя увеличению их богатства. Однако такое сотрудничество также чревато большим риском для обоих типов организаций. Партнерские отношения могут иногда приводить к успешным союзам, но они также могут иметь основания для недоверия, конкуренции и возможностей использования уязвимостей. Формирование таких партнерских отношений приводит в некоторых случаях к усилению надзора и контроля со стороны государственных учреждений, которые в противном случае могут не выделять ресурсы и не обращать внимания на отдельные организации и их деятельность. Общие мотивы для преступных и террористических организаций, побуждающие их к партнерству, включают финансовую состоятельность, географический рост, защиту персонала, материально-техническое обеспечение, поддержку взаимоисключающей преступной деятельности и среди прочего привлечение третьих лиц для содействия достижению организационных целей. Иногда преступная деятельность, осуществляемая террористами, может определяться и отдельными идеологическими принципами группировки. Например, итальянская «Коза ностра» всегда имела в своей деятельности идеологический мотив, оставаясь при этом преимущественно преступным сообществом.

Величина проявлений преступности может варьироваться от мелких преступлений, таких как случайные ограбления ювелирных магазинов или мошенничество с документами, до систематических крупных транснациональных преступлений, таких как оборот наркотиков и оружия. Если члены террористической группы причастны к такой деятельности, то они, как правило, участвуют в нескольких формах преступности – часто в сочетаниях малых и масштабных преступлений и, как правило, для достижения нескольких оперативных целей. Например, Тамильские тигры Шри-Ланки были вовлечены в различные формы преступной деятельности, включая вымогательство, незаконный оборот наркотиков, мошенничество с кредитными картами, мошенничество в сфере социального обеспечения, страховое мошенничество, киберпреступления, незаконные валютные операции, контрафакт, нарушение прав интеллектуальной собственности, пиратство, разбой, контрабанду и торговлю людьми, похищение людей с целью выкупа, а также незаконный оборот оружия. Деятельность некоторых т.н. «добровольческих» батальонов Украины в зоне боевых действий Донбасса, вовлеченных в запугивание местного населения, решение политических задач силовым путем, направлена преимущественно на контроль контрабандных потоков как продуктов питания и обеспечения жизнедеятельности, так и на оборот оружия и наркотиков.

Незаконная торговля стрелковым оружием и боеприпасами обычно называется одним из основных видов взаимодействия террористов и организованных преступных группировок. Подобного рода оружие как раз и используется террористами при совершении терактов, а группировками организованной преступности – для совершения нападений. Именно бесконтрольный оборот стрелкового оружия представляет серьезную угрозу мирному населению. Террористические группировки с целью обеспечения решения своих оперативных задач часто используют оружие, поставляемое контрабандой региональными преступными сообществами. Например, после антиправительственных событий 2011 г. в Ливии были разграблены все принадлежащие государству запасы оружия. Впоследствии оно было переправлено в различные страны, где использовалось террористами и организованными преступными группами. Порождаемое этими процессами насилие обладает все смертоносным и продолжительным характером, усиливающим чувство незащищенности. А это ведет к возрастанию спроса на оружие уже у гражданского населения.

Другой сферой сопряжения террористических организаций и преступных синдикатов является незаконный оборот наркотиков, который представляет собой незаконную торговлю веществами, которые подпадают под действие законов о запрете наркотиков, включая их выращивание, производство, распространение и продажу. Наркобизнес является приложением усилий таких террористических организаций, как «Хезболла», «ХАМАС» и др. Ливанские группировки ведут сражения за контроль над плантациями индийской конопли и опийного мака, сосредоточенных в долине Бека. Большая часть доходов от наркобизнеса поступает в распоряжение курдской ПКК/КАДЕК, армянской АСАЛА, ирландской ИРА, испанской «Страна басков и свобода» (ЭТА), итальянских «Красная бригада», «Революционного движения Тупак Амару» в Перу и ряда других
.

Ультралевыми экстремистскими группировками на Филиппинах обеспечиваются финансовые поступления продажи марихуаны наркокартелям. Этими и другими преступными организациями развязана настоящая война против органов власти страны, которые активизировали борьбу с наркобизнесом. Аналогично и в Афганистане громадные доходы сетей, которые занимаются незаконным оборотом наркотиков, направляются на финансирование террористических организаций. При этом Движение «Талибан», кроме сотрудничества с наркоторговцами, подключено к каждому звену в производственно-сбытовой цепочке, осуществляющей торговлю наркотиками. Например, ими взимается 10-процентный «ушр» («земельный налог») с дохода выращивающих опийный мак фермеров в провинции Гильменд. Связь движения «Талибан» с производственно-сбытовой цепочкой наркотиков можно подтвердить даже на примере расположения лабораторий по производству наркотиков рядом с учебными лагерями «Талибана». При этом получаемые от наркобизнеса доходы используются для финансирования и вооружения террористических организаций, с одной стороны, а с другой – оказывают содействие торговле наркотиками путем использования методов устрашения, коррупции среди государственных чиновников для их нейтрализации и предотвращения соответствующих государственных мер в этой сфере.

 С целью финансирования своих расходов, помимо наркоторговли, террористическими группами часто совершаются преступления, которые характерны для организованных преступных сообществ: похищения людей с целью получения выкупа, торговля наркотиками, ограбления и т.п. С другой стороны, организованными преступными группировками все чаще используются методы, свойственные террористам: взрывы автомобилей, влекущие гибель случайных жертв или убийства, совершаемые с целью устрашения населения. Например, в 70-е гг. ХХ в. итальянскими «Красными бригадами» и германской «Фракцией Красной армии» собственные расходы финансировались за счет вооруженных ограблений. Аналогично и за освобождение министров нефтяной промышленности стран ОПЕК, захваченных в декабре 1975 г. в заложники в Вене, террористами была получена значительная сумма денег. В декабре 2004 г. был ограблен Северный банк в Белфасте и похищено 26,5 млн. фунтов стерлингов. Эту операцию спланировала и провела Ирландская республиканская армия. Помимо этого нападения, данной организацией были совершены и другие крупные ограбления. Такая практика напоминает действия революционных коммунистических групп с их «эксами» в Российской империи в начале ХХ века. Хотя подобные действия по добыванию денег подпадают под действие законодательства об организованной преступности, оно не всегда может применяться к событиям, которые совершаются ради самого насилия: взрывам, убийствам, мотивированным идеологическим устремлениям, не преследующим цели извлечения материальной выгоды. 

Другим способом получения доходов террористическими организациями является разграбление и незаконная продажа культурных и исторических ценностей. Например, ИГИЛ принимало широкое участие при раскопках в исторических местах. Найденные предметы продавались местным перекупщикам, а доходы использовались для финансирования и поддержки террористической деятельности. По информации Организации Объединенных Наций по вопросам образования, науки и культуры (ЮНЕСКО), благодаря незаконным раскопкам в Сирийской Арабской Республике археологических объектов, полученные доходы стали одним из основных источников финансирования террористов, а также такой незаконный оборот культурных ценностей наносит таким объектам значительный ущерб. В этой связи, особенно в Ираке и Сирийской Арабской Республике, большую озабоченность вызывают факты разграбления культурных ценностей и их незаконный оборот, который осуществляется террористическими группами. 

Террористами в преступной деятельности все активнее используется похищение людей не только с целью выкупа, но и для получения определенных политических уступок. Это можно наблюдать на Ближнем Востоке, в Средиземноморском регионе и в Северной Африке и часто это осуществляется при поддержке транснациональных преступных сетей. Получаемые от выкупа денежные средства обеспечивают террористическим и преступным группам возможности роста, вербовки сторонников или закупки оружия. Торговля людьми, определяемая как вербовка, перевозка, укрывательство и получение людей путем угрозы силой или обмана, злоупотребление уязвимостью положения в целях эксплуатации, является весьма серьезным преступлением и грубым нарушением прав человека. Ежегодно в руки торговцев попадают тысячи мужчин, женщин и детей в своих собственных странах и за рубежом. Торговлей людьми затронуты почти все страны мира, будь то в качестве страны происхождения жертв, их транзита или назначения. Помимо этого, например, террористическими организациями и организованными преступными группировками в Юго-Восточной Европе извлекаются огромные доходы от сопровождения незаконного ввоза людей посредством сбора податей при пересечении границы или после обустройства мигрантов. 

Осуществление эксплуатации как незаконных мигрантов, так и жертв торговли людьми позволяет террористическим организациям осуществлять вербовку своих сторонников в Юго-Восточной Европе и Центральной Азии. Так, например, в 2007 г. 14 членам группы «Абу Сайяф» вынесены приговоры за похищение туристов с целью получения выкупа. Другое похищение произошло в Сипадане, в Малайзии, в 2000 г. Подобные похищения происходили и в странах Северной Африки, ответственность за проведение которых взяла на себя организация «Аль-Каида в исламском Магрибе». 

Боевики «Боко харам» при похищении людей преднамеренно используют тактику, основанную на сексуальном и гендерном насилии; ими, в частности, было похищено не менее 2000 женщин и девочек. Самым крупным инцидентом на данный момент является совершенное в апреле 2014 года похищение свыше 270 школьниц в Чибоке, Нигерии. Такие похищения совершаются также по тактическим соображениям, в частности, для того, чтобы заманить в засаду силы безопасности, добиться уплаты выкупа или в целях обмена пленными. Многих из тех, кто стал жертвой похищения, принуждают к вступлению в брак, при этом девочек, как сообщается в СМИ, продают в жены боевикам приблизительно за 10–15 долл. США. 

 Как предполагают специалисты, ИГИЛ получало также значительные доходы от торговли. В частности, у Организации Объединенных Наций имеются документально подтвержденные факты, что ИГИЛ, особенно с середины 2014 г., занималось торговлей женщинами и детьми. Она осуществлялась между Ираком и Сирийской Арабской Республикой, а объектами сделок являлись езидские и туркменские девочки, которые были захвачены ИГИЛ в Ираке и переправлены в Сирию для последующей их продажи в качестве сексуальных рабынь. Имеются подтверждения по семи таким случаям, однако, по мнению Организации Объединенных Наций, количество девочек, похищенных в указанных обстоятельствах, значительно выше. Несовершеннолетние мальчики, которые были захвачены ИГИЛ или зачислены на службу как «добровольцы», также были насильно перевезены через границу с целью прохождения военной подготовки в условиях постоянного прессинга идеологической обработки. 

Финансирование терроризма и отмывание денег являются преступлениями, которые повсеместно встречаются в контексте извлечения террористами выгоды из организованной преступной деятельности. Средства на финансирование терроризма могут быть получены как законным (например, личные сбережения, имущество, связанное с законной предпринимательской деятельностью, средства благотворительных и некоммерческих организаций), так и незаконным путем. При этом отмывание денег, как и легализация иных доходов, которые были получены незаконным путем, является наиболее распространенным и опасным экономическим преступлением в мире. Процессы отмывания денег приобрели характер крупномасштабного бизнеса, в основу которого положена трансформация «грязных денег», полученных и нелегально, и от нелегальных операций, в виде доходов, полученных из легального источника.

Но доходы, которые были получены противозаконным путем и используемые для финансирования подпольной террористической или экстремистской деятельности, в такой трансформации потребности не имеют. В случае если средства связаны с незаконной деятельностью, то террористы либо используют такие средства напрямую для финансирования своей деятельности, либо легализуют их для перевода в законную формальную сферу экономической деятельности.

В этой связи можно говорить о более высокой рентабельности для террористов таких финансовых операций, чем для организованных преступных сообществ. Содержание незаконных действий по обеспечению финансирования терроризма находит свое отражение в следующих закономерностях:

а) террористические организации используют для финансирования терроризма доходы от преступной деятельности исходя из экономических особенностей определенного региона (или их группы регионов), в которых они осуществляют свою деятельность;

б) использование террористическими организациями доходов от преступной деятельности часто исходит из транзитного положения такого региона, что создает условия для контрабанды запрещенных товаров;

в) существует определенная зависимость между способами получения доходов для финансирования терроризма и масштабами террористической организации. Масштабность ее деятельности часто определяет уровень вовлеченности в преступный бизнес.

Следует отметить, что давление со стороны государства ограничивает число традиционных источников финансирования террористических организаций, которые перешли на нетрадиционную деятельность, и альянсов с незаконным финансированием. К ним относятся источники финансирования, не связанные с организованной преступностью, такие как богатые частные доноры и использование благотворительных организаций, а также источники финансирования, традиционно ассоциируемые с организованной преступностью. Тяготение к криминальным источникам финансирования является естественным шагом для террористических групп, которые уже имеют опыт тайной деятельности. С учетом имеющихся навыков уклонения от правительственного внимания террористические группы могут осуществлять преступную деятельность, потому что она воспринимается ими как прибыльная и малорискованная. Так, финансовая поддержка террористов осуществляется и благодаря тому, что группа может «облагать налогами» преступников или получает гонорар за возможность для преступных элементов работать в некотором регионе или по определенному маршруту контрабанды. В частности, «Хезболла» получала такие налоги от контрабанды алмазов в Западной Африке и прибыль от пиратства в приграничных регионах Южной Америки. Рабочая партия Курдистана Турции (РПК) взимала аналогичные сборы с наркоторговцев, подменяя тем самым государственные органы.

 Тем не менее к общим сдерживающим факторам для налаживания партнерских отношений могут относиться: повышенное внимание со стороны государства; страх поставить под угрозу внутреннюю безопасность; идеологическое сопротивление незаконным инициативам, неоднозначно воспринимаемым в организованной криминальной среде, таких как незаконный оборот наркотиков, похищение детей; и достаточные источники неуголовного финансирования от благотворительных организаций, крупных частных доноров, частных компаний и государственных спонсоров. Такие сдерживающие факторы относятся к числу основных причин, исходя из которых руководство некоторых экстремистских группировок, таких как «Хезболла» и «Аль-Каида», не имеют значительных партнерских отношений с транснациональными криминальными структурами.

 Потребность в материально-техническом обеспечении лежит в основе существования многих террористических групп, так как они часто требуют наличия значительного потенциала для закупки оружия на черном рынке, для сокрытия активов через методы отмывания денег, контрабанды персонала через границы, поддержание систем связи, избегание обнаружения и необходимость создания инфраструктуры безопасности. В этом случае террористические группы могут полагаться на криминальные группировки в части получения контрабандой наркотиков. 

Террористические группы могут использовать те же методы, которые применяются преступными организациями для сокрытия, передачи и отмывания их активов. Общие методы для преступных и террористических групп включают использование альтернативных систем денежных переводов, таких как «хавала» или «хунди»; контрабанду наличных денежных средств; отмывание денег и ценных товаров, включая драгоценные металлы и камни. «Хавала» является популярным методом передачи денег, которая предшествует западной финансовой системе и остается менее дорогой, а порой и более эффективной, чем современные банковские услуги, связанные с переводом денежных средств по всему миру. Денежные переводы основаны на коммуникациях между надежной сетью дилеров «хавалы», или «хаваладаров», как в пунктах отправления, так и в пунктах назначения. Поэтому при отправке денег, особенно на большие расстояния, многие продолжают нанимать «хавалу». В некоторых частях мира, где формальные банки остаются редкостью и труднодоступны, «хавала» остается единственным форматом денежных переводов. Хотя использование «хавалы» почти всегда осуществляется в законных формах, она используется и преступными и террористическими элементами, которые ценят технологию «хавалы» за его методы учета, которые зачастую трудно расшифровать правоохранительным органам. Еще одним методом, используемым для обхода формальной финансовой системы, является использование курьеров для перевозки наличных средств, что включает в себя физическую транспортировку крупных сумм денежных средств из одной юрисдикции в другую.

 Сегодня террористические группы, особенно те, которые больше всего угрожают развитым странам, мотивированы, скорее, религиозным, а не националистическим или этническим сепаратистским императивом, который преобладал в 1960-х и 1970-х годах, что приводит к развитию экстремистских движений, которые могут вызвать симпатию далеко за пределами конкретной страны или географического региона. Кроме того, как представляется, террористические группировки стали более устойчивыми к финансовым кризисам благодаря сочетанию постоянного спонсорства или поддержки и расширения предпринимательской деятельности в целях получения прибыли от преступной деятельности.

Так, многие наблюдатели считают, что сотрудничество или дублирование деятельности террористических групп и наркоторговли, и торговли людьми представляет особый интерес для преступных и террористических группировок. Другие преступные области, представляющие потенциально повышенный интерес к терроризму, включают отмывание денег, контрабанду, незаконный оборот оружия и других промышленных товаров, вымогательство, похищение и мелкие преступления. Исследователи предполагают, что такие преступно-террористические связи являются результатом взаимных возможностей извлечения финансовой выгоды. Такие отношения могут быть временными для удовлетворения краткосрочных потребности как террористических, так и преступных организаций и не могут перерастать в партнерство. Кроме того, такие отношения могут быть частью структурных превращений террористической группы в преступную или террористическую, финансовое выживание которой зависит от доходов от преступной деятельности.

Террористические организации могут создавать институционализированные внутренние криминальные структуры в дополнение к их боевым подразделениям. В таких сценариях группа может создать преступное крыло, которое будет на профессиональной основе заниматься незаконной деятельностью. Организация может вербовать существующих преступников в организацию, развивать преступные навыки среди существующих кадров или преследовать комбинацию из двух этих действий. Для некоторых групп преступная деятельность всегда будет вторичной по отношению к их политическим стремлениям. Другие, наоборот, могут превратиться в гибридную сущность, которая является равной частью и преступной и террористической организации. При этом политические мотивы организации могут ослабевать по мере ее вовлечения в преступную деятельность.

 В некоторых случаях преступную деятельность террористической группы осуществляют «специалисты» или «теневые фасилитаторы», которые специально наняты для их криминальной деятельности, или подрядчики, которые могут сотрудничать с различными террористическими группами и другими преступными организациями. Эти преступные специалисты могут быть экспертами в области технологий и коммуникаций черного рынка, отмывания денег, контрабанды, кибермошенничества и многих других криминальных видов деятельности. Террористические группы могут искать таких специалистов не только среди существующего пула криминальных субъектов. В качестве альтернативы террористические группы могут нанимать таких специалистов для конкретных проектов на контрактной основе. В таких случаях преступные субъекты могут либо иметь сообщников, либо наниматься через посредников и потенциально не знать, что их клиенты – террористы. В других случаях террористическая группа может направлять своих представителей для обучения «по специальности» к известным криминальным экспертам.

 С точки зрения преступного синдиката мотивы сотрудничества с террористическими организациями включают почти единственную цель – увеличение финансового благополучия преступной группы. Многие исследователи предполагают, что желание преступных синдикатов получить доступ к незаконным средствам перевешивает потенциальные риски, связанные с воспринимаемой поддержкой идеологических целей террористической группы. Например, некоторые преступные группы, особенно относительно молодые, небольшие или слабо организованные, чем традиционные иерархические синдикаты, уже идеологически радикализировались и активно проводят операции, которые не только ведут к получению незаконной прибыли, но и способствуют достижению целей террористической группы. В других ситуациях нижестоящие эшелоны в террористической организации могут не следовать указаниям ее лидеров держаться подальше от преступной организации (или наоборот) и могут в одностороннем порядке принять решение о партнерстве. Подобное может происходить с большой регулярностью, учитывая глобальный финансовый кризис, возможности того, что государства спонсируют терроризм или другие традиционные доноры могут не предоставлять такой же уровень ресурсов, как в прошлом, а также все более децентрализованный характер террористических группировок.

 Таким образом, связь между террористами и организованной преступностью остается актуальным вопросом в силу того, что террористы обращаются к преступникам по вопросам предоставления им поддельных документов, оказания услуг по контрабанде оружия или тайной помощи в трансграничных перемещениях, когда террористы не могут приобрести товары и услуги самостоятельно. Однако организованные преступные группы вряд ли могут сформировать долгосрочные стратегические союзы с террористами. Организованная преступность мотивирована желанием зарабатывать деньги и, как правило, рассматривает любую деятельность за пределами этого, необходимую для получения прибыли, как плохую для бизнеса. Со своей стороны, лидеры террористов обеспокоены тем, что связи с неидеологическими партнерами увеличат шансы успешного проникания в их ряды представителей спецслужб.

 В совокупности данные тенденции могут свидетельствовать об увеличении географического дублирования операций, где преступники и террористы могут взаимодействовать. Эти тенденции могут также свидетельствовать об увеличении возможности трансформации из одного типа группы в другой. Ключевые узлы, где взаимодействие устойчиво, включают тюрьмы; киберпространство, особенно онлайн-возможности для социальных сетей; и неуправляемые или трудно управляемые пространства, которые включают регионы, страдающие от коррупции, конфликтов; или постконфликтные зоны, где законное управление еще не сформировано; пограничные регионы, зоны свободной торговли и городские мегаполисы, где существуют очаги бедности, насилия, а преступность и безнаказанность по национальному законодательству доминируют. 

 Коррупция в государственном и частном секторах способствует организованным преступным предприятиям. Через взяточничество, другие финансовые стимулы и угрозу насилием преступные элементы могут воспользоваться коррумпированными субъектами для содействия их преступным операциям и уменьшить вероятность их обнаружения или захвата. Коррумпированные субъекты могут варьироваться от пограничников, финансовых регуляторов, чиновников сектора правосудия до высокопоставленных политиков и политических деятелей, частных банкиров, владельцев малого бизнеса и промышленных магнатов. При этом террористические группы также могут воспользоваться преимуществами аналогичных коррупционных связей, координируемых через посредство или от имени преступных групп или независимо от таких преступных групп. Потенциал коррупции особенно значителен в уязвимых средах, таких как слабые государства, постконфликтные ситуации и пробелы в законодательстве и политической легитимности власти. 

Приходится констатировать, что потенциальная связь между терроризмом и преступностью может повысить уязвимость большинства стран мира к нападениям со стороны террористических групп с повышенным преступным потенциалом и финансовыми ресурсами. Комбинированное использование ресурсов, доступ и возможности преступных и террористических групп могут даже улучшить террористическую группу в части получения и применения оружия массового уничтожения. Расширенный ассортимент комбинированной преступной и террористической деятельности может также значительно повлиять на мировую экономику и политические цели, подорвать торговлю и низвергнуть верховенство закона.

 Следует отметить, что по-прежнему существует пробел в разведывательных данных и исследованиях о распространенности, угрозе и будущих тенденциях, связанных с развитием преступно-террористических связей. А существующие дебаты по вопросу о возможном сближении терроризма и преступных группировок должны восприниматься как значительная вероятность повышения угрозы безопасности современного мироустройства. В данном случае конвергенция подразумевает увеличение не только финансовых ресурсов, имеющихся в распоряжении обоих образований, но и расширение возможностей противозаконной активности их членов и географического охвата. Подобное развитие событий может иметь негативные последствия для краткосрочных и долгосрочных интересов и безопасности большинства стран мира.

Таким образом, на сегодняшний день наблюдается продолжающееся усиление взаимодействия террористических организаций и организованной преступности. Значимым становится то, что террористы, извлекая выгоду из взаимодействия с транснациональной организованной преступностью, усиливают свои возможности по подрыву легитимности не только определенного государства, но и их групп и что, несомненно, в итоге способно отразиться на отношениях и безопасности государств. 
Актуальность проблемы взаимосвязи между концепциями трансграничной миграции и международной безопасности вновь приобрела свое значение после череды инспирированных процессов ликвидации находящихся в конфронтации с Западом правительственных режимов (САР, Египет, Иордания, Ливия, Ирак, Тунис и т.д.), а также сопровождалась процессами институализации террористических группировок в современных геополитических условиях. Это привело к значительным потокам легальной и нелегальной миграции, формирующим различные дестабилизационные, в том числе и террористические процессы, в свою очередь, зависимые от этих потоков. В этой связи в общественном сознании был сформирован вопрос относительно эффективности существующих систем миграционного контроля. В результате этого рядом государств были приняты меры, связанные с укреплением таких систем для борьбы с терроризмом. 

К настоящему времени в мире сложилась ситуация, при которой массовая трансграничная миграция граждан из стран Африки, Ближнего Востока и иных регионов мира, их незаконное пребывание в странах-реципиентах и противоправная деятельность не всегда, но в ряде случаев существенным образом ухудшают социально-политическую обстановку, создавая базу целенаправленного формирования террористических образований, политического экстремизма, проведения активной деятельности, связанной с криминальной миграцией. Вытекающая из этого нелегальная трудовая деятельность, безусловно, создает значительную угрозу определенному рынку труда и способствует последовательному развитию теневой экономики. С другой стороны, нужно констатировать, что страны Запада внесли большой вклад в дестабилизацию процессов в странах, где сформировались миграционные потоки, а также развитие террористических предпосылок в них.

Поэтому адекватная государственная политика в области миграционного контроля для борьбы с терроризмом должна быть сосредоточена, в первую очередь, на более системном, цивилизационном подходе, на запрете провоцирования дестабилизирующих процессов в других странах, на недопустимости попыток продвижения своих ценностей и интересов через разрушение защитных механизмов и государственности других стран, а во вторую – на сборе разведывательных данных, проверке личности, обмене данными и на сотрудничестве между учреждениями/государствами. 

Кроме того, одним из основных инструментов, используемых для борьбы с терроризмом, является контроль над миграцией до въезда, пограничный контроль и меры безопасности, а также меры внутреннего миграционного контроля. Однако следует учитывать, что отчуждение и изоляция иностранцев и иммигрантов в принимающих странах может также повысить вероятность их участия в террористической деятельности как форме протеста. Несмотря на прилагаемые ранее усилия по расширению концепции безопасности, понимаемой не только как государственная безопасность, но и как концепция безопасности личности и общества, становится очевидным, что парадигма в этой связи вновь приобрела милитаристский характер. Взгляды и аргументы, подразумевающие необходимость обеспечения безопасности общества и защиты государства от террористов, вновь занимают видное место в повседневной дискуссии. 

Существующая враждебность по отношению к ищущим убежища лицам на Западе особенно остро вышла на первый план после террористических актов в Нью-Йорке и Вашингтоне 11 сентября 2001 г. Уже через несколько дней после терактов западные правительства одно за другим объявили о жестких мерах по «закрытию лазейки убежища» в своих иммиграционных и пограничных режимах. Выступая в Палате общин в ноябре 2001 г., министр внутренних дел Великобритании Дэвид Бланкетт заявил: «Мы имеем право сказать, что если люди пытаются злоупотребить правом на убежище, для того чтобы прятаться в этой стране и организовывать теракты, то мы должны принять меры для борьбы с ними». В дальнейшем жесткая антимиграционная риторика стала визитной карточкой президента США Дональда Трампа. В свою очередь, в резолюции № 1373 (2001 г.) Советом Безопасности ООН выдвинуто требование к государствам-членам относительно принятия мер, связанных с предупреждением терроризма и необходимым уголовным преследованием различных видов террористической деятельности. 

В резолюции затронуты вопросы трансграничной миграции и статус беженцев. В частности, государства должны предотвращать передвижение террористов с использованием эффективного пограничного контроля, осуществлением контроля над выдачей документов, удостоверяющих личность, а также проездных документов (п. 2 g). На государства возложена обязанность по принятию мер в отношении ищущих убежище лиц, в части воспрепятствования планированию террористических актов, содействия им и неучастия в их совершении (п. 3 f), а также недопущение злоупотребления статусом беженцев исполнителями и организаторами террористических актов (п. 3 g). В итоге сформировалась двойственная ситуация, когда страны Запада своей дестабилизирующей активностью во многом сами спровоцировали эти миграционные потоки, а с другой – попытались представить себя потерпевшими от них.

Такая ситуация во многом формировалась еще с конца ХХ века, когда джихадисты с Ближнего Востока и Северной Африки, многие из которых не могли вернуться домой, воспользовались сложившейся ситуацией, чтобы расширить свои операции в Европе и Северной Америке. Влиятельные проповедники-джихадисты, специалисты по сбору средств и посредники смогли получить убежище и затем воспользовались представившейся новой возможностью для вербовки и расширения своих сетей в принимающих странах. 

Как доминирующее направление в рамках современных миграционных процессов проявилось перемещение населения из бедных и неустойчивых стран в ведущие, экономически развитые страны. При этом масштабы такой миграции только увеличиваются. Как справедливо было отмечено В.В. Луневым, «усиливающийся процесс миграции населения в мире и образование в различных странах этнических диаспор успешно используются организованными преступниками из других стран для создания национальных группировок, которые отличаются большей сплоченностью и защищенностью от правоохранительных органов. Национальная солидарность, а иногда и родственные связи, языковой и культурный барьеры надежно защищают такие группировки от проникновения в них посторонних лиц, в том числе и агентов спецслужб»
. 

Следует отметить, что миграционные потоки в странах мира в целом подвержены одним и тем же негативным тенденциям. С учетом политической, экономической и социальной напряженности во многих регионах мира выделяется ряд основных проблем в этой сфере:

– отсутствие системного взаимодействия между странами по вопросам международной миграции;

– неадекватность региональных и национальных миграционных политик и неразвитость нормативно-правовой базы государств в этой сфере;

– недостаточная координация действий и отсутствие механизма сбора и анализа миграционных данных;

– наличие несогласованности и непонимание миграционных вопросов органами власти наряду с неразвитым потенциалом в управлении миграцией и т.д. Поэтому в условиях процессов глобализации видоизменились как базовые параметры миграционных процессов, так и определяющие их факторы. В современном обществе миграционные процессы приобрели особую значимость как с позиции масштабов их развития, так и политических и социально-экономических последствий для государств. 

При этом не следует забывать, что большинство беженцев – это жертвы войны, террора и преследований. Они бегут от террористических групп в государствах, которые больше не контролируют свою территорию. В силу географической близости они прибывают в Европу, чтобы найти убежище под защитой закона. По Женевской конвенции о беженцах все члены ЕС обязуются предоставить беженцам защиту. Тем не менее возникают определенные крайности, особенно в том, что мигранты, особенно мусульманского вероисповедания, воспринимаются во многих западноевропейских странах как потенциальная угроза традиционным ценностям и как террористические риски для национальной безопасности.

Вопрос о том, как миграция связана с вопросами глобальной безопасности, является многомерным. Терроризм, учитывая его трансграничные аспекты, может также рассматриваться в качестве вопроса миграции. Это затрагивает ряд вопросов, непосредственно влияющих на миграционную политику, в том числе целостность границы (въезд и/или проживание с незаконным намерением), национальную безопасность, интеграцию, этнические/многокультурные вопросы и гражданство. Использование таких культурных аргументов, как религия или этническая принадлежность в качестве справедливой причины для актов вторжения и борьбы с террористическими актами, представляется реальной идеологической угрозой. Возрастающая принадлежность террористических актов к религии, в частности исламу, является самым драматичным нововведением, ранее отсутствующим. Следовательно, столкновение нецивилизованных сторон представляет реальную угрозу миру и безопасности и служит катализатором развития терроризма.

Исторический опыт свидетельствует о том, что террористы, которые пытаются проникнуть в страну, с большей вероятностью воспользуются действующей легальной визой. Более того, несколько будущих террористов джихада впервые попали в Великобританию и США еще детьми в составе семей беженцев, или же были законными просителями убежища на момент подачи ходатайства и радикализировались уже позднее. Следовательно, они не имели намерения использовать массовые миграционные потоки для внедрения и проведения террористических актов. Аналогично ни один из девятнадцати террористов-угонщиков из «Аль-Каиды» не был просителем убежища. Все они въехали в США на законных основаниях, хотя некоторые из них находились в стране дольше сроков действия их виз. Последовавшее на Западе за 11 сентября 2001 г. ужесточение политики в отношении убежища стало кульминацией враждебности по отношению к ищущим убежища лицам, копившейся на протяжении 1990-х годов. «Драконовские» меры, которые считались неприемлемыми для демократических сообществ до 11 сентября, стали оправданными соображениями национальной безопасности.

Следует учесть, что органическая и прямая связь между миграцией и терроризмом отсутствует. В этой связи возникает вопрос, почему ведущими странами в борьбе с терроризмом делается упор в основном на миграционную политику и политику пограничного контроля. Полагаем, что ответ на этот вопрос может выходить за рамки только борьбы с терроризмом. В данном случае предпринимаются все более активные усилия по разработке негативных инструментов политики в области миграции и предоставления убежища, таких как использование государственной власти, высылка и контроль за въездом. Таким образом, наблюдается непропорциональный переход от более позитивной миграционной политики к более негативной. 

 Тем не менее незаконная миграция является фактором, способствующим росту организованной преступности, незаконному обороту наркотиков, терроризма и ухудшению эпидемиологической ситуации. Как известные примеры можно привести Абу Катаду в Лондоне, шейха Анвара аль-Шабаана в Милане, Абдул Рахмана Аюба в Сиднее и Муллу Крекара в Норвегии. Многочисленные террористы, связанные с такими группами, как «Египетский исламский джихад», «Ливийская исламская боевая группа» и «Алжирская вооруженная исламская группа», также проникли на Запад под видом лиц, ищущих убежища. В большинстве случаев они выполняли ненасильственные вспомогательные функции; однако некоторые имели отношение к планированию и проведению терактов.

С учетом существующих тенденций роста эти виды преступлений выступают значительным фактором риска, особенно с учетом того, что нелегальная миграция характеризуется высокой степенью латентности. Следует учитывать и то, что изменения в ландшафте глобального джихада нашли отражение в той или иной степени в экстремистской деятельности различных диаспор на Западе. Например, после окончания войны в Алжире меньше алжирцев стали участвовать в джихадистской деятельности на территории Великобритании. Тем не менее, в то время как Пакистан приобретал увеличивающееся значение для таких групп, как «Аль-Каида» и «Талибан», все большее число британцев пакистанского происхождения становились на путь терроризма, при этом аналогичная картина наблюдалась и в Канаде. Тем временем в США около двух десятков сомалийцев, некоторые из которых являлись беженцами и, по крайней мере, четверо стали террористами-смертниками, вернулись в Африку, чтобы выступить на стороне «Аль-Шабаба» после вторжения в Сомали в 2006 г.

К настоящему времени все увеличивающиеся масштабы принимают организованные формы нелегальной миграции. И контрабанда и нелегальный трафик по перевозке людей в значительном объеме находятся под контролем крупных преступных синдикатов или террористических организаций. При этом в отношении незаконных мигрантов применяется понятие «мигранты с неурегулированным статусом»
. В исследовании Глобальной комиссии по миграции (2005) указано: «Термин нелегальная миграция обычно используется для характеристики различных форм перемещений индивидов, связанных c нарушением правил въезда или пребывания страны, гражданами которой они не являются. Она включает в себя индивидов, которые въезжают или находятся в стране без разрешения, которые были перевезены через государственные границы контрабандно или незаконно; лиц, ищущих убежища, которым было отказано в предоставлении убежища и которые скрылись от депортации; лица, которые въехали по поддельным документам или получили вид на жительство с помощью фиктивного брака»
.

Таким образом, несмотря на расхождения между системами государств и правительств в монархических, тоталитарных и демократических моделях управления, можно сказать, что все эти государства воспринимают существование на территории государства иностранных лиц и неконтролируемых групп как серьезную угрозу. Обычно ожидается, что реакция на такие угрозы в либеральных демократических обществах будет более рациональной и сможет соответствовать демократическим принципам. Однако реакция, направленная на иностранцев и иммигрантов в США и других западных странах, свидетельствует об обратном.

 В силу своих трансграничных и транснациональных особенностей терроризм рассматривается как вопрос, тесно связанный с миграцией. Такие вопросы, как пограничный контроль и безопасность, незаконная миграция, убежище, интеграция иностранцев и иммигрантов, межэтнические/культурные отношения и гражданство, считаются общими областями, представляющими интерес как для борьбы с терроризмом, так и для управления миграцией. Однако необходимо подчеркнуть, что меры, касающиеся миграционной политики и пограничного контроля, составляют лишь часть национальных и международных действий по противодействию терроризму. Это обусловлено тем, что восприятие национальной безопасности государства тесно связано с его оценкой внутренних и внешних угроз, а также с его историческим опытом. 

Следует учитывать, что лица, намеревающиеся совершить террористические акты, зачастую также проникают в страну под вымышленными именами, с качественно подделанными или похищенными у законных владельцев настоящими паспортами. Это, например, было в случае с парижскими терактами 2015 г., где террористы использовали сирийские паспорта и зарегистрировались в качестве беженцев, хотя являлись гражданами Бельгии и Франции. Предупреждение таких правонарушений входит в обязанности правоохранительных органов и спецслужб. Однако обеспечение безопасности выходит далеко за рамки работы полиции и спецслужб. Главным образом требуется комплексная социальная работа и политическое взаимодействие. Нынешняя неспособность интегрировать беженцев и иммигрантов создает благоприятную почву для будущего терроризма. Это наиболее важный урок, извлеченный из парижских терактов. В конце концов, террористы были бельгийскими и французскими гражданами.

 В октябре 2014 г. «Новости RT» сообщили, что «разведслужбы США располагают незашифрованной закрытой перепиской руководства халифата», подтвердив при этом, что «боевики "Исламского государства" планируют внедрить агентов под видом беженцев в Западной Европе». Опасения по поводу того, что «Исламское государство» применит такую стратегию троянского коня, усилились в январе 2015 г., после того как один из контрабандистов организации, действующий на территории Турции, признался, что переправил 4 тыс. боевиков в Европу на грузовых кораблях, заполненных беженцами. По его словам, целью этого была организация терактов в ответ на авиаудары коалиции. Через месяц была опубликована онлайн-статья другого видного деятеля ИГ, базирующегося, по всей видимости, в Ливии, в которой тот выступил за использование судов с мигрантами из Северной Африки для внедрения в Европу.

На практике обеспокоенность по поводу преднамеренного внедрения террористов в потоки беженцев усилилась после парижских терактов в ноябре 2015 г. Считается, что, по крайней мере, два террориста проникли в Европейский Союз через Грецию, выдав себя за лиц, ищущих убежища. Учитывая, до какой степени эти вопросы продолжают будоражить средства массовой информации и умы политиков, специалистов по вопросам безопасности и общественности, представляется важным объективно оценить угрозу терроризма и ее связь с массовой миграцией.

 Произошедшие 13 ноября 2015 г. в Париже террористические акты унесли жизни ста тридцати посетителей ресторанов, любителей музыки и футбольных болельщиков и выдвинули на первый план новый страх перед террористами, выдающими себя за беженцев. Рядом с трупом одного из террористов-смертников около стадиона «Стад де Франс», полиция нашла поддельный сирийский паспорт, владелец которого въехал на территорию ЕС через греческий остров Лерос, а потом был еще раз зарегистрирован в Сербии. Личность его владельца еще не была установлена, но он мог быть жителем Ирака. Большинство остальных террористов были гражданами Франции и Бельгии, бывывшими на удерживаемой ИГ части территории Сирии. Обнаружение паспорта повлекло за собой призывы в Соединенных Штатах незамедлительно приостановить действие программ по иммиграции и переселению для беженцев из Сирии и других мусульманских стран.

Достаточно негативным фактором является то, что массовый приток мигрантов приводит к обострению ситуации на национальных рынках труда из-за конкуренции за рабочие места и снижения заработных плат местных работников, так как иностранные граждане соглашаются работать за меньшее вознаграждение, что создает риск демпинга заработной платы и рост социальной напряженности. Практически бесспорные положительные и негативные экономические эффекты от миграции для стран-доноров и государств-реципиентов становятся очевидными через короткий промежуток времени и поддаются формализованным математическим вычислениям. 

Может показаться разумным решением использование инструментов миграционного контроля в качестве важного механизма борьбы с терроризмом. Однако та же политика может иметь некоторое, а иногда и значительное негативное воздействие при строгом использовании в других целях. Выделяются два основных последствия: нанесение ущерба национальным интересам и нарушение индивидуальных прав и свобод. В частности, следует отметить, что использование инструментов миграционного контроля под предлогом предотвращения терроризма особенно ущемляет права оседлых граждан третьих стран и ослабляет их правовой статус. 

 Жесткая политика и практика, принятые в рамках борьбы с терроризмом, могут привести к постепенному сокращению позитивного вклада миграции в сообщество принимающих стран. И это может произойти на фоне единодушного признания позитивного вклада иммигрантов или иностранцев в экономику принимающих государств. Иностранцы или иммигранты вносят значительный вклад в жизнь принимающих стран в целях развития образования, профессиональной подготовки, здравоохранения и так далее. Однако иммигранты обычно находятся в неблагоприятном положении в принимающих странах, и террористические группы могут злоупотреблять этой ситуацией или существующей консервативной политикой стран. Поэтому вполне ожидаемо, что страны, столкнувшиеся с печальными последствиями терроризма, должны принять меры предосторожности против возможности такого развития событий. Но все эти меры предосторожности должны быть законными, пропорциональными и соответствовать требованиям соблюдения прав человека.

При этом «домашние» сообщества, которые отличаются приоритетом собственной этнической принадлежности и культуры и возведением этих понятий в основную мотивацию жизнедеятельности, создают негативное представление относительно других сообществ, что приводит к их отчуждению и маргинализации. В данном случае многообразие не может быть отражено как позитивная ценность в принимающем иммигрантов обществе, так как национальная идентичность создается на основе особых ценностей. Эти проблемы предполагают формирование враждебных взглядов по отношению к другим сообществам. Однородность, единообразие и особый упор на самобытность приводят к отчуждению мигрантов, а их интеграция в социальную систему оказывается практически безуспешной. И сингулярная классификация является еще одним негативным фактором, влияющим на общественные отношения, которые переживают кризис из-за терактов, и создают достаточно четкие границы между социальными группами.

Следует учитывать и то, что политические эффекты от миграции, ввиду своей специфики, проявляются через длительное время и сложнее поддаются прогнозированию и моделированию. Стоит отметить, что, например, такое явление, как терроризм, все же бывает связано с выходцами из мигрантской среды. В связи с этим возникает необходимость в рассмотрении миграции в контексте политической сферы жизни социума. В частности, некоторые джихадисты используют нынешний кризис массовой миграции для проникновения или перемещения в пределах Европы, и не вызывает сомнения, что последствия могут оказаться плачевными. Тем не менее среди более миллиона мигрантов, многие из которых являются выходцами из Сирии и других проблемных регионов, количество выявленных террористов-беженцев остается минимальным. Для дальнейшего определения уровня угрозы полезно изучить последнюю волну терактов джихадистов на Западе и в других заинтересованных странах. 

В последнее время резко возросло восприятие иностранцев и этнических меньшинств как внутренней, так и внешней угрозы. В рамках нового восприятия угрозы, как «иностранное» так и «иммигрантское» население, проживающее внутри страны, а также лица, прибывающие извне, стали оцениваться как факторы риска для национальной безопасности. Вместе с тем попытки создания искусственной взаимосвязи между иммигрантами и терроризмом вызывают в иммигрантских обществах тревогу и агрессию, усиливают враждебные чувства по отношению к принимающему государству. В этих ситуациях враждебность по отношению к иностранцам (ксенофобия) возрастает наряду с возможностью столкновений между социальными группами, что создает новый виток террористических предпосылок. В итоге контрреакция провоцирует сама себя. Поэтому создание баланса между правами человека и безопасностью выступает как актуальная задача для стран, которые стремятся к большей внутренней безопасности. 

В действительности количественно большая угроза исходит от радикализированных групп и отдельных лиц, которые не прошли обучение и не участвовали в боевых действиях за рубежом. Угроза терроризма, связанная с возвращением иностранных боевиков под видом беженцев или на иных основаниях, несомненно, возрастает с точки зрения потенциального воздействия; однако ее вероятность относительно низкая, по крайней мере, в краткосрочной перспективе. Поскольку местные джихадисты несут ответственность за большинство последних террористических заговоров на Западе, то по более вероятному сценарию западные экстремисты попытаются завербовать беженцев из Сирии и других стран уже после их приезда, вместо того чтобы сделать это заранее и отправить их с уже обдуманным намерением совершить акты терроризма. 

Согласно данным исследования Т. Хеггхаммера и П. Нессера, опубликованного в журнале «Perspectives on Terrorism», с 2011 г. по июнь 2015 г. существовало 69 подобных агрессивных групп, в том числе 30 были вдохновлены или в незначительном количестве случаев имели отношение к ИГ, из них 19 (28%) были исполнены. Показательно, что иностранные боевики участвовали только в 16 заговорах (23%), из них всего 11 человек побывали до этого в Сирии, «возвратный эффект» составляет 0,3% (1 из 360) для примерно 4 тыс. европейцев, посетивших регион. В то время как нападения в Париже в ноябре 2015 г. продемонстрировали потенциальный эффект, который могут иметь такие события, но это кардинально не изменило количественную оценку.

Достаточно значимым фактором является и то, что в качестве субъектов, непосредственно заинтересованных в росте миграционных процессов, выступают и организованные преступные группировки. Данные группировки извлекают огромные прибыли от транспортировки и последующего трудоустройства мигрантов. При этом они используют их в качестве курьеров при перевозке оружия, наркотиков и иных нелегальных товаров, расширяя территории и сферы преступной деятельности. Благодаря преступным формированиям нелегальных мигрантов, создается неконтролируемый рынок товаров и услуг. Помимо этого, нелегальные мигранты могут выступать и как распространители экстремистских религиозно-националистических взглядов, а отдельных мигрантов могут использовать в своих целях и иностранные спецслужбы. В этой связи «Исламское государство» серьезно обеспокоено возможностью успешной интеграции беженцев в жизнь на Западе. Это стало очевидно в сентябре 2015 г., когда группа в течение трех дней выпустила 14 видео, в которых предупреждала мусульманское население не эмигрировать в дар аль-харб («территория войны» или «территория неверия») и призывала остаться и присоединиться к «халифату». Как отметил Аарон Зелин, «поток мигрантов [в Европу] – это проклятие для ИГИЛ, которое подрывает идею группы о самопровозглашенном халифате как убежище». 

Кроме того, ИГ обеспокоено в первую очередь событиями, происходящими на его территории. Учитывая, насколько важна численность войск для захвата и удержания территории, возникает вопрос, зачем ИГ отправлять большое количество опытных боевиков для проведения атак, если эту задачу можно возложить на сочувствующих, которые уже находятся на Западе, без каких-либо затрат для организации. Действительно, вследствие возрастающих трудностей ИГ создавало специальные подразделения для пресечения и предотвращения потенциальных случаев дезертирства, по данным статьи, опубликованной «The Telegraph» в октябре 2015 г. По сообщениям многочисленных новостных источников, террористическая группа в большей степени полагалась на вербовку детей-солдат и использование женщин для выполнения боевых задач.

Тем не менее данные о беженцах или ищущих убежища лицах, совершивших террористические акты в промышленно развитых странах, не так значительны. Меньшинство ищущих убежища лиц – а чаще их дети – подверглось радикализации уже после переезда в свои принимающие страны. Один из нападавших на торговый центр в Найроби (Кения) в 2013 г. прибыл в Норвегию в 9-летнем возрасте в качестве беженца из Сомали. Чеченцы братья Царнаевы, совершившие взрывы на Бостонском марафоне, прибыли в США в детском возрасте, когда их родители попросили там убежища. Но такие случаи не имеют массового тиражирования, и еще меньше данных имеется о совершивших теракты переселенных беженцах, скорее всего, потому, что программы переселения включают строгие механизмы проверок. 

 Также очевидно, что подавляющее большинство джихадистов, действующих в западных странах, прибыли в страну не как беженцы. Например, данные исследователей указывают, что 15% террористов, которые активировались в Великобритании до 2013 г., прибыли в качестве лиц, ищущих убежища, или беженцев. В США эта цифра составляет только 5%. В этих случаях «террористы-беженцы» явно являются меньшинством. Более того, в течение того же времени 48% британских и 61% американских джихадистов прибыли из-за рубежа, в отличие от рожденных в этих странах. Эти различия наглядно демонстрируют, что подача ходатайства на статус беженца не является особенно распространенным методом проникновения джихадистов на Запад. В этой связи среди политических последствий миграции, в особенности нелегальной, оказывающих влияние на национальную и общественную безопасность, выделяются рост террористических и криминогенных угроз, а также распространение расизма, национализма, ксенофобии, экстремизма и правого радикализма.

На самом деле эти страны рассматривают этот вопрос не только в контексте непосредственной угрозы терроризма, но и в более широких рамках национальной безопасности. Как представляется, эта политика направлена на создание эффективного механизма контроля во всем мире на основе визовой политики, пограничного контроля и контроля над законной миграцией. Можно предположить, что явление оказалось очень хорошим оправданием, в частности для США, для регулирования и контроля миграции и борьбы с нелегальной миграцией. С другой стороны, усиление подобных мер, которые, как считается, направлены на предотвращение терроризма в ЕС, на самом деле имеют меньшее значение для борьбы с терроризмом. Они, можно предположить, в значительной степени направлены на борьбу с преступностью в целом, беженцами и лицами, ищущими убежища, оседлыми мигрантами, протестующими и пограничным контролем, экстрадицией и другими вопросами сотрудничества.

Многие государства разработали правовые документы и политику в отношении миграции и особенно незаконной миграции и, таким образом, рассматривают этот вопрос в рамках концепции безопасности границ и пограничного контроля. Однако секьюритизация явления миграции не обязательно может сделать общество более безопасным. Напротив, состояние «незащищенности» может все чаще создаваться как парадокс, так как решение проблемы миграции в контексте соблюдения мер безопасности способно привести к негативной совокупности потребностей в повышении внутренней безопасности, вызванных возросшим восприятием отсутствия самой безопасности.

 В таком случае развитые страны должны найти компромисс между моделями «неприступной крепости» и «открытых ворот», что позволит избежать крайностей ограничительной и либеральной политики. Первая модель ведет к нарастанию нелегальной миграции, нарушениям прав человека, возрастанию давления на бюджет, в то время как вторая модель сопряжена с рисками и угрозами для национальной и общественной безопасности, а также экономической и социальной стабильности развитых государств. Эти модели получили название либеральной и рестриктивной (рестрикционной) миграционной политики. В связи с усиливающейся угрозой терроризма, возрастанием рисков для национальной безопасности значительная часть развитых государств переходят к рестриктивной политике. Тем не менее углубляющиеся и противоречивые процессы глобализации неизбежно сопровождаются фрагмеграцией, что приводит к регионализации и интеграции субъектов международных отношений для формирования и поддержания региональных систем безопасности, совместного решения глобальных проблем человечества и т.д., развития взаимовыгодного экономического, научно- технического, гуманитарного и культурного сотрудничества между интегрирующимися странами. 

Действительно, в последнее время в ведущих странах все шире разрабатываются и внедряются адекватные угрозам терроризма стратегии и инструменты миграционного контроля. Вместе с тем теракты последнего времени свидетельствуют о том, что их исполнителями во многих случаях являются лица, имеющие постоянное место жительства и даже гражданство страны, в которой они совершают террористический акт. Это говорит о том, что в некоторых случаях они действуют вне досягаемости классического миграционного контроля. Поэтому проверки, проводимые в рамках нынешней миграционной политики, следует рассматривать лишь как альтернативную стратегию борьбы с терроризмом. Терроризм, в крайнем случае, выступает тем фактором, благодаря которому национальная иммиграционная политика по-прежнему является актуальной во все более глобализирующемся мире. Однако миграционная политика, в частности, затрагивает вопросы государственного управления в этой сфере в части, кто въезжает или выезжает из страны или кто проживает в ней, то есть является той сферой, где может происходить сопряжение усилий национальных и международных правоохранительных органов в борьбе с терроризмом.

Даже несмотря на то, что невозможно подтвердить естественную связь между терроризмом и миграцией, тем не менее справедливо отметить, что проверки и контроль, осуществляемые на границе, или предварительный контроль над перемещением людей через границы могут способствовать мониторингу и предотвращению возможной террористической активности. Поэтому использование инструментов миграционного контроля в качестве конкретного инструмента борьбы с терроризмом может привести к выработке политики, которая может каким-то образом включать в себя предвзятые и расистские подходы. 

Планируемое или непреднамеренное формирование такой политики в многокультурных обществах, состоящих из представителей различных религий, этнических групп, рас и т.д., или даже формирование такого образа или восприятия может нанести ущерб социальному миру и национальной целостности. Это может привести к политизации культурных факторов путем отнесения всех иммигрантов или этнических групп из определенных регионов и верований к категории потенциальных террористов. Такое развитие событий в равной степени опасно для некоторых аргументов, используемых террористами.

Важным является и то, что этнополитика и практика, направленные на иностранцев и иммигрантов в контексте борьбы с терроризмом, особенно ущемляют основные права и свободы во многих странах. Ущерб, нанесенный свободе, еще более усилился в результате «цветных» революций, военных действий на Ближнем Востоке, Афганистане, а также реальных террористических нападений и угроз во всем мире. Целенаправленные действия против определенных категорий иммигрантов и иностранцев в целях предотвращения терроризма не могут быть увязаны ни с теориями либеральной демократии, которые Запад отстаивает на протяжении многих лет, ни с проповедуемым подходом к борьбе с терроризмом в рамках уважения прав человека. Однако, с другой стороны, безопасность и принимаемые для ее обеспечения меры всегда должны быть обоснованы и соразмерны уровню угрозы, с которой сталкиваются государства, особенно если повышение безопасности означает повышение уровня ограничений и возможность вторжений в частную жизнь и гражданские права. Кроме того, следует признать, что управление миграцией не является основным инструментом в борьбе с терроризмом.

Как видно, более широкая миграционная политика может также содействовать решению вопросов социальной стабильности в различных слоях общества для уменьшения потенциала этнических или других конфликтов. Улучшения в этих областях могут способствовать повышению безопасности, улучшению функционирования режимов трансграничной миграции, облегчающих перемещение людей через границы. Некоторые из мер, реализуемые с этой целью, могут быть технологически сложными и высоко инновационными, но зачастую речь идет о развитии традиционных направлений управления миграционными потоками.

В настоящее время в мире уже существует общее понимание и убежденность в том, что, хотя эффективная политика контроля над миграцией не приведет к искоренению всех актов терроризма, она тем не менее способна играть ключевую роль в борьбе с этим явлением. Поэтому нахождение надлежащего баланса между обеспечением, защитой прав человека и миграционным контролем является ключевым вызовом для всех стран в попытке сделать международные границы более безопасными, а политические процессы –устойчивыми.
4.2. Современный государственный терроризм (на примере Украины)

В современном мире особую, обусловленную специальным монопольным статусом государств, тяжестью последствий, имеет государственный терроризм. Примером широкомасштабного государственного терроризма являются события на Украине в связи с государственным переворотом 2014 года. Им предшествовала заявка России на формирование нового геополитического центра через механизмы Евразийского Союза и Единого таможенного пространства. Ключевая операционная роль в данной конструкции отводилась Украине. На протяжении определённого времени российское руководство вело сложные переговоры с Правительством Виктора Януковича, который, одновременно, пытался эти контакты использовать как фактор максимизации преимуществ во взаимоотношениях с Западом, где он договаривался об интеграции в Европейский Союз через Договор об ассоциации. Такая двойственность привела к обострению внутриполитической украинской обстановки, что прямо инспирировалось прозападными силами. Изначально Правительство Виктора Януковича само поддерживало «Новый Майдан», как аргумент переговоров с Россией, обосновывающий внутриполитическую поддержку европейского курса. Россия так же пыталась оказать давление на Януковича, в том числе, через санкционные меры. 

В итоге, убедившись в том, что российские условия более привлекательны, чем западные, Янукович сделал свой выбор, что привело к организации давления на украинскую власть с целью смены этого выбора. И если сначала оно носило скорее информационно-психологический характер, то в дальнейшем приобрело все признаки терророгенного проявления,  так как сопровождалось захватами государственных учреждений, вооружения, устрашением чиновников, актами насилия. Например, в январе-феврале 2014 представители «Майдана» осаждали областные администрации в Ровенской, Тернопольской, Хмельницкой, Волынской, Винницкой, Черниговской областях, прошли штурмы ОГА в Полтаве, Львове, Житомире, Черкассах, Сумах. Были захвачены здания ряда управлений СБУ и милиции, противники Януковича массово завладевали оружейными арсеналами. 

Процесс завершился государственным переворотом, сопутствующим совершением мятежниками убийств с обвинением в этом власти, что подтверждает факт использования терроризма для решения крупной геостратегической задачи антироссийского характера. Этот вывод подтверждён решением Дорогомиловского суда г. Москвы, который 27 декабря 2016 года пришел к выводу о том, что в 2014 году на Украине произошел государственный переворот, направленный против интересов Российской Федерации. Решение вступило в законную силу
.

Более того, террористические методы были взяты на вооружение уже новым украинским руководством в отношении собственного населения. Новая неконституционная киевская власть развернула широкомасштабную систему насилия и запугивания путем организации массовых устрашающих митингов, избиений, пыток и убийств оппонентов. Одним из наиболее знаковых событий стало сожжение в Доме Профсоюзов города Одессы не менее 48 противников власти и публичный разгон протестного городка. Общее руководство и координацию данными процессами осуществлял спикер украинского парламента Андрей Парубий и структуры власти, бизнеса и радикальных организаций, подконтрольные входящему на тот момент в украинское руководство олигарху И.Коломойскому. 

Автор стал непосредственным участником и свидетелем событий на Украине, где с июля 2014 года по март 2015 года работая в должности министра государственной безопасности Донецкой Народной Республики, организовывал антитеррористическую защиту местного населения.

В ходе артиллерийских ударов по населённым пунктам, украинской армией была выбрана тактика сознательного уничтожения мирной инфраструктуры и гражданского населения. Ее целью являлось формирование такого устрашающего воздействия, которое бы дестабилизировало политические предпочтения жертв и вызвало недовольство властью Л/ДНР, неспособного обеспечить их безопасность.

Например, в ходе изучения деятельности 28 одесской механизированной бригады (численность около трех тысяч военнослужащих), дислоцируемой в Красноармейском районе подконтрольной Украине части ДНР было установлено, что реактивный дивизион из трех батарей РСЗО БМ-21 «Град» наносит систематические удары по городу Донецку, выбирая, преимущественно, цели мирной инфраструктуры.  Командовал подразделением подполковник Виталий Биленький. В свою очередь, первой, основной батареей на тот момент руководил капитан Марченко Олег Владимирович. Общее количество военнослужащих - 150 человек, 12 реактивных установок ГРАД- БМ-21 (40 зарядов каждая). 

Примером рассматривалась неделя декабря 2014 г. Первая батарея на четырех БМ-21 в тёмное время суток ежедневно выезжала для ведения огня 3-6 декабря. Удары наносились исходя  из трёх подходов: 

1. по конкретным координатам возможного расположения вооружённых сил ДНР, представляемым разведчиками бригады, к качеству работы которых, как показали допросы пленных и результаты оперативных и технических мероприятий, были серьёзные претензии у самих украинских бойцов. Зачастую, чтобы не рисковать жизнью, координаты просто придумывались или вводились неточно. 22 января 2015-го украинские военные обстреляли район Донецка «Боссе», целясь в завод «Донгормаш», на территории которого ремонтировалась техника ополченцев, в связи с чем завод обстреливался регулярно. Но из-за слабой подготовки артиллеристов, изношенности используемых орудий снаряды часто летели мимо, как случилось и в тот раз. Залп накрыл остановку общественного транспорта рядом с заводом, подъехавший к ней троллейбус и автомобиль. Погибло пятнадцать человек, было много раненных. Люди ехали на работу, поэтому транспорт был переполнен; 

2. необходимость отстрела боеприпасов и оформление докладов в этой связи, а так же активность накануне приезда разнообразных проверяющих. В таком случае били просто наугад, в сторону Донецка или других населённых пунктов ДНР. В основном, это происходило в ночное время либо после обильного принятия алкоголя офицерами, либо после значительных потерь своего личного состава. Часто такое бывало после выдачи очередной зарплаты; 

3. по командам из центра или местного руководства – по мирной инфраструктуре с прямой установкой - «сепаратистам не должно быть покоя». Данный довольно распространённый подход позволяет характеризовать действия украинских военнослужащих как террористические.
Начиная с 2014 года, поступала конкретная информация о диверсионно-террористической активности со стороны Украины. Например, оперативные подразделения силовых ведомств ДНР в конце 2014-го отрабатывали информацию в отношении некоего Камиля Валетова и его напарника под позывным «Альпинист». Указанные лица характеризовались как особо опасные диверсанты с высоким уровнем подготовки, возглавляющие спецгруппу противника. Набирались они из диверсионно-разведывательной группы номер пять «Донецкой» роты батальона территориальной обороны МВД Украины «Днепр-1». Группа имела такое название, потому что комплектовалась из жителей Донецка, воюющих на украинской стороне. Задачей группа имела организацию широкомасштабного террора в Донецке. 

В дальнейшем под эгидой Сил специальных операций Украины были сформированы 3 и 8 полки специального назначения, которые готовятся к террористической деятельности иностранными инструкторами. Именно этими подразделениями совершены убийства начальника народной милиции (народного ополчения) ЛНР Олега Анащенко, командиров ополчения ДНР М. Толстых («Гиви»), А.Павлова (Мотороллы») и др. Другой украинской спецслужбой – Службой безопасности Украины, было организовано убийство Главы ДНР Александра Захарченко и ряд других преступлений. Все они имели политические цели, задачи массового устрашения органов власти Л/ДНР и местного населения.


В отношении подконтрольных Киеву приграничных районов также выбиралась тактика устрашения местного населения с целью недопущения попыток перехода под контроль Л/ДНР. Например, крупный портовой город Мариуполь в период 2014-2016 гг. просто был отдан под контроль украинских радикалов, в первую очередь входящих в батальоны «Азов» и «Святая Мария». 

Батальон «Святая Мария» насчитывал всего около 100 боевиков из числа жителей Донецкой области, и был сформирован на основе батальона «Шахтерск», расформированного в июле 2014-го за массовое мародерство. В дальнейшем батальон вновь расформируют, и на его базе создадут не менее известную роту «Торнадо». Командиром этих подразделений являлся донбасский криминальный авторитет (город Торез, ДНР) Руслан Онищенко, известный под кличкой «Абельмаз». Украинское руководство поощряло насилия, убийства со стороны данных лиц, понимая, что таким образом обеспечивается политическая подконтрольность приграничных пунктов. Изменить своё мнение пришлось лишь после того, как вседозволенность украинских военнослужащих-террористов привела к тому, что их внимание было направлено уже на украинскую власть. Так,  2 ноября 2014 года шестеро бойцов «Торнадо» были задержаны в Киеве украинскими спецслужбами с арсеналом оружия. В дальнейшем у «Торнадо» возник конфликт с руководителем Запорожской области А.Сином, по поводу контроля над крупными коммерческими предприятиями, в ходе которого возникла реальная угроза силового нападения на руководство области.  

В итоге украинской власти пришлось принять меры против вышедшего из-под контроля военно-террористического подразделения, часть его состава была признана виновными в массовых бесчеловеческих пытках, убийствах, похищениях. Но, согласно отчёту организации Global Rights Compliance LLP, «необъяснимым является факт отсутствия обвинений в военных преступлениях»
.

Террористические методы устрашения практиковали и другие представители украинской власти. Так, летом 2014-го  батальон «Айдар» устроил карательную операцию в посёлке Новосветловка. Сначала была проведена подомовая «зачистка» посёлка. Назначена новая администрация из числа лояльных жителей. Показательно были взорваны советские памятники,  перед жителями казнили несколько человек, подозреваемых в связях с ополчением. Под предлогом регистрации местные жители были согнаны в поселковую церковь, которую стали обстреливать и попытались поджечь (не получилось из-за начавшегося дождя). В дальнейшем сами «айдаровцы» эту историю доводили жителям других населённых пунктов ЛНР как угрожающий и «воспитательный» пример.  Такие случаи были повсеместны
.

Аналогичная картина устрашающего воздействия с политическими целями была развёрнута по всей Украине. В повседневную практику вошли политические аресты
, убийства и задержания оппозиционных журналистов (О.Бузина и др.). Развёрнутая террористическая угроза  направлена как против внутренних оппонентов киевской власти, так и против Российской Федерации, что подтверждено признанием Прокуратуры, Минюста и Верховного Суда России в отношении провластных, общественных организаций и военизированных государственных образований Украины экстремистскими и террористическими, с последующим запретом на территории Российской Федерации (батальон «Азов», «Правый сектор», «Украинская национальная ассамблея - Украинская народная самооборона» (УНА-УНСО), «Украинская повстанческая армия» (УПА), «Тризуб им. Степана Бандеры», «Братство»).

Более того, украинским руководством организована серия попыток совершения террористических актов уже на территории Российской Федерации. В том числе задействовались контакты с членами Исламского Государства. Так, в 2018 году ФСБ России в Смоленске был задержан член ИГ, уроженец Дагестана 1988 года рождения Меджид Магомедов, который по заданию Украины готовил убийство одного из лидеров самопровозглашенной ДНР
. Подобные факты также неоднократно также имели место при попытках организации терактов в Крыму. Например, 7-8 августа 2016 года совершена попытка украинских диверсантов Главного управления разведки минобороны Украины с целью совершения терактов в Крыму, в ходе предотвращения которых погибли российские военнослужащие подполковник Р.Каменев и ефрейтор С.Сычев
. Эти и другие факты подтверждают характер широкомасштабный террористический характер руководства Украины во главе с Петром Порошенко.


Исследуя теоретические аспекты государственного терроризма, следует отметить, что терроризм со стороны государства (или квазигосударственных субъектов) предполагает преднамеренное принуждение и насилие (или угрозу такого принуждения) в отношении какой-либо жертвы с намерением вызвать страх у определенных наблюдателей, которые идентифицируют себя с этой жертвой таким образом, чтобы они воспринимали себя в качестве потенциальных будущих жертв. Таким образом, они вынуждены рассматривать возможность изменения своего поведения в той или иной форме, желаемой актором
. При этом любая монополия на насилие, которой обладает государство, не является ни оправданием для исключения государственного терроризма из исследований терроризма, ни, что еще более важно, для предоставления государствам права использовать насилие по своему усмотрению
. Действительно, даже в ситуациях, когда в соответствии с международным правом государства имеют законное право прибегать к насилию, не всегда их поведение является законным.

 С другой стороны, негосударственным субъектам не предоставлено такое право для достижения своих политических целей, поэтому их действия и называются традиционным терроризмом. В связи с этим существуют две основные проблемы: во-первых, терроризм и насилие со стороны государства дифференцируются в зависимости от того, кто совершает акт, а не от характера самого акта. Во-вторых, будет неприемлемым тот момент, что, поскольку государство обладает монополией на насилие, любое применение насилия со стороны государства допустимо. Полагаем, что понимание терроризма должно основываться на характере акта, а не на субъекте, и при таких основаниях нет причин, по которым действия государства не могут быть квалифицированы как терроризм, если эти акты соответствуют определению нелегитимного политического насилия.

Следует отметить, что проблеме выделения государственного терроризма, как самостоятельной разновидности терроризма, а также сложностям формирования соответствующих определений, посвящено значительное количество исследовательских работ. Так, многие авторы, изучая проблему политических репрессий со стороны государства в отношении своих граждан, используют для обозначения этой деятельности в основном понятие террора. В их понимании «террор» олицетворяет собой акции массового физического, психологического, идеологического насилия, осуществляемого общественно-политическими структурами, обладающими неограниченной властью над подчиненной им социальной средой. При таком подходе отличительной чертой террора выступает именно массовость насилия, т.е. попадание под его воздействие неограниченно большого количества лиц при реальной возможности распространения его воздействия на еще большее количество. 

В этой связи часто выделяются следующие категории такого террора:


– внесудебный государственный террор военного характера, который свойствен внутренней политике диктатур, в условиях которых он смыкается еще с полицейским и идеологическим террором. По мнению исследователей данной группы, внутригосударственный политический террор может осуществляться и без террора военного характера при вполне мирных и «благополучных» условиях существования государства. В качестве примеров этому обычно приводится ситуация в советском государстве в период тотального усиления сталинских репрессий;


– идеологический террор, осуществляемый в тоталитарных, в особенности фашистских государствах;


– административный террор, выделяемый как особый вид внесудебного внутригосударственного террора, который может проявляться в чрезмерном усилении бюрократического аппарата, сосредоточении у него функций, связанных с толкованием законов.

Таким образом, по мнению этой группы авторов, террор может быть как государственным, так и негосударственным. Государственный террор связывают с особо репрессивной, жесткой деятельностью государственной власти по отношению к своим политическим противникам как внутри страны, так и за ее пределами, поэтому государственный террор можно подразделять на внешний и внутренний.

Однако авторы, определяющие в виде основного субъекта террора государство, в ряде случаев выделяют в качестве возможных субъектов такого террора и мощное негосударственное образование или сильную оппозицию, вступившую в откровенный военный конфликт с государственной властью. В качестве примера иногда приводится такое негосударственное образование (но имеющее в определенной мере статус надгосударственного), как католическая церковь в связи с ее инквизиционной деятельностью. 

Но при таком подходе к террору возникает проблема отграничения от схожих состояний. По мнению одних авторов, понятие «репрессия» в новой интерпретации созвучно террору, по мнению других, репрессии следует отличать от террора. Последними указывается, что понятие «репрессия» определяется как «наказание, карательная мера, применяемая государственными органами»
, а «наказание», в свою очередь, как «государственное принуждение, применяемое к виновному в совершении преступления»
, т.е. репрессия и террор находятся на совершенно различных уровнях в иерархии общественных событий и влекут за собой несравнимые последствия.

Таким образом, репрессии можно понимать, с одной стороны, как назначаемые наказания за конкретные деяния, а с другой стороны, как усиление карательной политики государства на каком-то отрезке жизни общества. В этом качестве – как характерная политика государства – репрессии имеют некоторое внешнее сходство с политикой террора. Однако, по мнению В.П. Емельянова, от террора их отличает, во-первых, масштабность карательных мероприятий, во-вторых, репрессии имеют конкретного адресата и персонифицированы в зависимости от формы и степени вины, подвергшихся репрессиям и, в-третьих, репрессии реально ограничены рамками действующего законодательства или же (как крайне редкий случай) волей монарха
.

Д.В. Ольшанского также можно отнести к этой группе авторов, так как он полагает, что террор – это возникающий в результа​те некоторых действий (прежде всего, насилия) ужас от утраты челове​ком спокойствия или безопасности. В то же время терроризм -- это обобщенное понятие, обозначающее уже комплексное явление, включающее страх и ужас как цель определенных (террористических) актов и действий, сами акты и действия, их конкретные результаты и весь спектр более широких последствий»
.

К группе, считающей террор и терроризм явлениями одного порядка с разницей в субъектах их применения либо степени массовости, можно отнести таких авторов, как М. Дзлиев, Э. Иззатдуст и М. Киреев, которые в своем исследовании «Современный терроризм: социально-политический облик противника» определяют, что «государственный террор, как правило, является систематическим, массовым или тотальным. Терроризм же обычно носит одноразовый характер»
. Однако и эти авторы непоследовательны в своих выводах. В той же книге они акты государственного террора и террористические акты определяют подвидами общей террористической деятельности
. Но исходя из их же логики, терроризм и террористическая деятельность – одно и то же, так как в разделе 2 «Современная террористическая деятельность» все главы имеют в заглавии различные проявления терроризма
.

По субъектам различает террор и терроризм также Е. Кожушко, считающий, что «террор – это политика репрессий со стороны государства, опирающегося на мощь своих силовых институтов. Терроризм – это насилие, осуществляемое со стороны оппозиционных группировок. Орудие террора-репрессии, орудие терроризма – террористический акт»
. Как мы видим, данный автор не просто различает субъекты террора и терроризма, но и определяет основным орудием террора репрессии, о чем говорилось выше. 

Б. Хоффман высказывает довольно популярную точку зрения, со​гласно которой субъектами террора являются государственные структуры, а терроризма – неправительственные группы. Ее разделяют многие отечественные авторы: В. Витюк, С. Эфиров, М. Требин, К. Жаринов и др
. При этом оружием террора являются репрессии, а оружием терроризма – террористические акты.

В рамках парадигмы этой категории некоторые авторы предлагают оригинальные идеи относительно смычек террора и терроризма между его разными субъектами. Например, В.В. Луков считает, что террор – это явление властного характера, в то время как терроризм – это политически мотивированное насилие «снизу», применяемое заведомо более слабым «неправительственным» противником портив государственной машины. Вот в противостоянии этих двух явлений, по его мнению, и образовываются т.н. «серые зоны», в которых все субъекты применяют априори незаконное насилие. Тем самым, по его мнению, происходит «смычка террора «сверху» с терроризмом «снизу»…Обе стороны в противоборстве за власть и влияние на социум и мировое сообщество…используют одни и те же методы – нередко имитируют «злодейства» и «жестокость» противной стороны, подставляя ее под критику общественности»
.

В свою очередь, Г.В. Овчинникова называет терроризм преступлением, а тер​рор – способом деятельности любого субъекта (государства, организации, физического лица) с использованием силы, угрозы, запугивания
. Более того, Т.С. Козодой, разрабатывая общее понятие терроризма, считает возможностью такого консенсусного определения как раз разделение понятий «террор» и «терроризм» и создание компромисса в этой связи. Основой такого компромисса она полагает то, что террор, по сути, выводится из-под ответственности как право государства на легитимное насилие
.

По мнению М. Иорданова, понятия «террор» и «терроризм» разли​чаются по содержанию. Террор – это больше практическое насилие, чем его теоретическое обоснование, а терроризм – больше идейная подоплека и законодательное оформление, чем само насилие
. Если же говорить о государственном терроре против собственного населения, то в международном праве такие действия также часто оцениваются не как терроризм, а как геноцид против своего народа, массовые нарушения прав человека и т.п. Государственный же терроризм (т.е. терроризм, при котором субъектом выступает государство) в отношении внешних объектов, по мнению авторов данной группы, делится на два вида: прямая агрессия государства, принимающая форму терроризма, и поддержка государством террористических организаций и лиц. В вопросе о прямой агрессии речь идет о субъективной стороне проблемы, так как такая агрессия может быть внешне выражена и в террористических действиях, которые террористическим государством приписываются другим исполнителям, что имеет уже непосредственно отношение к теме нашей работы. Достаточно большое значение исследователями придается проблематике революционного движения применительно к террору и терроризму. В данном контексте рассматриваются противостояние разных видов террора, наиболее часто приводимое отечественными авторами, например ответ «красным террором» на «белый террор». Другим примером этому считается «народничество», спровоцировавшее активизацию деятельности полицейского аппарата
.

Исследования истории свидетельствуют о том, что западные государства уже давно используют стратегии терроризма для продвижения своих внешнеполитических интересов. Независимо от того, используются ли территории для колониальной экспансии, защиты колониальных интересов от национально-освободительных движений или для закрепления неолиберальных форм глобализации, использование государственного террора некоторыми западными государствами уже давно стало центральным элементом усилий по обеспечению господства не только над стратегически важными и богатыми ресурсами регионами мира, но и над территориями современных государств как политически значимыми объектами. Это в настоящее время можно наблюдать на примере современной Украины. Произошедший в Украине вооруженный переворот, незаконный захват государственной власти лицами, поддержанными рядом западных государств исходил из необходимости постановки под контроль политического пространства Украины и, как показала практика, обеспечения практически неконтролируемого использования природных богатств страны. 

Тот факт, что подобные цели и модели государственного терроризма часто игнорируются теми, кто пишет о терроризме, не может быть объяснен отсутствием эмпирических данных, документирующих активизации государственного террора. Скорее, это является отражением недостаточного состояния большинства исследований терроризма, которые имеют направленность на трактовку терроризма в определенных интересах. 

Предварительное изучение государственного терроризма свидетельствует о том, что он может включать в себя следующие четыре ключевых элемента: 1) должен быть намеренный акт насилия в отношении лиц, которых государство обязано защищать, или угроза совершения такого акта при наличии атмосферы страха, существующей уже благодаря предыдущим актам насилия со стороны государства; 2) это деяние должно быть совершено субъектами от имени или совместно с государством, в том числе военизированными формированиями или частными агентами; 3) акт или угроза применения насилия имеет цель вызвать крайний страх у некоторых целевых наблюдателей, которые идентифицируют себя с жертвой; 4) целевая аудитория вынуждена каким-либо образом изменить свое поведение. При этом общий подход к государственному терроризму определяет, что изменение поведения в отношении целевой аудитории должно иметь политический характер. Опять же уже военно-политическая практика свидетельствует о наличии данных признаков в действиях верховной власти в Украине. Несогласие с установленным в результате переворота курсом в юго-восточных областях Украины спровоцировало вместо политического решения стремление военными методами разрешить это противоречие. О террористической направленности может свидетельствовать даже тот факт, что, помимо регулярных воинских формирований, в военных операциях против жителей Донецкой и Луганской областей принимает участие т.н. добровольческие батальоны, состоящие из боевиков, проявивших явно неконституционную активность во время событий на Майдане. Фактически эти батальоны стали формой легализации организованного террористического движения, действующего на основе весьма экстремистской идеологии и за пределами правового поля украинского законодательства.

Следует отметить, что в рамках международных отношений наблюдается значительное сопротивление самой идее о том, что государства могут быть виновниками терроризма, даже несмотря на то, что подавляющее большинство актов государственного насилия, особенно в отношении местного населения, в качестве цели определяет террор и приводит к гораздо большим жертвам, чем акты негосударственного терроризма. Часто считается, поскольку существование государства основано на его монополии на принудительную власть, то существует фундаментальное различие между терроризмом, совершаемым негосударственными субъектами, и насилием, совершаемым государством. Иными словами, государствам разрешается применять насилие, поэтому мы не должны называть его терроризмом. Подобная позиция не может быть принятой. 

Тем не менее некоторые ученые не согласны с тем, что терроризм со стороны государств должен приравниваться к терроризму со стороны негосударственных субъектов. В. Лакер, например, утверждает, что «существуют основные различия в мотивах, функциях и последствиях между притеснениями со стороны государства (общества или религии) и политическим терроризмом. Приравнивать их, уничтожать – значит сеять смятение»
. Он также говорит о том, что включение государственного терроризма в исследования терроризма «сделало бы исследование терроризма невозможным, поскольку оно включало бы не только внешнюю политику США, но также Гитлера и Сталина»
. 

 Позиция В. Лакера свидетельствует, что его анализ терроризма основан на акторах, а не на действиях. Даже если мотивы, функции и последствия терроризма у государственных и негосударственных субъектов одинаковые, сам акт терроризма в первом случае таковым не является, поскольку основные характеристики терроризма должны подтверждать виновность государственного или негосударственного субъекта. Аргумент В. Лакера также служит укреплению предполагаемой моральной легитимности беспредельного государственного насилия. Он утверждает, что те, кто считает, что государственный терроризм должен быть включен в исследования терроризма, игнорируют тот факт, что «само существование государства основано на его монополии власти. Если бы оно было иным, государства не имели бы права и не были бы в состоянии поддерживать тот минимум порядка, на котором основывается вся цивилизованная жизнь»
.

 Б. Хоффман
 придерживается аналогичной точки зрения. Он утверждает, что невозможно провести различие между государственным и негосударственным насилием, приравнивая невинно убитых со стороны государств и негосударственных субъектов; «игнорировать тот факт, что, хотя национальные вооруженные силы и ответственны за большее количество смертей и разрушений, чем террористы, они, возможно, никогда не стремятся добиться этого, представляя тем самым принципиальную качественную разницу между двумя видами насилия». Он утверждает, что это различие основано на историческом появлении «правил и принятых норм поведения, которые запрещают применение определенных видов оружия» и «запрещают различные тактики и запрещают нападения на конкретные категории целей». Он добавляет, что «террористы», напротив, «нарушают все эти правила». В этом контексте важным будет проведение различия между преступной деятельностью отдельных лиц, насилием со стороны государства и государственным терроризмом, тем самым оставляя за собой ярлык государственного терроризма для тех актов, которые на определенном уровне поощряются государством и имеют целью терроризировать более широкую аудиторию. Такая позиция, однако, опровергается подходом, при котором государственное насилие находится в легитимных рамках, что формирует институт государства и права, за которыми при совершении актов устрашения в отношении невиновных для достижения политических задач, в том числе и за пределами своего суверенитета, государства становятся таким же субъектом терроризма, как и террористические группы.

 Государственный терроризм широко используется репрессивными режимами в качестве инструмента для сдерживания политической оппозиции. Использование терроризма государствами, которые в настоящее время считаются мировыми лидерами с точки зрения их демократических принципов и прав человека, как в прошлом, так и в настоящее время, редко признается и гораздо менее хорошо понимается. При этом использование терроризма этими государствами лучше всего понимается с точки зрения их более широких внешнеполитических целей. Следуя исторической традиции можно утверждать, что существует важная преемственность во внешней политике ныне могущественных либерально-демократических государств Запада, которая восходит к еще европейской колониальной эпохе. В частности, эти государства последовательно стремятся обеспечить доступ к ресурсам и господство над ними в государствах Юга. Там, где это необходимо, принуждение, в том числе с использованием государственного терроризма, подкрепляют усилия по достижению этих целей, особенно в тех случаях, когда более согласованные средства их достижения, как представляется, могут оказаться безуспешными. Что и можно наблюдать на территории юго-западных областей современной Украины.

Принуждение изначально доминировало в колониальной практике европейских держав, как в процессе колонизации, так и в рамках усилий по поддержанию контроля над завоеванными территориями, а также в раннем американском империализме. Империи, практикуемые европейскими постфеодальными государствами, были направлены на доминирование торговли и добычу ресурсов посредством эксплуатации труда коренных народов, а в некоторых случаях посредством доставки рабского труда с одной завоеванной территории в другой регион империи. Колонизаторы часто терроризировали коренное население для достижения своих целей. Например, колонизация Бразилии Португалией была связана с геноцидом 2 миллионов коренных жителей (80% населения), в то время как на территориях, оккупированных испанцами, была начата волна крайнего насилия в отношении коренных народов, которые отказались сдавать продукты питания. Это насилие имело преднамеренный эффект террора, при этом местное население было не только свидетелями насилия, но и объектом террора, чтобы поставлять ресурсы для избегания подобной участи
.

Англичане, бельгийцы, немцы и французы были вовлечены в очень похожие практики в своих колониях в 1800-х годах, полагаясь на террор как средство достижения своих целей. К началу ХХ века британская держава добивалась такого же эффекта, используя воздушные бомбардировки. В ответ на восстание в Ираке в 1920 году были совершены 4008 полета и сброшено 97 тонн бомб на предполагаемых повстанцев, используя тактику ночных рейдов. При этом согласно официальной позиции властей, они должны быть безжалостной и неослабевающей силой, проводящей операции непрерывно днем и ночью, по домам, жителям, скоту и урожаю
. 

 В послевоенную эпоху несколько европейских держав использовали широко распространенные методы государственного терроризма при противостоянии в своих выживших колониях движениям за национальную независимость. Неизбирательные задержания и пытки широко применялись в Кении, находившейся под британским управлением, в 1950-х годах и во французском Алжире во время войны 1960-х годов
. Например, в Кении в 1952 году британцы объявили чрезвычайное положение в ответ на восстание движения Мау-Мау. Мау-Мау в основном состоял из Кикую, беднейшей и наиболее эксплуатируемой группы под британским правлением. Независимость их не была обеспечена до 1963 года, и в течение десятилетнего периода в основном Кикую подвергались крайнему насилию, массовым тюремным заключениям и пыткам. Официальные данные о задержанных составляют цифры около 78,000. Однако детальное исследование раскрытых сейчас рассекреченных документов указывает на количество как минимум в два, а скорее всего, в четыре раза выше
. 

В начале ХХ века террористическая деятельность США была на подъеме. Они уже проявляли активность в войне 1901–1902 годов, направленной на то, чтобы поставить Филиппины под контроль США; война, в которой американские войска участвовали с применением пыток, изнасилований, расстрелов, повешений и систематического сжигания домов и деревень, все они были направлены на подавление поддержки повстанцев
. Это был лишь небольшой спектр методов, которые будут использоваться в дальнейшем для продвижения интересов США и закрепления США в качестве глобального гегемона ко второй половине ХХ века. На протяжении «холодной» войны вмешательство США во всем мире было публично оправдано как необходимое для сдерживания коммунизма. Часто продвигался основной императив, связанный с проведением принудительных мероприятий, направленных на борьбу с антиподами развивающегося американского мирового порядка, в основу которого была положена всеобщая свободная торговля как американский стратегический приоритет
. 

Официальные лица недвусмысленно указывали на экономические угрозы, создаваемые для США при избрании «левых» правительств, и часто заявляли, что вмешательство в поддержку репрессивных режимов будет служить капиталистическим интересам США. Так было в Гватемале в 1954 году, когда ЦРУ участвовало в перевороте, который вытеснил правительство Арбенца после того, как его программа экономических реформ включала экспроприацию земель, ранее оккупированных американской «Объединенной фруктовой компанией». Точно так же рассекреченные записки, касающиеся военного переворота в Чили, свидетельствуют, что ЦРУ было соучастником в его организации и что американское государство продолжало поддерживать последующую кампанию государственного террора. Эта кампания проходила параллельно с периодом интенсивной неолиберальной экономической реструктуризации, которая непосредственно служила интересам США. 

Действительно, угроза американским инвестициям, создаваемая относительно мягкими экономическими реформами Альенде, была ключевым фактором для свержения его правительства, как было указано в записке Г. Киссинджера президенту Никсону: «Укрепление власти Альенде в Чили создало бы очень серьезную угрозу нашим интересам и положению в этом полушарии и повлияло бы на развитие событий и наши отношения с ними в других частях мира: инвестиции США (на общую сумму около миллиарда долларов) могут быть потеряны ... Чили, вероятно, станет лидером оппозиции нам в межамериканской системе, источником разрушения в полушарии и центром поддержки подрывной деятельности в остальной части Латинской Америки»
. 

Кампании противодействия (КП), проводимые местными военными и военизированными группами при значительной поддержке Вашингтона, были отличительной чертой спонсорства США государственного терроризма на протяжении всей послевоенной эры. Помощь США в области безопасности своим союзникам в нестабильных регионах была направлена на переориентацию сил безопасности от внешней обороны к внутренней безопасности, патрулированию населенных пунктов в целях борьбы с признаками политических беспорядков или подрывной деятельности. Компании противодействия формировали основу помощи США, десятки тысяч офицеров иностранных сил безопасности проходили подготовку на протяжении холодной войны в США и за ее пределами
. Обучение США борьбе с повстанцами фокусировалось не только на разгроме вооруженных групп, но и на контроле над населением страны, в пределах которой находятся обучаемые, для нейтрализации признаков «подрывной» деятельности. 

Так, в одном учебном пособии времен холодной войны, опубликованном армией США, четко говорится о так называемых «показателях повстанческой деятельности» включающих в себя деятельность политических организаций, которые настаивают на «немедленных социальных, политических или экономических реформах». В частности, силы Компании противодействия должны быть в поиске: отказов крестьян платить арендную плату, налоги или кредитные платежи или необычных трудностей в их сборе, увеличения числа артистов с политическим посланиями, фактов дискредитации судебной системы и полицейских организаций, характеристики вооруженных сил как врага народа, появления сомнительной доктрины в системе образования, появления многих новых членов в уже созданных организациях (профсоюзы, партии и т.п.), участившихся волнений среди рабочих, увеличения активности студентов против правительства и полиции, или в отношении групп меньшинств, иностранцев и тому подобного, возросшего количества статей или объявлений в газетах, критикующих правительство, забастовок или остановок работы, призванных выразить протест против действий правительства, увеличения числа петиций, требующих от правительства удовлетворения жалоб, распространение лозунгов, указывающих на конкретные обиды, организации кампаний по написанию писем газетам и правительственным чиновникам, осуждающим нежелательные условия и обвиняющим лиц, находящихся у власти
. 

Государственный терроризм фактически укрепляет монополию на законное насилие, осуществляемое государством, хотя в рамках норм права ясно, что некоторые акты государственного насилия не допускаются. Широкое распространение государственного терроризма может возникать в результате применения других форм государственного насилия, когда главной целью является не террор, а вторичные и зачастую желанные последствия.

Следует отметить, что как государственный терроризм, так и незаконное использование государством других форм насилия, преследуются международным правом. Тем не менее важно попытаться определить, когда государства используют незаконное насилие в качестве средства запугивания неограниченного количества лиц, выходя за рамки прямого воздействия на жертву насилия, тем самым совершая акт государственного терроризма. Это объясняется тем, что при этом они совершают не одно, а два тяжких преступления – незаконное применение силы и террористический акт. Если же в этом контексте опять затронуть украинский вопрос, то такие противоправные действия ежедневно находят свое применение на территориях Донецкой и Луганской областей Украины. Основным мотивом данных преступлений является попытка изменения политического выбора повстанцев посредством применения абсолютно террористических методов при полном отступлении от положений Международного гуманитарного права, применяемого при ведении боевых действий: это абсолютное насилие с применением авиации и артиллерии, наносящих неизбирательные удары по инфраструктуре мирных городов и иных населенных пунктов, не связанных с ведением боевых действий, создание обстановки полного хаоса и страха у граждан своей страны только лишь для того, чтобы достигнуть корыстные политические цели.

Следовательно, государственный терроризм включает в себя преднамеренные угрозы или акты насилия в отношении потерпевших со стороны представителей государства, или с угрозой применения такого насилия, когда сформирована атмосфера страха уже проведенными актами государственного терроризма, чтобы вызвать страх у определенных наблюдателей, которые идентифицируют себя с жертвой, так что целевая аудитория будет вынуждена рассмотреть вопрос об изменении их поведения в некотором роде. 

 Определить намерения государственных субъектов терроризма нелегко. А при их выявлении достаточно сложным является выявление их истинной мотивации. Часто цели таких лиц, в лучшем случае, будут неоднозначными. Это объясняется главным образом тем, что в большинстве случаев правительства стремятся скрыть масштабы использования ими методов терроризма, а когда такая деятельность подвергается опасности, она, как правило, оправдывается как «необходимые меры» или более благожелательно, как «действия полиции»
. Получить данные об актах терроризма, совершаемых государствами, чрезвычайно трудно, поскольку они, как правило, не афишируют свою террористическую деятельность или намерения
. При выявлении такой деятельности требуются значительные аналитические усилия для определения того, является ли такой акт государственным терроризмом, поскольку они вряд ли будут включены в основные массивы данных о террористических актах. Это также означает, что не всегда возможно сделать конкретные выводы о том, представляют ли собой определенные акты государственного терроризма. Особенно в условиях наличия значительных средств психологического и идеологического противодействия.

Политизированное гражданское общество всегда характеризовалось как угроза стабильности и, следовательно, как легитимная цель кампаний противодействия
. С точки зрения США «психологические операции» («psyops») рассматриваются как основная форма этих усилий, нацеленных на «местное гражданское население», включая развертывание программ, предназначенных для внушения сомнений и страха. Однако, если «psyops» потерпит неудачу, может возникнуть необходимость в более агрессивных действиях в виде жестокого обращения или даже похищений. Похищение и жестокое обращение с ключевыми вражескими гражданскими лицами может ослабить веру коллаборационистов в силу и мощь их вооруженных сил
. 

Важным примером антиповстанческих акций, как формы государственного терроризма, является операция «Феникс», в рамках которой ЦРУ ставило цель уничтожения инфраструктуры и руководства вьетконговцев. На самом деле она была связана с широким применением пыток и убийств, направленных на внушение страха гражданам, подозреваемым в поддержке повстанцев. При реализации «Феникса» проводились жестокие пытки с использованием изнасилования, электрошоковых пыток и других форм пыток и насилия, что документально подтвердил Д. Валентайн
. По данным ЦРУ, число погибших в рамках программы «Феникс» составляет около 20 000 человек. Правительство Южного Вьетнама число жертв определяет свыше 40 000 человек. 

Программа «Феникс» была важным предшественником методов, используемых многими поддерживаемыми США латиноамериканскими государствами для обеспечения национальной безопасности во время холодной войны. В тех случаях, когда реформистские режимы были свергнуты, дружественные США силы были укреплены благодаря повышению уровня подготовки Компаний противодействия. Рассекреченные документы показывают, что американские военные были соучастниками развязанной в Гватемале после переворота кампании государственного терроризма в виде обширной военной подготовки и материальной поддержки, несмотря на то, что американскому государству было известно о широко распространенных нарушениях прав человека, совершенных против всех слоев населения
. Действительно, 20 000 человек исчезли или были убиты поддерживаемым США режимом только в период с 1966 по 1976 год, при этом военная помощь США оказала значительное влияние на нарушения прав человека, которые имели место
. Подобные кампании государственного террора характеризовали стратегии многочисленных поддерживаемых США режимов в 1970-х и 1980-х годах, наряду с укреплением экономических реформ, которые позволили бы большее проникновение США и других западных государств. 

Также «чилийская модель» стала основой для возглавляемой США инициативы по развертыванию неолиберализации в Южном полушарии в последующие десятилетия
, при этом восприимчивые местные элиты часто получали значительную политическую и материальную помощь со стороны США, чтобы оградить свою программу реформ от народных форм сопротивления. Принуждение, часто с использованием стратегии террора, было доминирующим средством, с помощью которого США установили контроль над ресурсами и рынками за рубежом во время «холодной» войны. Оно и сегодня продолжает составлять основу стратегии США в тех случаях, когда маловероятно, что развертывание «неолиберализма» будет происходить без сопротивления. Это отчетливо видно на примере Колумбии, которая получала огромные суммы военной поддержки США, проводя кампанию государственного террора, чтобы оградить капиталистические социальные отношения от сопротивления
. Хотя помощь США определяется по-разному как антикоммунистическая, контрнаркотическая или антитеррористическая кампания, она, в первую очередь, предназначена для обеспечения процессов неолиберализации, особенно в нефтяном секторе. Так, подразделения, получавшие прямую американскую подготовку и финансирование, на протяжении десятилетий проводили устойчивую кампанию государственного террора, направленную против политиков, профсоюзных деятелей, церковных лидеров, правозащитников и общественных активистов. Пытки и исчезновения носили эндемический характер и конкретно были направлены на создание страха среди широких слоев населения
.

 Следует отметить, что использование военизированных формирований и частных сил безопасности является стратегией, которую часто применяют государства, желающие скрыть свое участи в насилии. Использование военизированных формирований может также повысить степень террористического влияния, с которым сталкиваются целевые аудитории, помимо того, что является результатом собственно военного насилия. На примере конфликта на юго-востоке Украины, как раз факт использования проворенных «добровольческих» батальонов подтверждает эту идею о террористическом влиянии, создавая в массовом сознании ситуацию непонимания у гражданского населения основания и причинности их применения, так как назвать их военнослужащими достаточно сложно. Это во многом и порождает тот страх, что с гражданским населением ведет войну непонятная военизированная сила, не имеющая правового статуса ни в мирное, ни в военное время, не подчиняющаяся украинским законам и осуществляющая свою деятельность с признаками, свойственными террористическим организациям 

Как отмечает М. Штоль
, страх максимизируется за счет использования заведомо слабых групп, которые широко признаны в обществе и предназначены действовать в качестве агентов государства, но которые юридически ограничены таким образом, что не могут быть признаны как официальные органы. Хотя государства часто делают все возможное для того, чтобы скрыть свое соучастие в терроризме в отношении своего собственного или внешнего населения, тем не менее всегда есть объекты для подобных актов, права которых и нарушаются.

Права человека – это те права, которые все граждане имеют в соответствии с международным правом, как в мирное время, так и во время вооруженных конфликтов. Наиболее важными из них являются право на жизнь, запрещение пыток или жестокого, бесчеловечного или унижающего достоинство обращения и наказания, запрещение рабства и подневольного состояния. Нападения на вооруженных комбатантов противника являются законными в ходе военных действий, однако некоторые акты тем не менее запрещены. К ним относятся убийства военнопленных или применение к ним пыток или других бесчеловечных или унижающих достоинство видов обращения и наказания. Они представляют собой незаконные акты государственного насилия, когда нарушаются законы, запрещающие такие акты; государства также могут быть виновны в государственном терроризме, если эти незаконные акты были направлены на запугивание более широкой аудитории или имели своим результатом причинение смерти. Международное гуманитарное право серьезным образом затрагивает вопрос о том, какие акты допустимы в ходе войны, когда могут возникнуть жертвы среди гражданского населения.

Нападения на гражданских лиц запрещены как Международным гуманитарным правом (МГП), так и Международным правом по правам человека (МППЧ) во время войны и мира. Вместе с тем в МГП признается, что жертвы среди гражданского населения могут быть вторичным следствием определенных действий, которые считаются законными в вооруженном конфликте. Поэтому МГП озабочен обеспечением того, чтобы при проведении таких операций предпринимались максимальные усилия по защите гражданских лиц, и обеспечением того, чтобы любые риски, сопряженные с гражданской жизнью, были соразмерны совершаемым актам. Это далеко не так просто в связи, например, с применением стратегических воздушных бомбардировок. 

Законодательство ясно гласит, что не должно быть никаких отступлений от положений МГП, которые защищают право на жизнь и право на свободу от бесчеловечного или унижающего достоинство обращения и наказания. Таким образом, государственный терроризм существует только через незаконные нападения на отдельных лиц, которые государства обязаны защищать. В этой связи, как и в случае других форм государственного насилия, одним из ключевых элементов государственного терроризма является то, что он связан с актами, которые являются незаконными по международному праву. Когда негосударственные субъекты совершают такие акты, они считаются незаконными и бесчеловечными, но не менее бесчеловечно, если виновным является государство.

Независимо от того, затрагивает ли государственный терроризм действия, ограниченные небольшим числом жертв и ограниченной аудиторией, или же он направлен против гораздо более широких слоев населения, используемые методы всегда включают преднамеренные нападения на лиц, защищаемых международным гуманитарным правом. Такие методы включают похищение людей, исчезновения, произвольные или тайные задержания, пытки и другие жестокие, бесчеловечные или унижающие достоинство виды обращения и наказания, убийства и массовые убийства. Все эти акты запрещены международным правом как в мирное время в соответствии с международным правом прав человека, например Конвенцией против пыток и Международным пактом о гражданских и политических правах, так и во время войны в соответствии с Международным гуманитарным правом, в частности Женевскими конвенциями. 

 В некоторых договорах МППЧ существуют разрешения на отступление от определенных обязательств в условиях чрезвычайного положения, угрожающего жизни нации, но есть некоторые права, которые не должны быть нарушены. Вместе с тем отступления должны быть соразмерны существующему кризису, не должны вводиться на дискриминационной основе и не должны противоречить другим нормам международного права, включая нормы МГП. Некоторые права человека никогда не допускают отступлений. Среди них право на жизнь, свободу от пыток или бесчеловечного или унижающего достоинство обращения и наказания, запрещение рабства и подневольного состояния и запрещение ретроактивных уголовных законов. Но государственный терроризм предполагает отступление от одного или нескольких из них в отношении отдельного лица или группы, с тем чтобы вызвать страх у более широкой аудитории. Объектом незаконного нападения может быть гражданское лицо или вражеский комбатант, который был разоружен и содержится под стражей. Здесь особо следует подчеркнуть, что статус военнопленного на них не распространяется.

Поэтому государственный терроризм ничем не отличается от негосударственного терроризма по своим характеристикам. Общим для большинства определений терроризма являются три ключевых элемента. Во-первых, речь идет об угрозах или актах насилия, направленных против «защищаемой жертвы». Во-вторых, насильственный субъект стремится, чтобы насилие вызвало террор у некоторых категорий свидетелей, которые, как правило, отличаются от жертвы. В-третьих, насильственный субъект намеревается или ожидает, что запуганный свидетель насилия каким-либо образом изменит свое поведение
. 

 Единственное различие между терроризмом, совершаемым государственными и негосударственными субъектами, заключается в агенте (субъекте), совершающем акт. Поэтому для того, чтобы акт представлял собой государственный терроризм, существует четвертый элемент: акт совершается агентами от имени или совместно с государством, включая полувоенных и частных агентов безопасности, против лиц, которых государство обязано защищать. Что прямо выделяет невоенный, освободительный или полицейский характер деятельности субъектов государственного терроризма, а именно ее террористическую направленность. Это имеет важное значение, поскольку помогает проводить важное различие между отдельными случаями преступной деятельности или государственного насилия, с одной стороны, и государственным терроризмом - с другой.

 Государства часто используют насилие в отношении своего собственного или внешнего населения в качестве средства достижения своих политических целей. Насилие со стороны государства часто также представляет собой государственный терроризм, поскольку оно используется для внушения страха более широкой аудитории, чем непосредственная жертва насилия. Именно это отличает государственный терроризм от других форм государственного насилия. Это также помогает объяснить, почему большая часть насилия, совершаемого государствами против своего собственного или другого населения, также представляет собой государственный терроризм. Государства считают, что терроризм способствует достижению их политических целей. Но большая часть государственного насилия используется для принуждения населения к выполнению желаний элит, использующих насилие для того, чтобы вселить страх в аудиторию за пределами прямой жертвы насилия. 

 В целом, в государственном терроризме можно выделить две основные формы. Первая связана с мелкомасштабными операциями, направленными на конкретные цели, которые следует назвать ограниченным государственным терроризмом. Это включает в себя разовые события и мелкомасштабный террор, направленный против одной группы или сектора или серии мелких операций. Например, покушения на убийство могут предприниматься в отношении ведущих политических деятелей, особенно лидеров оппозиции, или, в случае государственного терроризма, в отношении лидеров других государств. В таких случаях целевой аудиторией являются союзники тех политических лидеров, которых предупреждают о рисках их продолжающейся политической оппозиции и деятельности. Примеры этого включают первоначальное использование исчезновения, незаконные и произвольные задержания и пытки, совершенные силами национальной безопасности латиноамериканских государств во время «холодной войны». В таких государствах, как Чили при Пиночете и Аргентина при военной хунте, изначально конкретные политические оппоненты, критические журналисты и профсоюзные лидеры исчезли, а их тела так и не были найдены. Следует отметить, что кампании ограниченного государственного терроризма часто распространяются на более общие усилия по терроризированию всего населения.

Конкретной целью таких актов было стремление посеять страх среди групп, критикующих политический режим. Но эти акты не просто осуществлялись внутри государства. В некоторых случаях эти государства могли нападать на граждан, находящихся в изгнании за рубежом. Это происходило в рамках таких программ, как операция «Кондор», в рамках которой разведывательные службы Аргентины, Бразилии, Уругвая, Парагвая и Чили сотрудничали в деле пресечения, задержания, пыток и иногда убийств лиц из одного государства или лиц из государств-партнеров, проживающих за рубежом
. Аналогичным образом, многочисленные покушения ЦРУ на убийство кубинского лидера Фиделя Кастро можно считать «ограниченным государственным терроризмом»
. 

 Вторая форма государственного терроризма заключается в том, чтобы внушить страх широким слоям населения. Это можно было бы назвать обобщенным или расширенным государственным терроризмом, предполагающим его использование в качестве инструмента для контроля над населением в мирное время или во время войны. В качестве примеров можно привести воздушные бомбардировки, массовые задержания, допросы и пытки. В прошлом государства осуществляли для этих целей конкретные программы. Военные стратеги утверждают, что воздушные бомбардировки были направлены на атаку стратегически важных целей. Это также могло включать нанесение ударов по гражданскому населению с целью запугивания населения, с тем чтобы спровоцировать определенную политическую реакцию.

Однако даже в этих случаях государство по-прежнему должно нести определенную ответственность за действия своих представителей. Будет ли понятно то, что государство санкционировало этот акт и, следовательно, было причастно к государственному терроризму через своих агентов, может зависеть от того, как государство отреагирует впоследствии на определенный теракт. Если государство не осуществляет судебного преследования в полном объеме и не выплачивает компенсацию жертвам, а также если государство пытается каким-либо образом оправдать эти действия, то государство потворствует действиям этого лица. Поэтому можно утверждать, что государство было соучастником.

 Поэтому в целом задача исследователей должна состоять в определении того, можно ли квалифицировать акты насилия со стороны представителей государства как государственный терроризм, и когда акты государственного терроризма являются частью более широкой, институционализированной политики. Как и в случае других злодеяний, имеется мало доказательств того, что такие акты были санкционированы государством. В этой связи часто исследователи и сталкиваются со значительными трудностями в определении мотивов и возможностей совершения злодеяний. Но преодолеть некоторые из этих проблем возможно, поместив конкретные акты государственного насилия в гораздо более широкий контекст восприятия государственного терроризма.
4.3
Особенности проявлений терроризма в условиях глобализации: ядерный терроризм, киберртерроризм, религиозный терроризм

В условиях эволюции глобализационных социально-политических процессов трансформация сущности терроризма выделяет наиболее опасные формы, оказывающие воздействие на динамику этих процессов. Помимо классического политического терроризма, являющегося методикой борьбы экстремистских организаций, и в условиях глобализации принимающего формы цивилизационного противостояния, происходит формирование и глубокая содержательная трансформация таких проявлений терроризма как  терроризм, ядерный терроризм, киберртерроризм, религиозный терроризм.
Ядерный терроризм представляет серьезную угрозу национальной безопасности, что наглядно продемонстрировано 11 сентября 2001 года «Аль-Каидой», когда были совершены нападения на Всемирный торговый центр и Пентагон. Эти удары выявили уязвимость современной критической инфраструктуры, к которой могут быть отнесены и ядерные объекты, перед террористическими угрозами и подчеркнули реальную возможность того, что террористические группы могут использовать также и ядерное оружие против любого государства мира. В частности, подтверждением этого является то, что террористическая организация в состоянии произвести подобные удары по атомным электростанциям с еще более разрушительными последствиями. Более тревожным представляется и то, что «Аль-Каида» стремилась приобрести ядерные материалы – плутоний или высокообогащенный уран, а также провести необходимые научные экспертизы, связанные с созданием ядерного оружия, предположительно для совершения взрывов на гражданских объектах
. 
 Распад бывшего Советского Союза привел к оживлению «черного» рынка радиоактивных изотопов, включая долгоживущие материалы, которые могли бы стать эффективными взрывчатыми веществами для ядерных боеприпасов. По мнению должностных лиц Международного агентства по атомной энергии (МАГАТЭ), существует значительное количество как подтвержденных случаев незаконного оборота урана (любого обогащения) или плутония, так и иных видов радиоактивного материала. 
В настоящее время точка зрения о значимости ядерного терроризма в трансформации современных политических процессов меняется. В прошлом аналитики рассматривали ядерный терроризм как маловероятное явление. Но сегодня появилась новая порода террористов, движимых религиозными, а не политическими целями. И они, как представляется, меньше озабочены возможностями появления в результате их деятельности большого количества жертв. Поэтому такие группы как раз и могут использовать ядерное оружие, если им будет предоставлена такая возможность. Это во многом определяется тем, что террористические группировки, обладающие ядерным потенциалом, могут иметь квазигосударственный характер и опираться на престиж, связанный с владением этим оружием как средством манипуляции позицией, как государства, так и мирового сообщества с целью совершения ими политических уступок. 
При этом следует учитывать и то, что на риторике ядерного терроризма, его угрозе, основываются позиции западного сообщества в разнообразных обвинениях о ядерной угрозе глобального масштаба. Террористическим был Ирак, который, якобы, разрабатывал и намеревался применить оружие массового поражения, и это стало поводом для его оккупации. В терроризме обвиняется Иран, и эти обвинения также основываются на стремлении Ирана к разработкам в ядерной области, которые интерпретируются, как стремление к получению ядерного оружия, в связи с чем раздаются призывы к военному вторжению. Северная Корея тоже, по мнению США, заслуживает суровых мер из-за разработок ядерного оружия. Из этих примеров видно, что ядерное оружие является одним из важнейших элементов современных геополитических процессов, основанных на антитеррористической риторике.

В настоящее время риски, создаваемые ядерным терроризмом, носят тройственный характер: 1) существует необходимость в формировании адекватной защиты ядерных объектов; 2) существует возможность того, что террористические агенты могут создавать или приобрести ядерное оружие; и 3) существует вероятность того, что террористы могут создать «грязные бомбы». В частности, большинство ядерных энергетических реакторов уязвимы для нападений со стороны террористических групп в силу их недостаточной охраны либо комплекса природных и антропологических предпосылок. Страх состоит в том, что теракт против АЭС может уничтожить существующие системы безопасности, тем самым нарушив целостность ядерного топлива, привести к катастрофическим последствиям, состоящим в выбросе радиоактивных продуктов.

 Другой проблемой является возможность создания террористической группировкой ядерного устройства. По существующим оценкам специалистов, при наличии научного сопровождения и необходимых материалов ведущими Террористическими группировками может быть создан действующий ядерный заряд мощностью до одной килотонны. Данный сценарий опирается на возможности террористов приобрести на «черном» рынке радиоактивные материалы (плутоний или высокообогащенный уран), которые могут быть использованы для создания такого заряда. Но на «черном» рынке такие материалы могут появиться только в результате краж с ядерных объектов. В этой связи Международным агентством по атомной энергии (МАГАТЭ) устанавливаются достаточно жесткие стандарты и проводятся проверки, направленные на выявление возможных технологических потерь делящихся материалов, а также обеспечение адекватной защиты и недопустимости хищении материалов при перевозке и в хранилищах. Однако остается проблематичным то, что стандарты МАГАТЭ применяются в настоящее время только к перевозкам радиоактивных материалов и не затрагивают безопасность объектов, где они обрабатываются, используются и хранятся. 
 Третьей угрозой ядерного терроризма является применение так называемых «грязных» бомб. Грязная бомба содержит обычное взрывчатое вещество, но включает и радиоактивные изотопы в виде порошка или крошечных гранул, которые при взрыве загрязняют радиоактивными веществами большую территорию. Главной целью применения таких боезарядов является создание паники с параллельным заражением людей и их имущества радиоактивными материалами
. Помимо непосредственного физического ущерба, причиненного ядерным террористическим нападением, психологические, экономические и социологические последствия такого нападения будут разрушительными. В отличие от стихийных бедствий, ядерная атака может произойти без предупреждения, оставляя мало шансов для подготовки к ней. 
В частности, Ирак рассматривал вопрос применения радиологического оружия во время войны с Ираном, но посчитал его дорогостоящим и в военном отношении неэффективным. Но как для террористического оружия его военная эффективность менее важна, чем паника, которую могут вызвать даже небольшие количества радиоактивных материалов. При этом террористы могут использовать изотопы, обычно используемые в коммерческом обороте. Многие из таких изотопов достаточно радиоактивны для того, чтобы загрязнить незащищенные городские территории, даже когда они рассеяны в небольших количествах. Такая атака будет иметь разрушительное как психологическое воздействие на тех, кто подвергается воздействию рассеянных материалов, так и физический результат, состоящий в повышенном риске развития рака или генетических дефектов. 
 Вместе с тем, если затронуть вопрос конструирования ядерного устройства, то террористам необходимы для сборки различные компоненты такого оружия. Создание работоспособного ядерного взрывного устройства для любого актора – государственного или негосударственного – предполагает соблюдение определенных технологических действий: 1) разработку конструкции своего ядерного устройства или получение такой конструкции из определенного образца ядерного оружия; 2) производство расщепляющегося материала для взрывного устройства или получение его из внешнего источника с последующим снаряжением ядерного боеприпаса; 3) необходимо создать или получить от внешних источников неядерные части боеприпаса, включая высоковзрывчатые элементы и компоненты, которые будут детонировать ядерный заряд; 4) нужно проверить надежность различных элементов и боеприпаса как системы. 
Ни один из этих шагов не является простым. Поэтому создание даже примитивного ядерного взрывного устройства может представлять для террористических групп достаточно сложную задачу. Для производства ядерного оружия террористическая организация должна обладать специализированными экспертными знаниями в таких областях, как взрывчатые вещества, топливо, электроника, ядерная физика, химия и инженерия. При этом у нее должен быть и детальный проект, и чертежи компонентов оружия и конечного собранного устройства. В этой связи актуальной становится проблема государственного терроризма, построенного на возможности применения ядерного оружия.

Поэтому программа террористов, направленная на производство любого объекта ядерного оружия, могла бы, вероятно, обойти потребность в ноу-хау и ресурсах в связи с быстрым распространением технических знаний и спонсорской поддержкой (включая и уровень государств). Более того, большая часть основной технической информации, необходимой для создания работоспособного ядерного устройства, имеется в открытой литературе и в сети Интернет. В отличие от других ресурсов, Интернет обеспечивает удобную анонимность для тех, кто размещает или ищет конфиденциальную информацию. Эгоцентричные люди могут размещать информацию анонимно или под псевдонимами и с комфортом хвастаться их техническим мастерством. Учитывая эту анонимность, Интернет может функционировать в качестве мгновенного глобального центра обмена информацией и как источник необходимой информации для террористических групп.

В случаях, если ядерное оружие или самодельное ядерное устройство не является технически жизнеспособным вариантом для террористической организации, стремящейся вызвать массовые жертвы, организация, скорее, будет использовать неядерные факторы массовых разрушений, о чем свидетельствует, например, решение «Аум Сенрике» в начале 1990-х годов отказаться от ядерного и биологического оружия в пользу химического оружия. Примечательно, что основные ограничения на «Aум» были техническими, а не мотивационными. Но для такой политико-религиозной группы, как «Аль-Каида» или «Исламское государство», желание контролировать ядерное оружие имеет два аспекта. Во-первых, предание гласности приобретения ядерного оружия будет иметь экстраординарное психологическое воздействие на целевую аудиторию. Реальная угроза, создаваемая контролем над ядерным оружием, значительно укрепит любые политические цели террористической группировки. Во-вторых, группа может принять решение о том, что оружие должно превысить значение такой угрозы. Так, взрыв такого боеприпаса немедленно выполнит стратегическую задачу группы в форме нанесения сокрушительного удара по предполагаемому врагу. Физический ущерб будет катастрофическим, так же как и психологический и экономический
.

В настоящее время политико-религиозные террористы не заботятся лишь о смерти и разрушениях. Затяжное психологическое воздействие, вызванное нападением, также имеет значительный вес. Таким образом, и грязная бомба может также оказаться выгодным фактором для политико-религиозной террористической группы. Для традиционных националистических и сепаратистских террористических группировок преимущества от приобретения ядерного оружия не связаны с желанием его применения для массового уничтожения. Скорее, фактор престижа будет движущей силой для приобретения целой ядерной боеголовки или создания самодельного ядерного устройства. Более традиционные террористические группы мотивированы политическими целями. Для этих групп ядерное оружие имело бы стратегическое значение. 
Но обладание либо ядерной боеголовкой, либо самодельным ядерным устройством позволит националистическим и сепаратистским террористическим группировкам получить признание и затронуть некоторые интересы государства, тем самым продвигая свои националистические цели. Соответственно, проблема состоит не просто в наличии или отсутствии такого оружия у террористических группировок, но и в возможности его применения. В частности, лидеры террористов, такие как Усама бен Ладен, подчеркивали необходимость и право иметь такое же оружие как их враги, ведущие к оправданию их «справедливой войны против неверных»: «Приобретение оружия для защиты мусульман является религиозным долгом. Если я действительно приобрел это оружие, то я благодарю Бога за возможность мне это сделать. И если я стремлюсь приобрести это оружие, то я выполню служебный долг. Было бы грехом для мусульман не пытаться владейте оружием, которое предотвратит причинение неверными вред мусульманам»
.

 Например, националистические или сепаратистские террористические организации сам возможный факт использования ядерного оружия могут использовать для шантажа противной стороны с целью достижения политических целей. При таком сценарии террористы должны быть в состоянии доказать, что они обладают ядерным потенциалом, который они могли бы задействовать при нападении на противника. При этом государства-объекты атаки могут столкнуться с необходимостью выполнения требований террористов, несмотря на то, является ли угроза блефом или они реально способны применить ядерное оружие
. 
 Но значимым является и то, что политические цели традиционных националистических или сепаратистских групп ограничивают их возможности в отношении применения ядерного терроризма. Чтобы достигать своих целей, эти группы не могут позволить себе лишаться своей аудитории при применении ядерного оружия. Поэтому речь может идти о применении такого оружия, которое может быть использовано без ущерба для активов, которые террористическая группа стремится защитить. Традиционные группы вряд ли будут целиться на участки их собственной территории, где физические эффекты применения ядерного оружия нанесут вред членам их сообщества и могут ослабить поддержку сочувствующих им лиц
. Однако забота об их «домашнем» регионе не обязательно исключает нападения на ядерные объекты, расположенные на расстоянии. Так, нападения на объекты, которые еще не введены в эксплуатацию, могут быть выполнены для того, чтобы препятствовать присутствию противной стороны на спорной территории. Нападение баскской террористической группы ETA на недостроенный ядерный объект Lemoniz в Испании в 1977 г. является примером действий террористов, пытающихся сигнализировать о несогласии с властью и готовности к нападению на атомную электростанцию в будущем, если это будет необходимо
.

Важно отметить, что одной из современных тактик западного сообщества в отношении государств, обладающих ядерным оружием и ядерными технологиями, являются зачастую довольно успешные попытки перевода «права собственника» государства в отношении ядерного оружия к различным управляемым Западом международным организациям и, в первую очередь, МАГАТЭ (Международное агентство по атомной энергии). С одной стороны, этот процесс закономерен и объясняется современной глобалистской тенденцией к утрате государствами суверенитета в пользу различных надгосударственных образований. Другой вопрос в том, что государства, идущие на такие шаги, должны реально осознавать сущность подобных действий. Однако эта тенденция, с учетом размывания ответственности в этой связи, представляется достаточно тревожной. Более того, это может усилить интерес террористических организаций к обладанию средствами ядерного нападения

 Ключевым условием подталкивания террористической группировки к одному из типов ядерного терроризма является легкость доступа к критическим материалам, людям и/или услугам. Единственным исключением может быть антиядерная деятельность террористических групп, поскольку их цель заключается в подрыве общественного доверия к ядерной энергии и предотвращению дальнейшего использования силы ядерной энергии. Эти группы эволюционировали в 1970-х годах, когда появилась ядерная энергетика как альтернативный вид энергии, и они были наиболее активны именно в это время
. Поэтому ядерный терроризм наиболее привлекателен для террористических групп, стремящихся к достижению видимых и психологически сильных результатов и уделяющих мало внимания возможным последствиям. Широкое поле направлений влияния разрушительного потенциала в области ядерного терроризма обеспечивает целый ряд вариантов действий, и он будет сильно влиять на выбор террористической группы, так как для нее является важным нахождением правильного соответствия между средствами и целями. 
Исходя их этого, при изучении мотивов террористов, побуждающих к применению ядерного терроризма, значимым является понимание тех решений террористических организаций, которые могут побудить к применению ядерного оружия. Выбор, сделанный террористической организацией, наиболее вероятно отражает основные ее цели и идеологию, и насколько сильное влияние оказывает руководство организации. Поэтому следует понимать, что при рассмотрении возможности применения ядерного терроризма террористы попытаются обосновать масштабы общественной травмы, которая может быть причинена в результате инцидента с ядерными материалами. Представьте себе реакцию общественности, если бы Чернобыльская авария была преднамеренной или если бы «Аль-Каида» могла достоверно утверждать, что у нее есть ядерное оружие
.

Вместе с тем тот факт, что до настоящего времени не было прецедента ядерной или радиологической террористической атаки, может быть во многом сведен к отсутствию воли, предпосылок и ресурсов со стороны террористических организаций. При этом теракты 11 сентября 2001 г. были очень необычными по замыслу, но, в конечном счете, обычными по природе. Последствием их совершения стало свержение правительств двух стран и открытые возможности для американской военной активности по всему миру. Очевидно, что последствия ядерной террористической атаки станут разрушительными для обеих сторон: и для цели нападения, и для самих террористов. 
Обычно отсутствие прецедента выделяется аналитиками в качестве основного сдерживающего фактора для ядерного терроризма, предполагая, что террористические группы также нашли этот вариант сложным или слишком опасным ввиду масштабов вероятного возмездия. Однако, как только этот прецедент будет создан, условия игры резко изменятся. При этом два фактора будут определять действия других потенциальных ядерных террористов. Во-первых, эффективность атаки будет либо поощрять или препятствовать его исполнителям. Любое ядерное нападение, в том числе со стороны государства, если оно оказалось успешным, вызывает панику, разрушения, распад государственной власти и значительные человеческие жертвы. Во-вторых, последствия от ядерной или радиологической атаки будет иметь значительное влияние на планы других террористов. 
Принято считать, что если конечной задачей применения любого вида и типа оружия, и в том числе ядерного, является военная победа, и особенно в войне, то фактор терроризма исключается, и речь может идти лишь о пределах допустимости силы в войне, что уже оценивается по законам и нормам ведения войн. И это в отличие от собственно терроризма, который представляет собой, по сути, меры по устрашению населения и властных кругов, направленные на достижение политического результата, что по условиям отличает его от военных задач. Именно военными условиями оправдывали США применение ядерного оружия в Японии, официально заявив, что демонстрация действия ядерных бомб должна была принудить Японию к капитуляции.

Данный критерий определен как условный потому, что, по общепринятому определению многочисленных теоретиков войны, сама война, как уже цитировалось ранее, является «не только политическим актом, но и подлинным орудием политики, продолжением политических отношений, проведением их другими сред​ствами»
. Более того, антитеррористическая риторика нашего времени, а также политическая позиция ряда ведущих стран провозглашает борьбу с терроризмом новой формой современной войны. Таким образом, в этих условиях квалифицирующий целевой критерий отграничения военных целей, задач от собственно терроризма вряд ли в полной мере обоснован. Фактически данный критерий трансформируется в пресловутое утверждение о том, что если применило государство – то это война, а если применили негосударственные субъекты – то это терроризм. Однако в современных реалиях уже и некоторые государства стали зачислять в террористические, а некоторых негосударственных акторов признавать равноправными субъектами политических процессов.

Террористические организации могут «созреть» для ядерного терроризма в силу своих внутренних организационных вопросов. Они могут варьироваться от увлечения лидера «ядерными зарядами» до его использования во внутренней борьбе за власть. В таком случае обращение к ядерному терроризму может обеспечить новую, более жестокую фракцию в группе с претензией на центральное место и власть в террористической организации в целом. При этом катализатором, толкающим террористов к ядерному терроризму, может стать легкость доступа к необходимым ядерным материалам или ядерным целям. Хотя их возможности и навыки могут быть ограничены, террористы, как правило, рациональны и прагматичны в своем планировании – они попытаются использовать любые уязвимости и использовать имеющиеся ресурсы как можно в большем объеме. Таким образом, террористы имеют возможность получить в свои руки радиоактивные источники, расщепляющиеся материалы, или даже ядерное оружие, что может побудить их исследовать, как лучше использовать эти изделия для решения своих стратегических целей.

С другой стороны, факторы, влияющие на террористов, которые решают не прибегать к ядерному терроризму, многочисленны и могут быть разделены на четыре группы: проблемы реализации, философские или моральные проблемы, страхи реагирования и недостаточные возможности. За исключением последнего пункта, конкретные факторы, которые в конечном итоге будут влиять на организацию или человека, будут лежать в основной мотивации террористов. В частности, проблемы реализации являются основными барьерами для любого типа ядерного терроризма – даже для террористических группировок, настроенных на массовое уничтожение, таких как «Аль-Каида». Основная цель этой группировки – глобальные изменения и оправдание применения любого вида насилия, необходимого для достижения этого цели. Система убеждений современных террористических группировок полностью оправдывает обращение к любым средствам, необходимым для нападения на те или иные страны. Поэтому если определенная террористическая организация развивает свои возможности и считает, что она может эффективно операционализировать их, нет сомнений в том, что она в состоянии прибегнуть к ядерному терроризму
. 
Как видно, возможности, необходимые для успешной атаки сильно различаются для каждого формата ядерного терроризма. Способность приобретать и доставлять ядерное оружие требует значительной организации и серьезных финансовых ресурсов. В зависимости от цели и источника ядерного оружия, также может потребоваться серьезный оперативный потенциал. При этом неоценимой будет государственная поддержка: государство-изгой теоретически может разработать ядерное оружие и передать его в террористическую организацию для того, чтобы нанести удар по своим врагам в надежде избежать каких-либо негативных последствий
. Если у террористической организации нет государственного спонсора, она может успешно получить ядерное оружие с помощью высокопоставленного чиновника в цепочке управления ядерным потенциалом того или иного государства. 
Нападение на ядерный объект или саботаж ядерного объекта также требуют организованной, хорошо финансируемой и хорошо вооруженной группы боевиков. При этом рейд боевиков на объект потребует относительно скромных финансовых ресурсов, хотя для достижения успеха почти наверняка необходимо инсайдерское сотрудничество. Несколько других факторов могли бы повысить способность террористов осуществлять ядерный терроризм путем облегчения их доступа к материалам или ядерным объектам или путем предоставления им безопасного убежища. При этом трудность выявления и оценки связей с государствами, организованной преступностью или инсайдерами может обеспечить террористам элемент неожиданности.

 Для подготовки атаки террористическая организация будет нуждаться в высоком уровне технологической осведомленности, которая потребует некоторого уровня взаимодействия с более широким научно-техническим сообществом. Это требование взаимодействия с посторонними может быть затруднено для групп, нуждающихся в закрытости, чтобы поддерживать их организацию. Во многих террористических организациях, контроль и подавление индивидуума находятся на критическом уровне, и плюрализм мнений рассматривается как угроза безопасности и стабильность группы. Наконец, террористическая группа, рассматривающая использование ядерного терроризма, должна воспринимать риск в такой операции, как положительный, потому что он обеспечивает стимуляцию и порождает групповую солидарность.

В данном случае понимание сдерживающих факторов может послужить основой для контртеррористической стратегии. Например, труднее получить неповрежденное ядерное оружие, расщепляющиеся материалы, или радиоактивные источники, чем отговорить террористов от использования ядерного терроризма. Улучшение безопасности на ядерных объектах и локализация ядерных отходов могут значительно уменьшить привлекательность нападения на ядерный объект и достижение деструктивных и психологических последствий. Еще один компонент программы предотвращения ядерного терроризма мог бы включать стимулирование на уровне религиозных общин сильных антиядерных настроений и т.д.

Ядерное оружие с момента его возникновения всегда было больше, чем просто оружием. Это было, есть, и, видимо, в обозримом будущем будет политическим фактором геополитического значения. Проблемы ядерного оружия ложатся в основу политических позиций и решений. Атомные бомбардировки Хиросимы и Нагасаки иногда называют подлинной датой начала «холодной войны». А атом​ную бомбу – «абсолютным оружием», обладание которым позволило Америке выстроить всю систему отношений с миром иначе, чем до этого. Угроза применения атомного оружия против СССР стала важнейшим элементом американской внешней полити​ки еще до официального декларирования доктрины «сдерживания коммунизма». А когда в СССР было создано собственное атомное оружие, исследователи общественного мнения в США и других западных странах зафиксировали возникно​вение социально-психологического явления, получившего впоследствии название «ядерный страх». Именно страх перед последствиями ядерных ударов явился первопричиной переговоров, направленных на выработку соглашений по контролю над ядерным оружием. Это та ситуация, о которой могут лишь мечтать традиционные террористы всех мастей, когда тотальный мировой страх приводит к принятию важнейших, судьбоносных мировых политических решений.

После теракта 11 сентября 2001 г. в СМИ появились сообщения о возможном применении США тактического ядерного оружия в отношении «подозреваемых в терроризме» стран. Кроме этого, продолжается модернизация и разработка новых видов ядерного оружия
. Все вышесказанное свидетельствует о том, что пред​лагаемые ядерные боеприпасы новых типов предназначают​ся не для устрашения, а для решения главным образом на​ступательных задач, то есть в определенной степени изменены приоритеты использования ядерного оружия в качестве средства политического устрашения в сторону возможности его прикладного использования, что как раз и подтверждает утверждение о повышении реальности применения ядерного оружия. Такое применение, помимо тех опасностей и угроз, которое оно несет непосредственно, полностью изменит картину современного мира, так как создаст мировой прецедент применения ядерного оружия, который может сдвинуть весь механизм фактора сдерживания в сторону реального использования и другими странами, а также наращивания такого применения и самими США. Это угрожает уже не просто мировой глобальной безопасности, а самому существованию мира.

Потому, но не только в связи с терроризмом, вновь встает вопрос о том, не поощряется ли применение ядерного насилия вместо того, чтобы способствовать его преодолению, и не служит ли возможность применения ядерного оружия, скорее, источником, нежели решением проблемы насилия. Как видно, наличие совокупности субъективных и объективных причин позволяет рассматривать возможности применения ядерного терроризма исключительно в контексте проблемы развития в современном мире терроризма. Поэтому заинтересованными государствами и было разработано под эгидой Организации Объединенных Наций специальное многостороннее соглашение, Международная конвенция о пресечении Актов ядерного терроризма
. 
 15 апреля 2005 года Генеральная Ассамблея ООН приняла и открыла для подписания Международную конвенцию по борьбе с актами ядерного терроризма (Конвенции о ядерном терроризме, или CNT)
. Целью этого многостороннего документа стало совершенствование существующей правовой базы для борьбы с терроризмом и международного сотрудничества в расследовании, судебном преследовании и выдаче лиц, которые совершили террористические акты с использованием радиоактивных материалов или ядерных устройств. CNT опирается на три фундаментальные посылки: 1) ядерный терроризм может привести к «самым серьезным последствиям» для человечества и поэтому представляет угрозу международному миру и безопасности; 2) совокупность существующих норм международного права не охватывает надлежащим образом нападения террористов на ядерные объекты и места хранения ядерного оружия; 3) необходимо развивать международное сотрудничество, разработать и принять «эффективные и практические меры» по предотвращению актов ядерного терроризма, обеспечить преследование и наказание виновных. 
Таким образом, несмотря на то, что угроза ядерного терроризма в настоящее время носит вероятностный характер, особую озабоченность вызывает вопрос о том, что могут сделать государства для предотвращения возможных ядерных инцидентов. Основополагающим моментом для решения этого вопроса является необходимость многостороннего сотрудничества и взаимодействия в целях обмена разведывательной информацией и координация национальных стратегий с международными проектами в этой сфере.
Кибертерроризм относится к наиболее опасной сфере киберпреступности. В отличие от иных преступлений, совершаемых в киберпространстве, целью кибертерроризма является нагнетание состояния нервозности и страха среди гражданского населения. Его развитие является прямым следствием трансформации общественно-политических процессов вследствие фундаментальных научно-технических изменений и проявилось в качестве сильного фактора трансформации «цифрового» контекста существующих политических процессов. 

Понятие «кибертерроризм» приобрело свою ясность в конце ХХ века. По своей сути оно означает использование киберпространства и его инструментов в террористических целях, в основном в политических или идеологических целях. Кибертерроризм сам по себе является наиболее важным фактором в деле изменения облика современного терроризма. Это происходит в точке пересечения двух разных миров – физического и виртуального. И что важно, все находится в конвергенции этих двух измерений. В век увеличения онлайн-атак и террористической активности страх перед кибертерроризмом имеет возрастающую тенденцию. Данный термин был введен в 1980-х Барри Коллином, который указал, что как физический, так и виртуальный мир начали сливаться и трансформироваться в некоторую особую форму терроризма. Термин распространился быстро и с этого момента стал использоваться правоохранительными органами, учеными и средствами массовой информации.

К сегодняшнему дню на государственном уровне в России общепринятого понимания кибертерроризма не существует. В свою очередь, исследовательской службой Конгресса США сформулированы два основных подхода в понимании кибертерроризма:

– «основанный на эффекте. О кибертерроризме можно говорить, если компьютерные атаки порождают чувство страха, сопоставимое с традиционными актами терроризма, даже если атака проведена не террористами, а преступниками.

– основанный на намерениях. Кибертерроризм – незаконная, политически мотивированная компьютерная атака, проводимая в целях запугивания или принуждения правительства или граждан для достижения дальнейших политических целей или для нанесения большого ущерба, или серьезного экономического урона»
. 

Кибертерроризм как понятие имеет различные подходы в основном потому, что каждый эксперт по безопасности имеет свои определения. Одним из наиболее авторитетных экспертов в сфере кибертерроризма Д. Деннингом данное понятие определяется, как «незаконные атаки или угрозы проведения атаки, направленные против компьютеров, сетей и хранящейся в них информации с целью запугивания или принуждения правительства и населения страны для достижения политических или социальных целей»
. Помимо этого, кибертерроризм понимается в качестве «умышленной, политически мотивированной атаки на информационные компьютерные системы, компьютерные программы и данные, проводимые субнациональными группами или секретными агентами в отношении невоенных целей, результатом которой являются насильственные действия»
. 

При этом Э. Кольман полагает, что к кибертерроризму возможно отнести любые действия террористов в сети, иначе таковым является любое использование Интернета в террористических целях
. Иную, более широкую трактовку воспроизводят М. Девост, Н. Поллард и Б. Хьютон, которыми кибертерроризм определяется в качестве «сознательного злоупотребления цифровыми информационными системами, сетями или компонентами этих систем или сетей в целях, которые поддерживают или обеспечивают проведение террористических операций или актов»
. Иное понимание преступного акта с использованием компьютеров и иных технических возможностей предполагает преступления в сфере телекоммуникаций, которые могут способствовать насилию и/или нарушению социального взаимодействия, то есть своего рода актам кибертерроризма. Цель в данном случае состоит в том, чтобы насадить страх, вызвав панику и неопределенность в обществе с целью оказания влияния на правительство или граждан посредством насаждения той или иной политической, социальной или идеологической повестки дня
. Кибертерроризм также был квалифицирован как атаки или серии атак террористов на ключевые объекты информационной инфраструктуры и попытки внушения чувства страха от их разрушительных последствий через политические, религиозные или идеологические рычаги
. Эти определения имеют одну общую черту – действия должны быть актами, нацеленными на распространение общественных страхов, основываться на террористических намерениях и мотивах и затрагивать устойчивые основания жизнедеятельности.

Более распространенными являются и утверждения, что кибертерроризм не существуют как таковой, и что на самом деле это все хакерские и вредоносные атаки. Те, кто поддерживает эти позиции, не согласны с термином «терроризм», потому что, если учитывать современные технологии предотвращения и обеспечения безопасности, вероятность создания страха, причинения физического ущерба или смерти среди населения при использовании электронных средств совершенно небольшая. В этой связи необходимо выделить критерии кибертерроризма. Это, во-первых, среда и технологии, он должен осуществляться через киберпространство; во-вторых, он должен быть неизбежно политическим или идеологическим по целям и мотивам; в-третьих, он должен быть насильственным или угрожать насилием; в-четвертых, он должен иметь далеко идущие психологические последствия, выходящие за рамки непосредственной жертвы или цели; в-пятых, он должен проводиться либо силами организации с конкретным задачами или конспиративными ячейками или отдельными представителями террористического движения; и, наконец, он должен быть совершен субнациональными группами или негосударственными образованиями.

Возникновение кибертерроризма как особой формы террористической деятельности, традиционно нацеленной в первую очередь на ведущие страны, во многих случаях является результатом их огромного влияния на современную ситуацию в мире. Например, Соединенные Штаты фактически стали жертвой и заложником парадокса «победы» в «холодной войне» с СССР, а также последующего ведения войн в Югославии, Ираке и Афганистане, а в настоящее время – в Ливии, Сирии. При этом кибертерроризму, как специфическому виду деятельности террористических групп, свойственны определенные преимущества, среди которых Г. Вейманом выделяются следующие:

– «методы кибертерроризма гораздо дешевле традиционных террористических инструментов;

– кибертерроризм дает большую анонимность, так что службам безопасности крайне сложно идентифицировать личность террориста в сети;

– глобальная сеть предоставляет огромный выбор целей для проведения эффективной кибератаки;

– акты кибертерроризма могут осуществляться дистанционно, тем самым сокращаются расходы на физическую и психологическую подготовку бойцов, а также снижается число потерь среди террористов;

– кибертерроризм обладает потенциалом более широкого прямого воздействия за счет возможности проведения атаки на огромное число пользователей в сети, а также широкого освещения в СМИ, что является значимым фактором для террористов»
. Серьезная опасность кибертерроризма во многом обусловлена не восприятием национальных границ при осуществлении таких террористических акций, которые могут быть осуществлены из любой точки мира. При этом кибертеррористы могут действовать как против гражданских, так и против военных объектов. Так, говоря о киберпотенциале террористов известно, что «Клубом хакеров мусульман» разработано собственное программное обеспечение и существуют обучающие программы, направленные на осуществление саботажа компьютерных сетей ведущих государств, а также для физического разрушения их критической инфраструктуры
. 

 Одним из первых фундаментальных исследований в области неправомерного использования киберпространства стал доклад, подготовленный в 1998 г. Центром стратегических и международных исследований CSIS (Center for Strategic and International Studies), под названием «Киберпреступность, кибертерроризм, кибервойны, предотвращение электронного Ватерлоо»
. В этом докладе, составленном по итогам широкого обсуждения в экспертном сообществе США и ряда ведущих стран потенциальных последствий подобных атак, были представлены результаты исследования возможности осуществлять указанные действия в киберпространстве, безусловно, способные оказать самое глубокое влияние на жизнедеятельность государства и общества в целом, а также методов ограничения вероятности воплощения такого рода сценариев в жизнь. В этом документе впервые была предложена и трактовка понятия «кибертерроризм». 

Фактически кибертерроризм – это преднамеренные политически мотивированные атаки, осуществляемые внегосударственными формированиями, тайной агентурой или даже отдельными людьми, на информационные и компьютерные системы, компьютерные программы и данные в целях нанесения ущерба мирному гражданскому населению без ограничения территории его распространения. Зачастую в США, наряду с формулировкой CSIS, предложенной еще в 1998 г., используют следующую трактовку: «Противоправное уничтожение, дезинтеграция или дезинформация цифровой собственности (имущества) в целях устрашения или принуждения государства, или общества для достижения целей политического, религиозного, идеологического или иного характера»
. При этом США позиционируют себя в качестве единственной мировой супердержавы, обеспечивающей поддержание современного миропорядка и распространение «демократических ценностей». Успешность, с точки зрения Вашингтона, военных операций в этих странах в рамках провозглашенной борьбы с терроризмом сформировала в мире устойчивое мнение, что любая противостоящая сторона не в состоянии нанести США существенный ущерб, используя традиционные политические, экономические и военные подходы.

Основная сфера применения кибертерроризма включает большие промышленные системы, такие как электростанции, водяные плотины или заводы, где почти все контролируется кибернетическими технологиями, которые выступают как наиболее эффективный и действенный инструмент. Эти большие системы не только там, где виртуальный мир управления встречается с физической реальностью, но и там, где может возникнуть единая «точка отказа», таким образом, повлияв на повседневную жизнь тысяч людей. По мнению большинства представителей экспертного сообщества США и ряда других развитых стран, особо опасной стороной злоумышленной деятельности в киберпространстве являются попытки вмешательства террористов в функционирование ресурсов, ответственных за управление элементами критической национальной инфраструктуры, за счет неправомерного воздействия на работу автоматизированных систем управления технологическими процессами (АСУ ТП, в зарубежной классификации известных как системы SCADA – Supervisory Control and Data Acquisition), тем более что ряд подобных атак уже получил общественную огласку. Поэтому любой реальный акт кибертерроризма в отношении этих систем порождает впечатление уязвимости для всего существующего порядка жизнедеятельности.

Необходимо признать, что кибернетические технологии в значительной степени оказали влияние на организацию и деятельность террористических групп. Данные технологии позволили ускорить переход от иерархической к децентрализованной сетевой структуре, что обеспечило повышение эффективности террористической деятельности. К основным задачам терроризма в киберпространстве следует отнести попытки воспрепятствования или разрушения процесса функционирования компьютерных систем или сетей информационной инфраструктуры государства или органов управления. Потенциальными целями могут быть государственные структуры, телекоммуникационные сети, навигационные системы для судоходства и воздушного движения, системы управления водными ресурсами, энергетические и финансовые системы, имеющие жизненно важное значение для существующего порядка в целом
. Подобные террористические действия в отношении критически важных объектов информационной инфраструктуры представляют собой значительную угрозу, которая может иметь самые серьезные последствия для любого общества.

 В этой связи необходимо определить, почему использование киберпространства так привлекательно для террористов и какие способы и методы атак они могут применить. Прежде всего, для большей ясности в вопросе об угрозах национальной безопасности государств, исходящих из киберпространства, формах и способах противоборства в нем необходимо сформулировать определение собственно киберпространства (cyberspace). Международно признанного понятия, обозначающего данное явление, не существует, однако есть довольно большое количество частных, зачастую просто ведомственных определений, вытекающих из их целей и задач и поэтому достаточно сильно различающихся. Сама по себе трактовка понятия «киберпространство» зависит, в первую очередь, от того, рассматривается ли оно с точки зрения обеспечения защиты информационно-коммуникационной инфраструктуры государства или с точки зрения ведения военных операций, предусматривающих комплексное и синхронное решение наступательных, оборонительных и специальных, прежде всего, разведывательных и упреждающих задач с использованием всех сил информационных операций.

Террористическое киберпространство в данном случае включает в себя использование информационно-коммуникационных технологий, которые разработаны или предназначены для уничтожения или серьезного нарушения ключевых объектов инфраструктуры или важной информации. Развитие событий в компьютерных системах и сетях в настоящее время фактически размыли различия между киберпреступностью и кибертерроризмом
. Таким образом, можно заключить, что в киберпространстве понятие терроризма подразумевает киберпреступность как акт терроризма. Категорией киберпреступности и криминального злоупотребления возможностями информационно-коммуникационных технологий в киберпространстве являются террористические атаки. Для описания этого явления часто используется термин «кибертерроризм», но при его использовании важно понимать, что это не совсем новая категория преступлений. Кибертерроризм предназначен для запугивания или принуждения правительства, народа к определенным политическим или социальным действиям. Согласно этой логике, атака должна приводить к насилию в отношении лиц или имущества или по меньшей мере наносить серьезный ущерб. Соответственно, можно говорить о том, что акт кибертерроризма в киберпространстве выступает как попытка нарушения существующего «цифрового» миропорядка.

Подтверждением этого является то, что основная цель кибертеррориста не обязательно состоит в уничтожении, дезинтеграции или дезинформации объектов в киберпространстве. Приоритетной задачей может быть использование Всемирной сети для «усиления» воздействий некоторых других физических угроз или актов терроризма. Эта деятельность включает, например, мероприятия по сбору разведывательной информации, поддержанию связи, координации материально-технического обеспечения и управлению общественным мнением, т.е. подаче информации, выгодной с точки зрения террористов. Например, атакующий не просто заимствует находящееся в свободном доступе программное обеспечение, но и самостоятельно проводит его модификацию. Возможности по организации атак этого уровня отражают, прежде всего, тот факт, что террорист входит в состав более крупной и хорошо обеспеченной ресурсами террористической структуры, цели которой могут не ограничиваться только киберпространством. Усилия по восстановлению функциональности объекта после атак данного уровня требуют существенных затрат времени и ресурсов. При этом организация защиты от таких атак не потребует слишком больших усилий в освоении технологий киберзащиты и обучении обслуживающего персонала.

При этом уровень технических возможностей может в итоге стать решающим фактором при выборе террористической организацией киберпространства как оперативной сферы своей деятельности. При этом технические навыки не являются критическим ограничителем для осуществления атак самого простого уровня. Навыки и опыт становятся весьма важным аспектом в том случае, если группа планирует осуществить атаки среднего уровня (усложненные структурированные) или высшего (комплексно скоординированные). Исходя из этого, следует констатировать развитие тенденций к росту технологической подготовленности террористических групп, активной интеграции кибернетических технологий в инфраструктуру террористов, а также активное применение кибертехнологий как в целях защиты, так и террористического нападения. Также следует учитывать, что не во всех случаях использование киберпространства остается полностью анонимным, ведь активное наращивание сил государственных контртеррористических структур, повышение уровня их технического оснащения, совершенствование оперативных методов деятельности может привести к отслеживанию инициаторов кибератаки. 

Учитывая эти факторы, кибертеррористы должны оценить, является ли вероятность раскрытия их оперативной базы менее ценной потерей, чем результат их кибероперации. И, наконец, киберпространство относится к непредсказуемой сфере, и достижение целей кибератаки не всегда гарантировано, поэтому террористы могут просто не пойти на выделение ресурсов на применение непроверенного метода. Тем не менее, отталкиваясь от методологии проведения атак, все-таки следует отнести кибертерроризм к операциям с не самыми высокими затратами. Если коротко, то большинство побудительных мотивов к проведению кибертеррористических атак весьма сходны, если вообще не одинаковы, а это переводит кибероперации в разряд очень привлекательных форм информационного противоборства. Исходя из этого, кибератаки становятся все более привлекательным способом для террористов в связи с тем, что для их реализации требуется меньшее количество людей и значительно меньшие средства. 

Поэтому увеличение опасности развития кибертерроризма требует от государств определенной реакции. Так, еще к 1996 году, когда президент США Клинтон учредил комиссию по защите критической инфраструктуры (ПККИП) для проведения глубокого анализа, США предприняли шаг в направлении улучшения защиты инфраструктурной уязвимости. В результате были определены восемь основных инфраструктурных систем: телекоммуникации, банковское дело и финансы, электроэнергетика, распределение и хранение нефти и газа, водоснабжение, транспорт, аварийные службы и государственные службы. В свою очередь, в ст. 4 Североатлантического договора определяются принципы коллективных консультаций в отношении любого государства-члена по вопросам безопасности и территориальной целостности, находящихся под угрозой. Однако не вполне ясно, как это будет применяться к различным категориям кибератак, некоторые из которых могут не иметь кинетических эквивалентов. Если нападение считается организованной кучкой хакеров, политически или финансово мотивированной, тогда оно может быть оценено атакуемым государством для того, чтобы определить соответствующий ответ в пределах своей компетенции. Однако транснациональный характер большинства преступных организаций в киберпространстве может осложняться вопросом о подсудности.

На международном уровне определенным шагом вперед в этой сфере стала Конвенция Совета Европы о киберпреступности, которая явилась первым международным договором, предпринявшим попытку гармонизировать законы разных стран относительно того, что представляет собой преступная деятельность в киберпространстве. Этот договор о правоприменении, также известный как Будапештская конвенция, требует, чтобы подписавшие его стороны приняли уголовное законодательство против определенных видов деятельности в киберпространстве для расширения возможностей правоохранительных органов по расследованию такой деятельности и сотрудничеству с другими подписавшими сторонами. Хотя данная Конвенция представляется в качестве наиболее существенного международного соглашения, касающегося кибербезопасности, некоторые наблюдатели считают ее неудачной. Критики предупреждают, что Конвенция ограничена с точки зрения правоприменения и юрисдикции в странах, где преступники действуют свободно. Также следует указать и о существовании ряда резолюций Генеральной Ассамблеи ООН, касающихся кибербезопасности, принятых за последние 15 лет. 

Методы кибертерроризма становятся яснее, когда человечество станет понимать общие аспекты поведения кибертеррористов. Существует три основных направления для того, чтобы физические системы могли управляться с чем-то виртуальным. Первый – это доступ, создание универсального интерфейса с высоким уровнем доступа к данным и информации. Второй – управление, предоставляющее (и не только) администраторам инструменты для удаленного управления системами. И последнее, но не менее важное – это интеллектуальный анализ данных, что означает получение знаний из сети. Исходя из этого, кибертеррористы обычно ищут потенциал уязвимостей для использования разрушительных действий в критической инфраструктуре. В частности, кибертеррористы в 1998 г. атаковали сайт индийской компании «Bhabha Atomic Research Center» и украли электронную переписку. Три анонимных террориста через интернет-интервью заявили, что тем самым протестуют против недавних ядерных взрывов в Индии. 9 июля 1997 года лидер китайской хакерской группы заявил, что временно блокировали китайский спутник и объявили, что хакеры создали новую глобальную организацию, протестующую и стремящуюся предотвратить инвестиции западных стран в Китай. 

В сентябре 1998 года, накануне парламентских выборов в Швеции, произошло нападение кибердиверсантов на веб-сайт правой политической партии Швеции и создана ссылка на веб-сайт с порнографическим содержанием. В том же месяце диверсанты атаковали сайт правительства Мексики в знак протеста против коррупции и цензуры. В августе 2012 г. серия кибератак была направлена против Saudi Aramco, крупнейшей в мире нефтегазовой компании – производителя. Атаки затронули 30 000 компьютеров, и код, по-видимому, был разработан для нарушения или остановки добычи нефти. В свою очередь, кибератаки на компанию «Sony Entertainment» иллюстрируют трудности в классификации атак и разработке политики реагирования. 24 ноября 2014 г. Sony пережила кибератаку, в ходе которой были отключены информационно-технологические системы, уничтожены данные и рабочие станции, вскрыта внутренняя электронная переписка и похищены другие материалы. 

В настоящее время в доктрине и стратегии террористов произошли серьезные изменения в связи с наличием значительных преимуществ от использования кибертехнологий. Террористическими группами стали использоваться формы и методы осуществления информационной войны, которые реализуются в ключевых видах информационных операций. Экспертами выделяются следующие виды информационных операций, которые уже находятся в арсенале террористов и используются ими в своей ежедневной жизнедеятельности:

· «Атаки на компьютерные сети. Проведение электронного (или кибер-) джихада стало одной из важных целей сторонников глобального джихада, которые активно используют потенциал Интернета в священной войне против Запада. В основном электронный джихад осуществляется посредством искажения информации или проведения DDoS-атак на сайты, контент которых противоречит ценностям ислама.

· Безопасность операций. Террористы вынуждены широко использовать методы защиты информации и конспирации, так как успех их операций зависит от сохранения секретности.

·  Психологические операции. В основном психологические операции террористических групп направлены на продвижение насилия и запугивание гражданского населения посредством угроз смерти и разрушения (наибольший эффект достигается через видео- и аудиоматериалы). Также террористы прибегают к психологическому воздействию в целях пропаганды, направленной на обращение детей в джихад и привлечение молодежи в свои ряды» 
. 

Террористические организации стали более активно использовать глобальную сеть при обеспечении операционной деятельности, связанной с мобилизацией ресурсов (рекрутированием) и обучением, осуществлением пропаганды, проведением финансовых операций и операционного планирования, сбором информации, поддержанием связи и т.д.
. 

По своей сути кибертерроризм существует только в киберпространстве, следовательно, его непосредственные эффекты ограничиваются данной средой. Тем не менее это не означает, что кибертерроризм не в состоянии воздействовать на физический, материальный мир. Следует отметить, что наступательные операции в киберпространстве с применением кибероружия, а следовательно, и кибертерроризм могут привести к кинетическим эффектам. При этом считается, что наиболее эффективное использование кибертерроризма – это когда он используется в сочетании с физическим терроризмом. Например, отключение работы аварийно-спасательных служб в ситуациях, когда требуются услуги, вызванные использованием физического терроризма. Эту деятельность специалисты по информационным операциям в США трактуют так: «Противоправное использование информационно-коммуникационных систем террористом или группой террористов, которое само по себе не предназначено для насильственных воздействий в отношении целевой аудитории. Кибертерроризм в данном случае нацелен на поддержку и усиление результативности традиционных террористических акций»
. При этом существует ряд факторов, оказывающих определяющее влияние на выбор киберпространства как сферы организации такого способа противоборства
:

1) низкие затраты. Практически любой пользователь компьютера, имеющего подключение к сети Интернет, может проводить операции в киберпространстве, и стоимость для пользователя будет выражаться всего лишь в оплате услуг доступа к сети и приобретении программного обеспечения самого разнообразного назначения, в том числе двойного, открыто рекламируемого и продающегося на множестве интернет-сайтов по всему миру. В этой связи потенциальное количество субъектов, способных вести кибероперации против государств мира, подсчитать практически невозможно;

2) нечеткость традиционных границ. Операции в киберпространстве способны сформировать свой собственный «туман войны». Учитывая бесконечно большое количество структур самого различного рода, представляющих потенциальную угрозу для стран мира, наличие и коммерческую доступность разнообразных инструментов, способствующих формированию потенциала для проведения кибератак, а также высочайший уровень сформировавшихся взаимосвязей в глобальной сети, зачастую очень сложно вскрыть различия между иностранными и внутренними источниками кибератак;

3) повышенная значимость для управления общественным мнением. Многие террористические организации, а также активистские структуры, противостоящие тем или иным государствам, в настоящее время уже обладают возможностями без особых усилий манипулировать общественным мнением за счет производства и размещения во всемирной сети различного рода цифровой информации или внесения изменений в мультимедийные файлы;

4) сложность ведения стратегической разведки. Традиционные методы сбора разведывательной информации и соответствующие аналитические технологии в отношении киберпространства в основном устарели. Размывание традиционных границ – существенный фактор в этой проблеме. Поскольку практически каждый пользователь сети может использовать Интернет в любое удобное для него время и с необходимой ему продолжительностью подключения, террористы также могут развернуть и свернуть свои центры организации кибератак гораздо быстрее, чем органы и силы защиты национального киберпространства будут в состоянии идентифицировать их и оценить их намерения;

5) сложность тактического оповещения и оценки атаки. Вследствие простоты и коммерческой доступности инструментов для проведения кибератак и того факта, что практически любой пользователь сети может их инициировать, отличить обычный поиск информации от атаки соответствующих структур другого государства или террористической структуры в реальности весьма затруднительно.

При этом террористы в значительной степени полагаются на кибертехнологии для поддержки организационного целеполагания. Например, транснациональные террористические организации, повстанцы и джихадисты использовали Интернет как инструмент планирования атак, радикализации и вербовки, как метод пропаганды, распространения своей идеологии, средство связи в разрушительных целях. 

Другим значимым фактором является то, что террористическими группами активно привлекаются к сотрудничеству различные криминальные структуры, чей киберпотенциал значительно выше, что позволяет осуществлять более подготовленные киберпреступления и более комплексно реализовывать необходимые компьютерные операции, которые связаны с перемещением финансовых ресурсов, контрабандой оружия и наркотиков
. Поэтому можно сказать, что кибертеррористами используется весь известный криминальный потенциал кибертехнологий и злоупотреблений в сети, в связи с чем часто возникают сложности при отнесении той или иной кибератаки к кибертерроризму вследствие невозможности однозначного определения мотивов и источников киберпреступления. Так же, как иной аспект криминализации кибертехнологий террористическими группами, явилось осуществление активной незаконной деятельности в сети Интернет, направленной, прежде всего, на обеспечение финансирования. 

С точки зрения прибыльности совершение «обычных» киберпреступлений (компьютерных краж, краж личных данных, махинаций с банковскими картами) позволяет получать им существенный доход, зачастую превышая суммы от нелегальной торговли наркотиками
. Тем не менее, несмотря на многочисленные факты активного использования кибертехнологий террористическими группами, данные Национального антитеррористического центра США свидетельствуют о том, что из более чем 60 тысяч террористических актов, случившихся за последние десятилетия, ни один не был признан случаем кибертерроризма
. Что, впрочем, не должно снижать внимание государства к этой проблеме. 
Мотивация потенциального кибертеррориста считается очень важным аспектом, который в целом определяет уровень опасности, которую он способен генерировать. Можно выделить в основном два типа целей, которых хочет достичь кибертеррорист. Он либо преследует конкретную цель, например, пропаганду политической идеологии или зарабатывание денег, либо преследует цель получения удовольствия и энтузиазма, вызванных потенциальным успехом. Второй случай считается очень опасным, так как будущие действия трудно предсказать и, таким образом, очень трудно будет выполнить поиск наиболее слабого звена цепи и уязвимых мест в системе кибербезопасности. 

Одним из важных факторов также является внутренний мир хакера, который обычно чувствует себя невиновным в подобного рода действиях, которые он выполняет, считая, что он делает праведную вещь. Многие террористические организации используют Интернет для массового «охвата» своей аудитории без необходимости использовать другие средства массовой информации, такие как радио, телевидение или проведение различных пресс-конференций. Их веб-страницы не отображают информацию, связанную с насильственной деятельностью, но, как правило, утверждают, что не осталось другого выбора, кроме как прибегнуть к насилию. Выраженное в таком виде публичное выступление является очень простым способом привлечь сторонников и членов в свои организации. 

В этой связи кибербезопасность имеет большое значение для многих организаций, в том числе и направленная против террористов. Причина этого, в первую очередь, заключается в их вредоносной деятельности, поэтому очевидно, что террористы столкнутся с хорошо оснащенными правительственными силами безопасности, что позволяет этим силам легко раскрыть свои намерения посредством перехвата сообщений с помощью сложного оборудования для мониторинга. Эта проблема хорошо известна террористическим организациям и является причиной их повышенного внимания к аспектам безопасности при передаче скрытой информации. Наличие в «Аль-Каиде» учебного пособия, посвященного этому вопросу, является лишь одним из многих доказательств приверженности террористических организаций обеспечению безопасности внутренних коммуникаций. Кроме пропаганды на веб-сайтах террористических организаций, часто можно найти материалы и инструкции о том, как сделать взрывчатые вещества и химическое оружие. Это позволяет им идентифицировать наиболее приближенных к их идеям пользователей, позволяя развить симпатию к их делу, что является достаточно эффективным методом вербовки. 

Следовательно, в настоящее время, когда речь идет об угрозе кибертерроризма, наиболее точным было бы назвать его злонамеренным использованием Интернета террористами. Так, Управление ООН по наркотикам и преступности делит кибертерроризм на шесть основных областей, а именно пропаганду, финансирование, подготовку, планирование, осуществление и кибератаки: 

А) Пропаганда: онлайн-платформы резко увеличили свой потенциал для публичных заявлений террористических групп, распространения ими своих идей любыми виртуальными средствами (видео-, аудиосообщения, чаты, социальные сети и т.д.). Под этим понимается также деятельность по подстрекательству, вербовке и радикализации новых филиалов.

Б) Финансирование: поиск финансовых ресурсов осуществляется через несколько каналов. К ним относятся прямой подход, электронная коммерция, онлайновые платежные системы и использование, очевидно, законных организаций. Возможность иметь сайты, посвященные этой деятельности, помогает террористам более эффективно осуществлять денежные транзакции.

В) Подготовка: со временем террористические группы разработали несколько способов подготовки новобранцев через Интернет. Это включает в себя обмен материалами о том, как производить оружие и способы проведения атаки. Онлайн-платформы, посвященные тренировкам, могут форсировать достижение необходимого уровня новобранцами.

Г) Планирование: интернет-ресурсы также облегчили планирование атаки. Сбор разведданных по заданной цели сегодня проще благодаря огромному количеству открытой исходной информации, которая доступна, от социальных сетей до географических информационных программ.

Д) Выполнение: все вышеперечисленное может способствовать окончательному выполнению атаки с дополнительным преимуществом в том, что стороны, участвующие в подготовке акта, но их достаточно сложно задержать, если они использовали правильные меры предосторожности при обмене информацией или проведении фоновых исследований.

Е) Кибератаки: они также упоминаются УНП ООН, хотя они рассматриваются как тема для будущих исследований, а не для непосредственного обсуждения. Этот раздел направлен на определение кибертерроризма. 

«Исламское государство» через своих членов стремится развивать свою деятельность в киберпространстве. Они называют себя «киберхалифат» через сообщения и видео-СМИ, связанных с группировкой. Более того, им удалось осуществить серию кибератак, исключительно компьютерных, которые в одном случае даже привели к раскрытию частной информации о государственных служащих США. Такое сильное присутствие в различных слоях киберпространства также помогло привлечь внимание хакеров-единомышленников. Для выполнения атаки злоумышленник не должен фактически присутствовать на месте причиненного ущерба и не должен иметь слишком много человеческих ресурсов. Поэтому реальная опасность заключается в превращении терроризма в кибертерроризм. 

Терроризм был привилегией больших политических движений с большими финансовыми донорами, в то время как кибертеррорист может быть единственным человеком, сидящим в комфортных условиях своего дома. Таким образом, кибертерроризм можно считать преднамеренным использованием подрывной деятельности или угрозы таковой в отношении компьютеров и/или сетей с намерением причинить вред или достигнуть иных социальных, идеологических, религиозных, политических или аналогичных целей с запугиванием определенных граждан или иных лиц в интересах достижения подобных целей, нарушающих нормальное функционирование «цифровых» политических процессов.
В современном обществе восприятие религии облает двойственным характером, который заключается не только в понимании ее как определенной совокупности тех или иных верований, рассуждений о смысле жизни или моральных предписаний, но и как существенного религиозного фактора, определяющего деятельность различных политических сил, придающих им динамизм и направленность
. В этой связи религия стала одним из наиболее значимых оснований групповой идентичности, от чего во многом зависит обеспечение единства в различных сообществах. Но учитывая объединяющий характер религии, следует принимать во внимание и то, что религиозная мотивация часто становилась катализатором политического насилия в мире на протяжении всего периода существования человечества: «Религиозные войны и крестовые походы были среди самых опустошительных конфликтов в истории. <…> В некоторых религиозных войнах ясным намерением было уничтожение другой религиозной группы»
. 
Сегодня следует признать, что религиозный фактор терроризма активно используется в качестве идеологической и организационной основы при реализации практических интересов политических субъектов на международном уровне. Зачастую различные политические акторы используют религиозный фактор как ресурс для достижения политических целей, в том числе и в политической риторике, в различных значениях предопределяя и диверсификацию деятельности политических субъектов в рамках существующих политических процессов. Не стал исключением и терроризм.

Это проявилось в том, что процесс развития современного общества характеризуется всплеском именно религиозного терроризма. Попытки различных религиозно настроенных групп оказать сопротивление процессам глобализации являются тем примером, который подтверждает возможности использования такой разновидности терроризма. При этом как основной метод передачи своего воззрения на происходящие социально-политические процессы подобными группами приоритет отдается религиозно мотивированному террору. Такие проявления религиозного террора, основываясь на религиозных догматах и лозунгах, предполагают наличие в качестве ключевых целей достижение целей политических, затрагивающих вопросы политико-властного влияния с необходимым разделом его сфер в мире. Что, несомненно, становится существенным фактором трансформации политических процессов. Достаточно четко эти проявления можно наблюдать в теократических государствах или в государствах, обладающих традиционно высокой степенью религиозности их населения.

Начало такой активности проявилось еще в середине 1970-х г., когда приоритеты секуляризации и выстраивания паритета между религией и атеизмом сменились на диаметрально противоположные: «Появился новый религиозный подход, ставящий своей целью уже не принятие светских ценностей, а возвращение священных основ для организации общества – изменив для этого общество, если необходимо»
. Во многом такая динамика объяснялась наличием кризиса секулярных идеологий, ставшего следствием завершения «холодной войны». 
Как следствие, это не осталось незамеченным для экстремистских групп различного толка, послужив предпосылкой изменения их идеологических приоритетов. В частности, по мнению Б. Хоффмана, «религия стала куда более распространенным мотивом для террористической деятельности в эпоху, последовавшую за окончанием «холодной войны», чем старые идеологические направления, чью несостоятельность продемонстрировал развал СССР и крушение коммунистической идеологии, в то время как щедрые обещания либерально-демократических капиталистических государств, торжествующих по поводу того, что Ф. Фукуяма в своем знаменитом изречении назвал «концом истории», никак не выполняются во многих странах по всему миру»
. Вместе с тем, несмотря на развитие религиозного терроризма, уже в начале XXI века на состоявшемся 9 октября 2001 г. в Оттаве пленарном заседании Парламент​ской ассамблеи НАТО прозвучало следующее заявление: «Мы не попадем в ловушку, расстав​ленную террористами, которые пыта​ются втянуть нас в конфликт между ре​лигиями и культурами. Мы даем слово защищать цивилизацию и культуру от варварства. Эта борьба, в основе кото​рой лежат общие ценности, объединяет все религии и все культурные тради​ции»
.

Само по себе воздействие религиозного фактора на терроризм носит субъектно-объектный характер. Это утверждение исходит из того, что религия включена в систему общественных отношений, предполагающих в том числе и наличие прямых или косвенных связей с террористическими проявлениями. При этом, затрагивая проблему идейных истоков совре​менного терроризма, необходимо принять во внимание и достаточно сильные проявления религиозного экстремизма, получившего значительное развитие в странах ближневосточного региона, создав проблемное направление в трансформационных процессах. Так, М. Джен-Франсис отмечает: «Одно из значительных изменений, произо​шедших в области терроризма за по​следние 20 лет, заключается в том, что все больше террористических группи​ровок ссылаются на религиозные ве​рования как на источник легитимности своих действий»
. 
Религиозные основы терроризма выделяются и исследователем Гарвардского университета Д. Стерном. Даже при том, что он во многом объясняет существование терроризма атрибутом «столкновения цивилизаций», им отдельно выделяется ряд достаточно интересных моментов, непосредственно затрагивающих психологическую природу религиозного терроризма. Согласно его точке зрения, в основе обоснования собственной агрессии мусульман лежит не только месть за уни​жение, но и своеобразный «божий гнев», стремление «очистить мир от скверны прошлого на заре нового тысячелетия»
.

Современная социальная динамика выдвигает на первый план такое идейное обоснование террора, как существование определенных религиозных направлений, носящих тоталитарный или экстремистский характер. Большинство из них стали продолжением традиционных религий, выбрав при этом собственный вектор развития, часто далеко уходящий от первоисточника. Это происходит на почве тенденциозного трактования основных религиозных положений, вырванных из контекста, и отдачи приоритета одним догматам в ущерб иным. В данном случае, затрагивая в целом наличие взаимосвязей между религией и террористической активностью, следует согласиться с мнением М. Юргенсмайера, которым утверждается, что «религия – не является невинной. Но она не ведет обычно к насилию. Это происходит только при срастании специфического набора обстоятельств, когда религия начинает смешиваться с насильственными выражениями социальных стремлений, личной гордости и движений, выступающих за политические перемены»
.

Религиозный фактор в каждой исторической эпохе использовался с многообразным уровнем интенсивности различными, порой диаметрально противоположными социально-политическими силами, включая и экстремистской направленности. Он часто привлекался для достижения определенных целей, совершенно в реальности не связанных с религиозными воззрениями, во многом предопределяя содержания современных политических процессов той или иной эпохи. При этом проявления экстремизма или терроризма, опирающиеся на религиозную мотивацию, содержащую христианские, иудейские, индуистские религиозные посылы, обычно обладают одиночным и несистемным характером. В деятельности многих террористических групп происходит перекрещивание религиозной мотивации, например, с ксенофобией или национализмом. В частности, С. Брюс указывает, что с одной стороны, «североирландский конфликт является религиозным конфликтом», и «фактом является то, что соперничающие группы населения в Ирландии придерживались и продолжают придерживаться соперничества религиозных традиций, которое придает этому конфликту его продолжительный и неподатливый характер»
, но фактически противостояние между ирландскими католиками и протестантами является не столько межрелигиозным, сколько межобщинным.

Применительно к международным отношениям западный взгляд на роль религии достаточно четко состоит в том, что любые религиозные проявления, в том числе радикализм и фундаментализм, должны быть направлены на службу западным интересам. Это находит свое отражение в степени той поддержки западными странами любых активных действий, в основе которых лежит религиозный фактор. В случае направленности вектора этой активности против неугодных Западу режимов, она получает всемерную поддержку. В противном случае, при наличии угрозы интересам Запада, эта активность получает существенное противодействие, включая полное уничтожение ее субъектов.

В современных условиях из средств воздействия, присущих религиозному фактору, следует сформировать две основные группы. К наиболее типичным из них, свойственным религии, можно отнести догматические идеологические. Эта группа может включать в себя высказывания церковных иерархов, в том числе официальные послания и резолюции по вопросам борьбы с терроризмом, различные фетвы, затрагивающие вопросы проявлений терроризма. В состав дугой группы можно включить ложные или неточные толкования догматов определенной религии. 
Большая часть террористических актов обычно исходит из содержания ментальных толкований о мире или международных отношениях, не принимая при этом во внимание объективные факты. Следует согласиться с Х. Д. Насир относительно того, что «в любой ин​теллектуальной идеологической системе внутренние убеждения реализуются интуитивно и разрушают все сомнения»
. Что достаточно четко иллюстрируется мнением экспертов, которые указывают: «Терроризм, мотивируемый в целом или отчасти религиозными взглядами, зачастую приводил к более жестоким актам насилия, в ходе которых гибло большее число людей, чем при менее массовых и гибельных актах насилия, совершенных «светскими» террористическими организациями»
.

 Уже общепризнано, что религиозно-мотивированный терроризм выступает как особое, наиболее опасное и смертоносное проявление терроризма. Особую опасность при этом представляет формализация в его рамках государственного терроризма. Это объясняется во многом существующей разницей в системе ключевых ценностей, а также в способах их легитимизации. В данном случае это подтверждается мнением М. Рансторпа о том, что религиозный терроризм «беспрецедентен не только сферой своей деятельности и выбором объектов нападения, но также своей смертоносностью и неразборчивым характером»
. При этом Б. Хоффман отмечает, что «ограничения, накладываемые другими [светскими] террористами на творимое ими насилие из желания заручиться поддержкой возможных сторонников, не распространяются на религиозных террористов. Более того, отсутствие потенциальных сторонников в представлении религиозных террористов ведет к санкционированию почти неограниченного насилия, творимого в отношении неограниченного числа мишеней, то есть любого, кто не исповедует одну с террористами религию или не входит в их религиозную общину»
.

«Религиозные» террористы воспринимают насилие в качестве божественного долга, оправдываемого Священным Писанием (или Библией, или Кораном и т.д.). Следовательно, насилие, которое в данном случае легитимизируется религией, становится самодетерминированным, поскольку само совершение насильственных действий само по себе уже осознается террористами как «санкционированное» Богом. При этом религиозная мотивированность террористической группировки обеспечивает сравнительно высокую живучесть при сравнении с террористическими группировками, деятельность которых основывается на мотивации иного типа – будь то ультралевая, ультраправая, националистическая или сепаратистская. 
Поэтому сегодня находит свое подтверждение тезис, согласно которому «терроризм во имя религии стал господствующей моделью политического насилия в современном мире. Это не предполагает, что он является единственной моделью, так как национализм и идеология остаются действенными катализаторами экстремистского поведения. Однако религиозный экстремизм стал центральной проблемой для глобального сообщества»
. Обострение этой проблемы происходит на фоне активного проникновения эмиссаров и пропагандистов, в частности, представляющих исламские экстремистские организации. Этому способствует достаточно низкий уровень безопасности государственных границ стран, географически находящихся вблизи от нестабильных регионов или отдельных государств, где доминирующей является идеология радикального ислама. 
 Религиозный экстремизм и терроризм – это, прежде всего, серьезная опасность социальному благополучию населения всего мира, ключевым устоям межнационального и межконфессионального мира. Угрозу, создаваемую ими, достаточно сложно переоценить, особенно в отношении целостности государств и жизнеспособности общества. Это хорошо видно на примере среднеазиатских государств, выходцев из СССР, на религиозно-политическую ситуацию в которых в определенной мере оказали влияние последствия событий «арабской весны», гражданская война в Сирии, которая имеет в том числе религиозную составляющую, а также продолжающаяся при поддержке внешних сил межконфессиональная и межэтническая террористическая война в Ираке. Ряд зарубежных мусульманских стран (Турция, Иран, монархии Персидского залива и др.) продолжают стремиться использовать «исламский фактор» для создания и укрепления своих идеологических, политических и экономических позиций в мире. Исламизация ближневосточных и среднеазиатских государств изначально обладала политизированным характером и, как следствие, обеспечила формирование проявления исламизма как особой идеологии и практики применения в политических целях учения ислама. В течение определенного времени исламизм стал приобретать радикальный характер, способствуя переходу определенной части населения этих государств на позиции экстремизма. В частности, причинами роста исламского экстремизма в данных странах следует назвать:

– наличие определенного идейного и духовного вакуума;

– достаточно высокий уровень коррупции в органах государственной власти;

– низкая эффективность деятельности спецслужб и иных правоохранительных органов в борьбе с проявлениями экстремизма и терроризма;

– постоянная пропаганда мировоззрения исламского экстремизма в сети Интернет;

– значительное экономическое и социальное расслоение населения;

– постоянное увеличение количества безработных лиц, особенно молодежи;

– недостаточная степень религиозного образования у исламских проповедников, приверженцев государственной власти способствующая обращению к салафитским ваххабитским проповедникам;

– низкий уровень религиозной грамотности, особенно в контексте веротерпимости, у значительной части мусульман и, как следствие, неспособность отличить религиозный фанатизм и экстремизм от истинной исламской религиозности и т.д. Во многом это стало основой для использования исламистами духовных потребностей населения в различных странах в условиях фактически идеологического вакуума. При этом у значительной части коренного населения присутствует отрицательное отношение к развитию религиозной активности нетрадиционных конфессий. Это способствует проявлениям напряженности в сфере межрелигиозных отношений, выдвигая на первый план идеи исламских радикалов.

Вместе с тем необходимо понимать, что суще​ствующее восприятие ислама в качестве религии террористов не может быть признано корректным исходя не только из этических требований по отношению к свободе вероисповеданий, но и тем, что терроризм порождается «не этой религией, а попытками отдельных групп и организаций ис​пользовать ее для оправдания своей преступной деятельности. Об этом свидетельствует позиция мусульманских государств. Они стремятся к уважению своей религии, своих куль​турных и цивилизационных особенностей. Они заявляют о готовности вносить вклад в обеспечение общих интересов и решительно осуждают терроризм, жертвами которого многие из них являются»
. Следовательно, нельзя обвинять ислам в терроризме, вина должна быть возложена на экстремистов от ислама. В качестве примера можно говорить о ваххабизме, паразитирующем на Коране и исламе, а не опирающемся на них. Исходя из присущих ему особенностей, ваххабизм приобрел статус основной идеологии, на основе которой и происходит формирование сознания членов террористических группировок
.

Традиционному исламу, развитие которого происходило вплоть до XIX в., было свойственно регулирование, прежде всего, неполитиче​ской, повседневной жизни в исламских обществах. Последующая его политизация происходила с учетом различных факторов, среди которых следует выделить растущие на доктринальном уровне противоречия со странами Запад, существующие проблемы в исламском обществе, связанные с его неразвитостью, а также усилившиеся процессы колонизации исламских государств с формированием в них прозападных диктатор​ских режимов
. 
Фактически появление первых норм гуманитарного права связано с исламской тра​дицией. Даже при том, что ислам является более молодой, чем христианство религией, исламская традиция войны и мира была сформирована раньше христианской. Уже в 7-м веке пророком Мухаммедом были заложены основы гуманитарного права, позволившие в дальнейшем сформировать одну из ключевых от​раслей в современном международном праве. В самих же канонах ислама существует категорический запрет на убийство в ходе военных действий, не принимающих в них участия лиц, среди которых выделены дети, женщины, немощные, священники, за​нятые богослужением, а также лица, сложившие оружие или попавшие в плен
. Исламом был наложен запрет на применение пыток, из​девательств над телами погибших
, а также уничтожение деревьев, посевов, жилищ или скота
. Поэтому, если терроризм рассматривать как ведение военных действий, как об этом часто утверждается террористами, их действия должны быть осужде​ны с позиции исламских верований в силу строгого ограничения ими применения военной силы. Согласно канонам ислама применение вооруженной силы может быть разрешено исключительно легитимным органом и толь​ко с целью предотвращения незаконной деятельности, мешающего сохранению состоя​ния мира и покоя лица при исчерпании всех иных возможных мер
.

В настоящее время на Западе в средствах массовой информации и массовом сознании достаточно распространенным является заблуждение относительно того, что мусульманскими религиозными лидерами и авторитетами террористические акты не осуждаются. В реальности можно сказать о достаточно большом количестве фетв и заявлений, в которых высшими духовными лицами осуждаются теракты против невинных лиц, однако часто на них не обращается внимания различными средствами массовой информации. При этом рядом ведущих мусульманских ученых утверждается, что истинный мусульманин, как понимающий и принимающий все аспекты ислама как религии, быть террористом не может
. 
В частности, влиятельным исламским проповедником Тахиром Кадри при комментировании совершенных в декабре 2009 г. в Равалпинди террористами-смертниками терактов указывалось, «что атаки смертников не дозволены в исламе, эти действия суть неисламские… Убийство людей, принадлежащих любой религии или стране, и терроризм во всех его проявлениях полностью противоречат учению ислама»
. Аналогичного мнения придерживается и Аднан Октар, известный мусульманский писатель из Турции: «Тот факт, что террористы, совершающие те или иные злодеяния, имеют христианские, мусульманские или иудейские имена, не дает обществу права высказывать глубоко неверные суждения и заключения о сути того или иного вероисповедания. Даже если в графе вероисповедание этих нелюдей написано "мусульманин", нельзя называть преступления, совершенные ими, "исламским терроризмом"»
. Согласно его точке зрения, «терроризм… – полный антагонизм вере, он ставит своей целью беспощадность, насилие, убийства и страдания людей. <…> Поэтому истоки всех террористических актов следует искать не в богобоязненности и вере, а в безбожии и ересях. Если человек хладнокровно убивает ни в чем не повинных людей, то он не верующий, он безбожник»
. В свою очередь, применительно к России духовный лидер мусульман страны муфтий шейх Равиль Гайнутдин неоднократно указывал на то, что «терроризм не имеет ни национальности, ни вероисповедания!»
.

Действительно, наличие в общественном сознании многочисленных стереотипов относительно природы ислама являются проявлением современной динамики трансформации политического сознания, на которое во многом оказывает влияние глобализирующийся мир. Эти процессы предполагают тесное соприкосновение представителей различных народностей, культур и религий. При этом приходится принимать во внимание и существовавшие изначально ложные представления об исламе в западных странах, уходящие вглубь веков, порождавшие в противоположность этому искаженные представления в мусульманском мире относительно западной действительности. Так, в XII–XIII веках «едва ли существовала для западноевропейского сознания более острая проблема, чем определение отношения к исламскому вероучению, а также традициям и культуре мусульман. Воображению западных христиан ислам рисовался то как учение Антихриста, то как царство идолов, юдоль грехов и соблазнов»
. 
Можно в этой связи указать на то, что проблема противоречивого, а то и резко негативного восприятия в западных странах ислама отражает решение достаточно консервативных дилемм, таких как «я/другой», «мы/они» или «свои/чужие». По справедливому мнению итальянского историка Ф. Кардини, в Европе общественность «все еще очень плохо информирована о многих религиозных и культурных особенностях исламского мира, и употребительные схематические определения выглядят совершенно неадекватными. Скудная информация посредственного качества, которая заполняет средства массовой информации, в сочетании со стойкими – и абсурдным образом воспроизводящимися – предрассудками препятствуют формированию стойкого представления об исламе, отмеченного терпимостью»
.

Это во многом обусловлено проведением западными государствами непродуманной и несистемной политики в отношении мусульманских государств или их представителей, усиливая тем самым процессы радикализации ислама. В реальности распространение исламских течений связывается с существующими в исламском мире убеждениями, «что Запад виноват в отсталости мусульман из-за культурных моделей и моделей развития, которые они ввели. В результате, на их взгляд, Запад ограбил их страны и поставил их в такие рамки, что они не могут найти альтернативу и специфические модели развития. Более того, они считают, что Запад является ответственным за образование Израиля в регионе, который все мусульмане считают святым, и за поддержку его во всех войнах, которые он ведет»
.

Как показывает развитие «исламского терроризма» вплоть до террористических атак 11 сентября 2001 г. исламистам была свойственна разобщенность как территориальная, так и организационная. Указанные события выступили катализатором их объединения, что проявилось в формировании единого идеологического, информационного и организационного пространства
. Произошел качественный скачок в стратегии и тактике террористической деятельности исламских экстремистов. Одним из основных приоритетов стал набор новых последователей и новобранцев в состав террористических организаций. Основной акцент был сделан на молодежь, людей с неустоявшимися взглядами, и обладающих недостаточным жизненным опытом. При этом вербовочная деятельность исламистов стала формироваться на основе использования приемов нейролингвистического программирования исходя из материальных, социальных и психологических проблем кандидатов. Основным постулатом вербовщиков стала возможность в рамках экстремистской организации разрешить все свои проблемы. В частности, согласно сведениям Комитета правовой статистики и специальных учетов Генеральной прокуратуры Республики Казахстан, террористами в Казахстане за последние годы являлись «молодые люди, пытавшиеся найти место в жизни и не нашедшие его, чаще всего безработные, не имеющие денег, хорошего образования и перспектив»
. 
Именно недовольство людей властью или образом жизни является тем фактором, благодаря которому представители «Хизб ат-тахрир аль-исламий», салафитов и иных организаций используют для привнесения в сознание людей собственных простых и понятных рецептов формирования условий социальной справедливости. Уже на первоначальном этапе в экстремистских ячейках новобранцы способны ощутить психологическую помощь и поддержку, свою вовлеченность в великую идею, получить не только духовную, но и материальную помощь и поддержку. Помимо этого, исламистами для вербовки используются члены семей арестованных лиц или женщины, которые могут находиться в кризисном или ином психологически неустойчивом состоянии. Особый интерес для вербовщиков представляют разведенные женщины, что очень осуждается в мусульманских сообществах, и вербовщики «давят» на то, что их активная деятельность позволит «смыть этот позор». Кроме того, постоянное религиозное обучение и использование эмиссарами соответствующей литературы вместе с реакционными проповедниками позволяют обеспечивать привлекательность для таких лиц экстремистской идеологии
.

Особенностью деятельности исламских террористов является оправдание стоящей перед ними цели любыми способами. Использование концепта «правильного» исламского государства предполагает особое интерпретирование ими коранических норм. Это способно сильно повлиять на существующий в мире баланс религий. При этом терро​ристическими группировками обычно не признается эволюционный характер существующих религиозных учений. Исходя из этого, например, идеологами салафитско-такфиристского политического ислама до​пускается использование насилия не только против немусульман, но и против единоверцев
. В своей практике реализация религиозных доктрин салафитов приобретает характер катализатора насильственных конфликтов как на региональном, так и на международном уровнях (что случается значительно реже). 
Следует отметить, что уже с начала XXI в. началось превращение салафитской исламской социальной модели и верований в ряде стран в радикальную такфиристскую идео​логию
. Это в значительной мере способствует формированию радикальной идентичности, в рамках которой критикуются нормы традиционного ислама доходя порой до исключения прошлых подходов политического ислама. Созданная салафитами-такфиристами идеология опирается на буквальное понимание Корана. Это позволяет одобрять террористические акты, направленные на достижение конкретных идеологических и политических целей
.

Основные движения, представляющие радикальный политический ислам, такие группировки как «Аль-Каида», ИГ, «Боко харам» и ряд других, формируют собственную идеологию, практически не используя традиционный ислам. В своих действиях против существующего политического порядка ими фактически предлагается альтернативный вариант мироустройства. В этой связи важным моментом является влияние на участников современного джихадистского движения тех идей, присущих так называемому «исламскому Возрождению», которое начало развиваться на Ближнем Востоке начиная со второй половины XIX в.: «Истоки этого, прежде всего арабского возрождения могут частично рассматриваться как реакция на закат Османской империи и на колониальное правление британцев и французов, начавшееся в XIX веке и особенно после Первой мировой войны по мандатам Лиги Наций»
.

Указанные выше обстоятельства представляют собой всего лишь предпосылки формировавшегося в конце ХХ в. глобального феномена, каким стал исламистский терроризм. Сам процесс его становления и развития выступает неким конгломератом элементов как религиозного, так и светского характера, вступающих между собой в краткосрочные или долгосрочные связи и отношения не только внутри исламского мира, но и за его пределами. Поэтому современные террористические движения, стремящиеся к «глобальному джихаду», необходимо исследовать и противодействовать им в контексте происходящих процессов глобализации с учетом присущих им позитивных и негативных тенденций. Так, по мнению Э.Г. Соловьева, сопутствующие глобализации «информационная революция и революционные технологические изменения позволили негосударственным субъектам играть существенно более заметную роль в международной политике. При этом возникновение новых субъектов действия далеко не всегда укладывается в рамки парадигмы формирования «глобального гражданского общества»
.

Динамика современной трансформации политического ислама, начавшись на Ближнем Востоке и близлежащих регионах, характеризуется достаточно стремительным распространением по всему миру. Что явилось достаточно неожиданным вызовом глобальной безопасно​сти. Появление такой силы, которая строит свою активность на использовании насильственных методов достижения целей, идеологизировав радикальное видение устройства мира
, потребовало существенной корректировки политических процессов и ключевых вопросов отношений и мировой политики, связанных с политическим управлением, идеологией, демократией, модернизацией и раз​витием, элитами традиционной религией, плюрализмом, а также внешней политики государств мира
.

В отличие от существующего в современных западных политических исследованиях деления между политической и религиозной сферами, в исламских воззрениях категории политики и религии рассматриваются как единые понятия в рамках одной и той же сферы. Поэтому и исламистскими террористическими группировками (и ненасильственного, и насильственного толка) активно используются религиозные идеи для надлежащего выражения стоящих перед ними политических целей. Достаточно серьезной проблемой является и то, что ислам, в отличие, например, от христианства, не обладает единым центром, в рамках которого можно было бы решить проблемы доктринального характера. В исламе процесс интерпретации Корана и Сунны опирается на консенсус среди улемов – известных исламских ученых. При этом отсутствуют четкие нормы, которые позволили бы определить авторитетность определенного богослова. 
В этой связи приходится констатировать результаты влияния религиозного фактора (на примере ислама) на процессы трансформации современных политических процессов и роль в этом терроризма, который проявляется в следующем: 
– религиозно-политическая ситуация в странах Азии и Ближнего Востока во многом детерминирована усилением влияния группировок радикальных исламистов при одновременном последовательным росте религиозного (исламского) экстремизма, обеспечивающем использование стратегии и тактики терроризма;

– традиционные исламские верования оказались не способны эффективно противостоять развиваемой экстремистскими течениями псевдоисламской идеологии;

– продвижение в мире религиозного экстремизма опирается на ряд системных факторов внешнего характера, в частности, активная и целенаправленная деятельность определенных государств, содействующих террористическим организациям, так и в силу субъективных причин (слабость государственности, кризисные явления в экономике, наличие коррупции, низкий уровень жизни большинства населения и др.);

– при попытке развития светского характера многих государств, институтов и норм западной демократии упускается, а то и просто принижается процесс исламизации на национальном уровне;

– органы государственной власти не обеспечивают в полном объеме контроль над динамикой религиозно-политической ситуации в стране и др. В этой связи проблема соотношения религии и терроризма предполагает самый тщательный и всесторонний анализ как с теоретической, так и с прикладной точек зрения. Интерес исследователей и средств массовой информации к исламистским движениям обычно имеет политизированный характер, а потому формирует только фрагментарную картину столь невероятно сложного и многослойного феномена. При этом нельзя полностью допускать игнорирование того факта, что большей частью наиболее одиозные террористы стремятся «пиарить» себя в качестве истинных борцов за исламскую веру, основных защитников интересов всех мусульман и преподносят себя истинными мусульманами, где ислам – единственная идеологическая основа и руководство к действию
. 
Тем не менее многими государствами в мире уже осознана необходимость учета во внутренней политике возрастающей роли религиозного фактора в продвижении влияния и политической активности преступных группировок во всем многообразии его проявлений. В этой связи актуальным является готовность государств мира к необходимым действиям в борьбе с религиозным экстремизмом и вытекающей из него террористической деятельностью. 
Глава 5. СТРАТЕГИИ ПРОТИВОДЕЙСТВИЯ ТЕРРОРИЗМУ В СОВРЕМЕННОМ ГЛОБАЛЬНОМ МИРЕ
5.1 Социально-политические тенденции и особенности формирования стратегий противодействия терроризму в современном глобальном мире
В общественном сознании сущность терроризма раскрывается через преднамеренное применение или угрозу применения различных видов насилия в отношении гражданских лиц негосударственным образованием (отдельным лицом или группой лиц) в политических или религиозных целях. Терроризм по-прежнему представляет собой серьезную угрозу, в связи с чем стоит актуальная задача принятия решительных мер противодействия. Вопрос заключается в том, какие стратегии и правила должны применяться в борьбе против терроризма, и кто должен проверять соблюдение этих правил.

В идеальном мире разработка архитектуры политики должна быть результатом анализа социальной проблемы (в данном случае анализа террористической угрозы) и оценки политических потребностей. Политика должна быть разработана на основе сформулированных целей и порядка их достижения с последующим мониторингом и оценкой, а также при необходимости последующей корректировки. В конечном счете, цель политики состоит в том, чтобы эффективно воздействовать на реальность. Однако нынешняя архитектура контртеррористической политики большинства стран является результатом инкрементального процесса. Это привело к множеству политик, стратегий, планов действий, правовых и политических мер, наличию большого количества органов, подразделений и агентств, плохо скоординированных и распределенных по ролям между собой. 
Так, существующие стратегии борьбы с терроризмом предполагают установление состояния защищенности от будущих террористических актов, таких как 11 сентября, Беслан, Брюссель или Париж. Но эта цель крайне трудно для достижения. Это пассивная цель – в ее основу положено нежелание террористического события. Проблема с пассивной целью заключается в том, что она остается достигнутой до тех пор, пока что-то не произойдет. Другими словами, она никогда не достигается на постоянной основе.
В Европейском союзе начиная с принятия «Стратегии безопасности 2003 года» проблема терроризма была поднята на приоритетный уровень, расширив при этом контртеррористическую политику, которая существовала с середины 80-х годов, и ужесточив контртеррористические связи с США. В настоящее время выделяются три общих подхода к борьбе с терроризмом, которые связаны с тремя различными перспективами в этом вопросе. 

Первый подход основан на полицейской деятельности и расследовании. Это самый распространенный метод в Европе. Он отражает концепцию терроризма, основанную на уголовном подходе, согласно которому терроризм является повторяющимся явлением, которое нельзя устранить, но оно может преследоваться и наказываться определенными правоохранительными методами. 

Второй подход рассматривает терроризм как социальную болезнь и поэтому стремится выделить ее коренные причины, такие как среда, в которой развиваются террористические группы и от которой они получают поддержку. Этот подход предполагает развитие долгосрочных стратегий, направленных на устранение или сглаживание социальных диспропорций. 

Третий подход заключается в том, чтобы рассматривать терроризм через призму военной аналогии, подразумевая применение силы, упреждающих ударов (в том числе против государств, считающихся принимающими или защищающими террористические организации) и физическую ликвидацию его руководства. В самых крайних случаях, таких как глобальный террор, этот подход может означать широкомасштабную войну. При этом в ряде глобальных и региональных  случаях законы войны лучше всего подходят в качестве основы для определения и борьбы с терроризмом, поскольку это явление является насильственной мерой, направленной на достижение политических целей, часто с использованием псевдовоенных методов работы. 

Как уже отмечалось ранее, террористические акты предназначены для достижения различных политических целей и, следовательно, могут считаться более серьезными актами, чем уголовные нарушения. Кроме того, уголовное право может быть слишком слабым «оружием» для борьбы с терроризмом, поскольку уничтожение террористической инфраструктуры и сетей требует дипломатии, применения силы, широкого набора социальных, информационных, культурных и экономических мер и уголовного права вместе взятых. Ограничения, заложенные в систему уголовного правосудия, имеют смысл в гражданском обществе, где фактором является сдерживание, но это может не иметь места в отношении высокотехнологичной террористической организации. Следовательно, терроризм может восприниматься как представляющий большую опасность феномен, поскольку он гораздо более охотно, чем преступность, может стремиться к достижению своих целей, вплоть до самопожертвования в определенных ситуациях. Уголовное законодательство при этом само по себе не может служить адекватной платформой для борьбы с терроризмом.

Поэтому, основываясь на определении терроризма в рамках существующей системы норм и законов, уже включенных в международные конвенции и принятых большинством стран мира, сообщество должно достигнуть нового уровня международного взаимодействия как основного инструмента в совместной борьбе с терроризмом.

Как бы то ни было, из сказанного видно, что терроризм стал ключевым аспектом в дебатах о безопасности. Это поднимает ряд проблем, во-первых, относительно возможного сочетания угроз (террористические атаки в сетях, таких как энергетические сети и поставщики энергии, такие как атомные электростанции, использование компьютеров и т. д.). И, во-вторых, в отношении форм сотрудничества в сфере антитеррористической борьбы. Различные подходы к этому вопросу будут приводить к тому, что разные субъекты будут решать его по-разному, но очевидно, что определенная политика в отношении этой угрозы безопасности является необходимым компонентом стратегии обеспечения безопасности в целом.
Для обеспечения эффективного противодействия деструктивному воздействию терроризма на глобализационные социально-политические процессы необходимо определить основные принципы этого противодействия, охватывающие все три уровня правового сегмента политической системы: 1. Нормативный - институты, принципы и нормы; 2. Организации антитеррористического  противодействия; 3. Концептуальный уровень (идеология). 

Меры должны быть объективными, встроенными в систему международного права, и при этом достаточно конкретными. Это: а) политические меры - достижение компромисса относительно глобализационных процессов, в т.ч. формализация системы многополярного мира, разработка системы ее правового закрепления, выработка механизмов по более рациональному цивилизационному развитию, ресурсному балансу; б) правовые - развитие международных третейских систем разрешения глобальных и региональных социально-политических конфликтов; в) разработка системы информационно-психологической безопасности, недопускающей непрямые механизмы информационно-психологических войн; реализация гибких критериев по контролю над оборотом вооружения (в том числе ядерного, с формализацией запрета устрашения ядерным оружием как фактора продвижения политических интересов); г) устранение экономических предпосылок путем пресечения каналов непрямого финансирования террористических организаций и их союзников. 

К предлагаемым мерам также целесообразно отнести формирование международной и национальной повестки, направленной на устранение причин и предпосылок к использованию терроризма при воздействии на социально-политические процессы; уход от  «двойных» стандартов в оценке возможности применения террористических методов; непрерывный глобальный и региональный антитеррористический мониторинг; централизованное управление силами и средствами при комплексном взаимодействии с гражданским обществом; соотношение мощности противодействия терроризму к его деструктивному потенциалу; развитие системы превентивной дипломатии и посредничества.

Угрозы социально-политической нестабильности связаны не только с государствами, которые открыто угрожают существующим политическим отношениям, но и с теми, в которых наблюдается быстрый экономический рост. С учетом перспектив теории демократического мира и либерального институционализма, потенциал для вызова международной и национальной безопасности сегодня главным образом зависит не только от устойчивости их хозяйственной или военной сфер, но и от легитимности и направленности существующих в них форм правления. Другими словами, для того чтобы нарушить паритет безопасности, растущей силе государства требуется не только экономический и военный потенциал, но и альтернативное видение мировой реальности и готовность реализовать свое видение на практике. Именно такой подход и формирует концепцию государственного терроризма как специфическую форму террористической активности в случаях, когда для достижения альтернативной модели используется террористический инструментарий.

В этой связи также следует выделить вопрос коррупции, который является фактором и предпосылкой для террористической деятельности. Усилия по антитеррористическому реформированию направлены на решение этой масштабной проблемы. Действительно, коррупция сегодня выступает как на одно из главных препятствий на пути прогресса, и не только в исламском мире. Необходима большая жесткость в надзоре за распределением финансовой и материальной помощи. Цель состоит в том, что любая помощь, которая может быть использована как террористический триггер, должна быть учтена. Вековые схемы взяточничества и безнаказанность коррумпированных правительственных чиновников столь же опасны для политики, как и терроризм, тем более, когда они взаимодополняют друг друга. 
Мировое сообщество уже достаточно четко осознало, что война с терроризмом не предполагает локальной победы в полном ее смысле в определенной хронологическиой точке. В этом смысле террор никогда не может быть ликвидирован в полной мере. Поэтому и характер этой войны практически не поддается четкому рамочному определению. Тем не менее можно говорить о двух основных направлениях ее развития в современном мире: усиление контртеррористической защиты и предотвращение и рассинхронизация террористических атак. Первая включает в себя не только увеличение численности полицейских сил, антитеррористических барьеров и эффективность разведки, но и принятие мер по предотвращению катастрофических последствий в мировой и национальной экономиках в случаях, когда происходит террористическое нападение. 
Другим важным компонентом является рассинхронизация террористических атак. Одна из причин того, что теракты 11 сентября или Бесланская трагедия стали столь значимой по масштабам катастрофой, заключалась в том, что террористы смогли захватить самолеты, атаковать три известных объекта – в первом случае, а во втором – напасть на гражданский объект, осуществив предварительно серьезную подготовку к этому. Хотя даже один такой подобный инцидент был бы трагедией, именно сложность и комплексность нападения умножили их эмоциональное воздействие. 
Следовательно, необходимо уметь выделять военные, правоохранительные, дипломатические, экономические и культурные цели, которые соответствуют этой форме, где военные или правоохранительные меры противодействия должны включать уничтожение или нейтрализацию известных террористов, их вооружения и баз. Уничтожить возможно только то, что известно, поэтому подобные объекты требуют надежных и последовательно осуществляемых разведывательных операций по их нахождению, идентификации и отслеживанию, что достаточно четко было показано в ходе борьбы с террористами в Сирии. При этом смежной задачей, которая в настоящее время должна стать частью общей антитеррористической стратегии, является борьба с распространением оружия массового уничтожения. 
Общепризнано, что наиболее опасная потенциальная угроза возникает при сочетании терроризма и оружия массового уничтожения. Террористические группировки активно стремятся производить или приобретать оружие массового уничтожения (далее – ОМУ). Если они продемонстрируют, что они достигли потенциала для развертывания такого оружия, то их способность шантажировать или иным образом подрывать деятельность противоборствующих государств резко возрастет. ОМУ также будет способствовать формированию более широких операций, поскольку они потенциально могут решить тактические дилеммы, которые мешают идеологическому обоснованию террористической деятельности: трудность достижения впечатляющих результатов, с одной стороны, или бездействие – с другой. 
Ряд аналитиков считает, что отсутствие (или сравнительно небольшое количество) крупных нападений на территориях ведущих государств мира свидетельствует об утрате террористическим движением потенциала (и, следовательно, доверия к нему). Согласно этой интерпретации, противнику крайне важно добиться заметных тактических успехов, чтобы продемонстрировать свою жизнеспособность. В данном случае следует согласиться с тем, что с обычными вооружениями требуется несколько скоординированных ударов, чтобы произвести глобальное шоковое воздействие. По мере усиления внутренней обороны в России, США или Китае осуществление многочисленных террористических нападений становится проблематичным. Таким образом, только оружие массового уничтожения может решить эту проблему, позволив террористам достичь сверхвысокого результата за счет одной атаки. Эти стратегические цели соответствуют модели рационального субъекта, особенно для высшего руководства, в частности, ИГИЛ.

Тем не менее следует признать, что даже к настоящему времени глобальная война с терроризмом не имеет единой очевидной цели. Это неудивительно, так как, начиная с терактов 11 сентября 2001 г, ставших стратегической неожиданностью, каждый последующий акт терроризма требовал (как по политическим, так и по социальным, правоохранительным и военным причинам) немедленного реагирования. В качестве альтернативы следует указать положительный опыт России, где в условиях мощных террористических атак и постоянного терророгенного фона, начиная уже с 1995 г., предпринимаются активные попытки разработки целостной антитеррористической стратегии и ее реализации. Но на международном уровне первые несколько шагов в борьбе с терроризмом были предприняты без четкой и далеко идущей стратегии. 
 По мере продолжения войны с терроризмом первоначальное стремление к контртеррористическим действиям должно порождать определенную цель или набор целей. Подобная война без цели, пожалуй, самый печально известный промах, который может сделать нация. В этой связи следует указать на Стратегию национальной безопасности США 2002 г., которая недвусмысленно провозгласила одну из основных целей войны с терроризмом – принести демократию и свободу исламскому миру. Одной из целей этой войны стало создание демократических правительств за рубежом в сочетании с конституционной защитой граждан. Подобный подход администрации Дж. Буша был явно идеалистичен, но тем не менее повлек множество невинных жертв среди гражданского населения. Таким образом, демократия становится в этом контексте главным поводом в глобальной войне с терроризмом. Но в то же время становится еще одним спорным моментом, постоянно требующим тщательного изучения и гибкости как средства противодействия терроризму.

 К слабым моментам внешней и внутренней политики большинства государств можно отнести и неспособность эффективно использовать антитеррористическую пропаганду – понятие, которое в многонациональной культуре имеет коварный оттенок. Следует отметить, что мусульманский мир наводнен антиамериканской пропагандой, которую извергают мусульманские СМИ, популистские политики, медресе и мечети. Но обожествление фактов и истины в западном мире имеет мало значения в мусульманских обществах Ближнего Востока. Гораздо важнее то, во что люди хотят верить. Поэтому и крупномасштабные региональные неудачи оставляют политическим и религиозным лидерам в регионах мало выбора, кроме как винить других. Тем, кто страдает от нищеты и репрессий, по-прежнему эмоционально полезно винить Израиль или Америку в своих бедах, особенно когда те дают для этого поводы. По этому основанию как раз и происходит идейный проигрыш антитеррористической войны. 
Западные ученые, изучающие демократию и политическое насилие, все более пристально обращают свое внимание на риски распада или упадка самого либерального порядка. Это во многом связано с возрастанием современных вызовов либеральной демократии, исходящих от радикального ислама и других откровенно авторитарных идеологий, что как раз и не исключает развитие популистского национализма как еще одного из возможных источников негативных последствий распространения террористического движения. Популизм фокусируется на предполагаемых физических, экономических и культурных угрозах населению, которые исходят от элит и «других», часто понимаемых как агрессивные сообщества иммигрантов и религиозных меньшинств.

 Даже среди самых развитых демократий мира страх перед терроризмом, часто переплетающийся с опасениями по поводу иммиграции, особенно из мусульманских стран, является движущей силой популистского национализма, поддержки нелиберальных альтернатив и повышенной опасности того, что основания гражданских свобод и верховенство права могут быть подорваны. Поэтому проницательная контртеррористическая политика должна быть направлена на то, чтобы дать тем, кто причастен или потенциально может быть причастен к политическому насилию, сильные материальные и символические стимулы избегать или прекращать такое участие. При подобном подходе теория и политическая практика должны будут рассматривать терроризм не только как отдельный вид политического насилия, но и как один из элементов более широкого спектра методов воздействия на политические отношения, который включает в себя не только мятежи и гражданские войны, но и усилия «антисистемных» противников создания оптимальных конфигураций управления и даже избирательных систем в определенных политико-географических образованиях, отвергая при этом традиционную «вестфальскую» модель государственности.

На протяжении последних двух десятилетий борьба с терроризмом находится в авангарде глобального геополитического порядка. Период после нападений 11 сентября ознаменовался беспрецедентным уровнем сотрудничества между государствами в области безопасности, вызывающего порой противоречивые состояния – от реализации ссылки на статью 5 Договора о взаимной помощи НАТО, которая привела к вторжению в Афганистан, до единогласного принятия резолюции № 1373 (2001) в соответствии с Главой VII Устава Организации Объединенных Наций, которая вводила новые требования по борьбе с терроризмом в каждой стране. 
«Борьба с терроризмом» все еще является юридически неопределенным термином, но она стала объединяющей силой среди государств, связанных пониманием, что ни одна страна не застрахована от бедствия «терроризма» и что терроризм не определяется какой-либо расой, религией или культурой. Эта единодушная поддержка лучше всего иллюстрируется многочисленными резолюциями по борьбе с терроризмом, принятыми Советом безопасности и Генеральной Ассамблеей Организации Объединенных Наций за последние 17 лет. Однако наиболее важным фактом против существования согласованного и единого правового режима борьбы с терроризмом являются отсутствие общепринятого определения терроризма и всеобъемлющего международного договора о борьбе с терроризмом. Вместо этого, ограничив запрос инструментами борьбы с терроризмом на универсальном уровне, большинство стран опирается на 19 универсальных договоров и нормативные рамки, установленные Советом Безопасности Организации Объединенных Наций (СБ ООН) после событий 11 сентября 2001 г. Несомненно, выходом из этой ситуации является уход от попыток унификации и определение «террористичности» (или терророгенности) как квалифицирующего признака различных деструктивных процессов.
 Гражданская война в Сирии и подъем ИГИЛ привлекли большое количество иностранных боевиков со всего мира. Подавляющее большинство этих боевиков присоединились к экстремистским группам и около 30% из них вернулись в свои страны. По мере того, как ИГИЛ и «Аль-Каида» теряют территориальный контроль в различных районах от Ирака и Сирии до Синая, Йемена и Сахеля, тысячи их боевиков ищут новые убежища. Более 6000 членов ИГИЛ уже вернулись в свои родные страны только из Ирака и Сирии, причем власти 33 государств сообщили о прибытии боевиков за последние два года. На конец 2017 года к ним относились, в частности, Саудовская Аравия (760 боевиков), Турция (800), Тунис (800), Иордания (280), Россия (400), Соединенное Королевство (400), Германия (250) и Франция (270)
. И хотя не все эти «возвращенцы» были террористами, многие из них подверглись устойчивой радикализации и формированию личностной модели насилия. Кроме того, даже небольшое количество опытных бойцов может представлять значительную угрозу для «домашнего» государства. Поэтому не только ситуация в Сирии представляет угрозу для государств мира; события на Ближнем Востоке и в Северной Африке, (такие как Ливия) дают возможность ИГИЛ закрепиться в ведущих странах мира. Таким образом, взаимосвязи между внутренней и внешней безопасностью и этими событиями стали более заметными. 
Политические режимы с более высоким уровнем государственного потенциала самостоятельно справляются с любыми проблемами, которые способны создать «возвращенцы». Это служит хорошим объяснением способности развитых демократий противостоять террористической угрозе с учетом изменения ее контуров. Что делает актуальным отказ от достаточно негативной практики, слишком распространенной в социальных науках, согласно которой государство воспринимается как нечто само собой разумеющееся, игнорируя такую категорию как «государственность» политического режима. В этой связи в качестве примера можно привести развитие современной «государственности» в Украине, где понятия легитимность и суверенитет стали достаточно виртуальными категориями, поощряющими развитие терроризма на государственном уровне.

 Реабилитация и реинтеграция боевиков и их сторонников стала в ряде стран, особенно Европы, приоритетной задачей. Параллельно с этим ставится вопрос о разработке действенной стратегии привлечения местных общин к борьбе с экстремизмом и поощрения религиозной умеренности. Чтобы предотвратить радикализацию, государства-члены ЕС стремятся сосредоточиться на физическом мире и киберпространстве. Инициативы по взаимодействию с онлайн- и оффлайн-сообществами сконцентрированы на борьбе с экстремизмом как внутри, так и за пределами мусульманских общин. Это направлено также против правых и антиисламистских групп, которые находятся на подъеме. Такой подход вызван тем, что появление правых антиисламистских популистских движений в сочетании с преступлениями на почве ненависти и исламофобии лишь усугубляет ситуацию и играет на руку ИГИЛ и «Аль-Каиде». Возникающая в результате межобщинная рознь и хаос позволяют джихадистам получать новых рекрутов, поскольку это оправдает их «военный поход» против Запада и немусульман. Этим во многом объясняется то, что европейские страны стремятся вкладывать средства в более конструктивные мероприятия по поощрению межэтнического и межрелигиозного диалога, мирных инициатив и формированию групп доброй воли.

В последние годы в ряде стран было разработано несколько программ по борьбе с угрозами радикализации и доморощенным терроризмом. В частности, в 2011 г. администрация президента США Б. Обамы приняла в целях противодействия радикализации специальную Стратегию и план ее реализации. Последний был обновлен в октябре 2016 г. Стратегия направлена на борьбу с радикализацией всех типов потенциальных террористов в США, но фокусируется на тех, кто вдохновлен «Аль-Каидой». В свою очередь, новая администрация президента США Д. Трампа выпустила ряд документов, которые предусматривают стратегическое руководство подходом США к национальной безопасности и обороне. В декабре 2017 г. президент США Д. Трамп опубликовал новую Стратегию национальной безопасности (NSS); в январе 2018 г. последовала оборонная стратегия (NDS), а в феврале 2018 года – Обзор ядерной доктрины (NPR). Примечательно, что новая NSS утверждает, что джихадистские террористические организации, которые продвигают тоталитарное видение глобального исламского халифата, представляют самую опасную террористическую угрозу для нации. Эта формулировка представляет собой дискурсивный сдвиг от использования администрацией Б. Обамы термина «насильственный экстремизм» к понятию «джихадистский терроризм».

 Новая контртеррористическая стратегия США 2018 года заменяет Национальную стратегию бывшего президента США Б. Обамы по борьбе с терроризмом 2011 года. Эта стратегия закрепляет четыре приоритетных направления для администрации Д. Трампа по борьбе с терроризмом: во-первых, пресечение террористических заговоров и борьба с новыми угрозами; во-вторых, блокирование возможностей террористов попасть в США, что предполагает более жесткие проверки и более жесткий отбор; в-третьих, борьба с террористической радикализацией и вербовкой и, в-четвертых, преследующая борьба с источниками террористической угрозы. 
Также Правительство США особое внимание уделяет работе с социальными медиа- и технологическими компаниями с целью адекватной их реакции на террористическую деятельность на своих платформах. Сенат США провел несколько слушаний по использованию социальных медиа в процессе террористической радикализации, и, в частности, последнее было проведено в январе 2018 года. Так, глобальный интернет-форум по борьбе с терроризмом (GIFTC), созданный в июне 2017 года и возглавляемый Facebook, Google, Twitter и Microsoft, направлен на структурирование усилий по борьбе с терроризмом в Интернете. Цифровой форум по предупреждению терроризма, возглавляемый Межведомственной целевой группой по противодействию насильственному экстремизму, объединяет экспертов из правительств, технологических отраслей промышленности и общественных организаций.

 После своего избрания президент США Д. Трамп охарактеризовал существующую иммиграционную систему США как угрозу национальной безопасности, сосредоточив свою критику, в первую очередь, на цепной миграции и многообразии Иммиграционной визовой программы. Следствием этого стал, например, выбор в качестве иммиграционного приоритета администрацией Д. Трампа строительства защитной стены на границе с Мексикой и устранение проникновения незаконных иммигрантов. Помимо этого, федеральное правительство использует несколько инструментов для предотвращения поездок людей в пределах Соединенных Штатов для исключения совершения террористических актов. Помимо федеральных законов об иммиграции, эти меры включают, в частности, создание базы данных о терроризме и «бесполетный» список, более строгие руководящие принципы в отношении досмотра пассажиров и багажа, уголовные санкции и паспортные ограничения на поездки в страну. Так, президент США Д. Трамп издал ряд нормативных актов, обычно называемых «запретом на поездки», которые ограничили въезд определенных категорий неамериканских граждан из Йемена, Ливии, Чада, Сирии, Сомали и Ирана, а также и Северной Кореи, и некоторых правительственных чиновников из Венесуэлы в США. 27 января 2017 г., через неделю после его инаугурации, Д. Трамп издал постановление № 13769 («Защита от проникновение иностранных террористов в США»), которое было заменено в марте 2017 г. на постановление № 13780. Благодаря этому акту был повышен базовый уровень проверки и скрининга иностранных граждан и улучшены способности правительства по предотвращению проникновения лиц, представляющих опасность для страны.

 Со времени объявления президентом США Д. Бушем «глобальной войны с терроризмом» (GWOT) эксперты указывали и как на достоинства этого наименования, так и находили в нем недостатки. Сам по себе термин GWOT кажется карикатурой на политическую корректность. Когда стало ясно, что «Аль-Каида» будет стремиться объединить всех мусульман против Соединенных Штатов и их союзников, национальные лидеры стали исключать в названии антитеррористической войны любое упоминание ислама. Однако, независимо от того, какие позитивные моменты были от этого получены, вряд ли, похоже, это компенсирует усиление террористических организаций иного толка – от «Тигров тамилов» до «Ирландской республиканской армии», хотя на самом деле они и не являлись целями этой стратегии. Усилия, прилагаемые ведущими западными странами на сегодняшний день, совершенно ясно показывают, что враг в этой GWOT является исламским, независимо от того, официально это признано или нет. 
К настоящему времени антитеррористическая стратегия США эволюционировала. Во-первых, было признано, что религия является одной из основных проблем антитеррористической войны. Во-вторых, органы власти и исследователи начали формулировать теорию «борьбы в исламе», которая указывает на многовековой конфликт между исламскими группировками за контроль над уммой. Наконец, стратегия эволюционировала до такой степени, что идея вступления Запада в исламскую дискуссию стала вполне осязаемым для западных политиков вариантом. Они практически готовы признать, что США и ее союзники могут и должны влиять на развитие религиозной мысли в исламе. 
Реформа ислама означает не что иное, как действия по изменению религиозных идей и убеждений. Поощрение мусульман к признанию свободы религии в качестве подлинного гражданского права означает дискредитацию фундаменталистского мнения о том, что ислам должен контролировать все аспекты общественной жизни, как частной, так и общественной. Это требует отказа от идеи о том, что мусульманские лидеры имеют право и обязаны обеспечивать соблюдение исламских принципов в обществе в целом. Что, на наш взгляд, является достаточно однобоким и опасным подходом, не говоря уже о его нерациональности с точки зрения обеспечения миропорядка.

 Поскольку GWOT не называет конкретного врага среди радикальных исламистов, она оставляет Соединенным Штатам и ее партнерам свободу выбирать между исламскими фракциями, используемыми для создания отдельных альянсов или сотрудничества. Эта стратегическая свобода маневра может негативно сказываться на политической ситуации на Ближнем Востоке и в целом в мире. Именно это принципиальное разногласие лежит в основе так называемой войны с террором. 
По сравнению с подобным идеологическим вектором развития международной ситуации тактический выбор терроризма в качестве средства нападения носит временный характер и имеет мало последствий. Чтобы одержать победу в большом конфликте, США и ее союзники стремятся переключить свое внимание с противостояния тактике террористической активности на борьбу с противоположным мировоззрением. В этой связи США, вероятно, будут продолжать настаивать на подавлении и даже искоренении официального разжигания ненависти в исламском мире. Медресе – свободные религиозные школы для бедных – рассматриваются западными странами как центры вербовки террористов, и вероятно, что дипломатические соглашения между Соединенными Штатами Америки и исламскими режимами будут затрагивать и их.

 Действительно, частью стратегии «Аль-Каиды» являлось объединение уммы – общины мусульман. Проблема, конечно, заключается в том, что многие группировки и группы внутри ислама не поддерживают салафитские цели террористов. В ответ на существенную разобщенность уммы ими были предприняты шаги, направленные в некотором роде на примирение. В частности, еще бен Ладен был готов игнорировать шиитско-суннитский раскол, который, возможно, представляет самый большой раскол в исламе. Но во многих других отношениях организация бен Ладена действовала таким образом, что оттолкнуло их от других мусульман. В начале войны «Аль-Каида» ясно дала понять, что их операции будут убивать невинных мусульман, и они разработали свою теологию, чтобы оправдать свои убийства. «Аль-Каида» продолжает настаивать на том, что каждый хороший мусульманин должен активно участвовать в борьбе с Западом и отступническими режимами, заставляя каждого человека выбирать их сторону и осуждая тех, кто решает не сражаться.

Еще со времен персидского Аль-Хассама XI века и использования им гашиша для обмана и создания корпуса фанатичных убийц («гашишинов- ассасинов»), исламская молодежь является особенно податливой. Это стало своеобразным аспектом ближневосточной культуры, что так много мужчин, а иногда и женщин, готовы убить себя в терактах как самоубийцы. Поэтому остается значимой та область исследований, которая позволяет определить, почему существует эта склонность к самоуничтожению и как ей противостоять. Но общая тенденция очевидна: ключевой особенностью стратегии террористов является кооптация организационного импульса к нигилизму среди мусульманского населения. 
Достаточно значимой проблемой является и экономический провал на всем Ближнем Востоке. В этой связи создание экономического успеха в слаборазвитых странах становится необходимым конечным состоянием для борьбы с терроризмом. Эта цель, по крайней мере, имеет то преимущество, что ее легко оценить. Например, в данном контексте экономическая цель антитеррористической стратегии состоит в росте ВВП во всем регионе. Логика такого подхода будет заключаться в том, что рост равен рабочим местам, а рабочие места означают меньшее число новобранцев для террористов. Тем не менее остается вопрос о том, является ли эта причинно-следственная связь точной и достижим ли реальный экономический рост.

 На международной арене США являются в области борьбы с терроризмом ключевым партнером Европейского Союза. После событий 11 сентября полицейскими агентствами США и ЕС было подписано оперативное соглашение об укреплении сотрудничества между двумя сторонами по нескольким направлениям расследования преступлений, включая террористическую деятельность. Соглашение определяет обмен «стратегической информацией», включая обмен информацией, такой как оценка террористических угроз и «технической информацией», такой как методы и процедуры террористической деятельности. Зонтичное соглашение ЕС-США об обмене данными для правоохранительных органов было подписано в июне 2016 года и обеспечивает реализацию правил, регулирующих трансатлантический обмен данными в контексте расследований правоохранительных органов. Оно устанавливает высокие стандарты защиты персональных данных для будущих соглашений в этой области. 
Зонтичное соглашение призвано обеспечить гарантии законности при передаче данных, тем самым укрепляя основные права граждан, облегчая правоприменение в режиме «ЕС-США» и усиливая общественное доверие. Однако само соглашение не представляет юридическое основание для любой передачи персональных данных в США, но может дополнить, где это необходимо, подобные гарантии защиты в существующих и будущих соглашениях о передаче данных или национальных положениях по выдаче разрешения на такую передачу. 
Но некоторые вопросы по-прежнему нуждаются в дальнейшей рационализации. Они включают в себя устранение различий между ЕС и США в формировании террористических списков, защите данных и использовании мер выдачи террористов и секретности мест лишения свободы. Многие политики в ЕС, включая Европейский парламент, выражают серьезную озабоченность в отношении защиты персональных данных, переданных США, и возможных в этой связи нарушений основных прав граждан ЕС.

 В своих заявлениях о политике безопасности США, НАТО и ЕС все чаще ссылаются на борьбу с терроризмом как на военную задачу. Этот происходит параллельно с явной готовностью использовать военную силу в любой точке мира. При этом ЕС в этот контексте относится к Уставу ООН как к основному документу, определяющему рамки международных отношений, а США и НАТО уже не говорят о влиянии Совета Безопасности ООН в части санкционирования применения военной силы за пределами самообороны.

Тем не менее повестка дня ЕС по борьбе с терроризмом является в значительной степени «кризисной» и формировалась до настоящего дня под сильным влиянием нескольких крупных потрясений: 11 сентября; взрывов в Мадриде и Лондоне; роста «Исламского государства» в Ираке и Сирии (ИГИЛ); терактов во Франции в 2015 и 2016 годах; терактов в Брюсселе и Берлине в 2016 году. События в России и других государствах, не входящих в западное сообщество, в учет, фактически, не брались. Когда 11 сентября 2001 года были нанесены удары по Всемирному торговому центру и Пентагону, терроризм едва ли являлся приоритетом в общей повестке дня ЕС. Но произошедшие события стали ключевой датой: всего через десять дней после терактов на внеочередном заседании Европейского Совета ЕС объявило борьбу с терроризмом приоритетной целью ЕС. Эти нападения позволили ЕС стать активным участником борьбы с терроризмом.

 В декабре 2015 г. Еврокомиссия выступила с предложением о принятии новой Директивы о борьбе с терроризмом, которая предполагает заменить существующие рамочные решения. Это предложение было направлено на укрепление как существующих положений, так и добавление новых составов уголовных преступлений, определения феномена иностранных террористов-боевиков, в том числе установление ответственности за организацию подготовки террористов, их передвижения и попытки выехать за границу, финансирование или содействие таким передвижениям. Интересно отметить, что пояснительная записка, сопровождающая Директиву, гласит, что эти меры в исключительных случаях могут быть применены без оценки последствий.

Признавая, что как внутренние, так и внешние связи в области международной безопасности требуют взаимодополняемости, активных внешних и внутренних мер, Европейский Союз активно принимает участие в работе таких международных форумов, как ООН и глобальный Контртеррористический форум. А также на двусторонней основе осуществляет взаимодействие с третьими странами через заключение соглашений, которые, как правило, предусматривают диалог и сотрудничество о борьбе с терроризмом. 
Новым явлением стала разработка целевых приоритетов партнерства ЕС с рядом третьих стран, признающих, что терроризм является одной из основных общих проблем, связанных также с иммиграцией. Кроме того, ЕС осуществляет существенные инвестиции в создание антитеррористического потенциала в третьих странах через инструменты общей внешней политики и политики безопасности, способствующих стабильности и миру, а также посредством сотрудничества в целях развития определенных государств в целом. В своем сотрудничестве с третьими странами ЕС проводит оценку проектов на основе опыта и потенциала определенного государства в области уважения прав человека и международного гуманитарного права. 
Несмотря на то, что полностью искоренить терроризм очень трудно, если не невозможно, правительства большинства государств часто подвергаются значительному общественному давлению, с тем чтобы свести к минимуму риск террористических нападений настолько, насколько это возможно в силу их разрушительного материального и психологического воздействия, которое как раз и преследует цель усиления террористической угрозы. Это подталкивает государства к постоянному расширению сфер охвата контртеррористическими режимами. Что способно привести к чрезмерным мерам, которые могут непропорционально сказываться на реализации прав человека. Кроме того, контртеррористические меры часто изображаются как временные действия, обусловленные террористической угрозой, которая квалифицируется как чрезвычайная ситуация. Тем не менее неоднократно отмечалось, что они имеют тенденцию с течением времени к расширению.

 Государства обязаны защищать жизнь тех, кто находится под их юрисдикцией, но делать это они должны в соответствии с требованиями соблюдения прав человека. К сожалению, часто именно это обстоятельство преподносится государством как препятствие для эффективной антитеррористической деятельности, когда, по сути, она необходима для предотвращения и уменьшения распространения террора в мире. В атмосфере страха, распространяемого терроризмом, и угроз новых нападений доминирует политический тезис о том, что необходимы решительные действия, зачастую в ущерб правам человека, в том, что представляется необходимым «балансированием» между обеспечением национальной безопасности и безопасности людей, с одной стороны, и соблюдением прав человека – с другой.

Поэтому очень важно не исключать борьбу с терроризмом из обязательств, налагаемых международными нормами в области соблюдения прав человека и других соответствующих норм международного права. Любая государственная политика борьбы с терроризмом нечувствительна к этой проблеме или даже полностью терпит неудачу в связи с подрывом самого понятия о том, что значит быть демократией. Что хуже, она стимулирует сочувствие террористам и насильственным нападениям, особенно в таком регионе мира, как Ближний Восток. В том регионе, где людям очень трудно иметь дело с их историческим опытом несправедливости в форме колониализма, продолжающимся конфликтом между Израилем и палестинцами, а также влиянием, оказываемым автократическими и репрессивными правительствами определенных стран.

 Вполне понятно, что для обеспечения безопасности нации и безопасности своих граждан государства прибегают к временным чрезвычайным мерам, наделяя исключительными полномочиями органы исполнительной власти и нарушая основные свободы на ограниченный период времени. Однако тень «войны с терроризмом» и существующие опасения эскалации террористической угрозы приводят к серьезному регрессу в области прав человека и основных свобод, и это, в конечном счете, противоречит целям собственно борьбы с терроризмом. Многие государства приняли мощные и постоянные жесткие меры во имя борьбы с терроризмом и экстремизмом, которые, в свою очередь, узаконили репрессии в отношении в том числе инакомыслящих, правозащитников, организаций гражданского общества. Отсутствие ответственности тех, кто ответственен за серьезные нарушения прав человека в контексте борьбы с терроризмом и экстремизмом, порождает часто социальное недовольство, которым активно пользуются террористы.

В этой связи полноценный демократический режим является наиболее оптимальным из всех типов режимов по отношению к разрешению проблем граждан, некоторые из которых становятся более насущными, чем просто стремление к физической безопасности. Демократическое неприятие жертв терроризма порождает необходимость внедрения более высоких показателей и осуществление жизненно важных инвестиций в разведку, защиту инфраструктуры, оказание первой помощи, социальную устойчивость и специализированную помощь
. Иными словами, перед лицом достаточно устойчивой террористической угрозы в мире следует ожидать, что только развитие демократии со временем и опытом позволит приобрести более широкие возможности не только для сокращения числа террористических нападений, но и для того, чтобы сделать такие нападения менее смертоносными.
Основой для борьбы с терроризмом в рамках Организации Объединенных Наций (ООН) является межгосударственное сотрудничество, направленное на совместное преследование террористической деятельности. Однако пока не представляется возможным согласовать коллективную Конвенцию против терроризма. Длящееся в Генеральной Ассамблее ООН обсуждение вопроса о Всеобъемлющей Конвенции о борьбе с терроризмом не достигло еще никакого прогресса, потому что невозможно преодолеть разногласия, особенно между западными странами и членами организации «Исламская конференция» (ОИК), касающиеся правовой оценки борьбы с террористической активностью. В этой связи решение этой проблемы кажется маловероятным в краткосрочной перспективе.

 Генеральная Ассамблея ООН занимается вопросами терроризма по двум направлениям: задает нормативные рамки, определяющие терроризм как общую проблему, и стимулирует согласованные действия государств по разработке международных и национальных правовых норм для борьбы с террористами. В свою очередь, особенностью институциональной характеристики ГА ООН является то, что она не может выступать в качестве координатора действий по борьбе с терроризмом, поскольку не имеет полномочий требовать от правительств и других влиятельных субъектов принятия или недопущения конкретных мер. Кроме того, ГА ООН не осуществляет надзор за административными структурами, на которые возложено выполнение ее решений. В целом, усилия ГА ООН по разработке нормативно-правовой базы в форме резолюций, касающихся терроризма как общей проблемы, реализуются в трех категориях: меры по предупреждению терроризма; меры по ликвидации терроризма; права человека и терроризм.

Достаточно интересным моментом является то, что до 11 сентября 2001 г. Генеральная Ассамблея ООН рассматривала терроризм как частную проблему, и Совет безопасности Организации Объединенных Наций реагировал лишь в ответ на конкретные акты терроризма, например, на взрыв над Локерби. После событий 11 сентября Совет безопасности стал ведущим актором по созданию необходимой нормативной и институциональной базы в целях формирования системы противодействия террористам, ограничения их мобильности и различных форм его поддержки. 
В настоящее время усилия Совета безопасности ООН исходят из четырех факторов: во-первых, осуждение отдельных актов терроризма; во-вторых, наращивание антитеррористического потенциала на национальном уровне; в-третьих, установление режимов санкций, в частности, режим санкций в отношении «Аль-Каиды». После 11 сентября он был расширен, чтобы стать частью общего режима, и это касается не только «Аль-Каиды» в Афганистане, но и «Аль-Каиды» и ее пособников, где бы они ни находились и без ограничений по времени. После кризиса с заложниками в Беслане предпринимаются попытки формирования общего режима санкций в отношении террористических групп, не связанных с «Аль-Каидой», но эти действия пока не увенчались успехом. Тем не менее в отношении других экстремистских групп может быть установлен режим санкций за ту или иную ситуацию в конкретной стране. В-четвертых, используя полномочия в главе VII, Совет безопасности ООН принимает резолюции, создающие общую нормативную базу для борьбы с терроризмом, которая не ограничена конкретной ситуацией или временем.

Глобальная контртеррористическая стратегия ООН (GCTS), принятая Генеральной Ассамблеей в 2006 году, в настоящее время выступает как руководство для Организации Объединенных Наций по борьбе с терроризмом и определяет ее основные приоритеты. Данная стратегия является необязательным и широким документом, направленным на активизацию национальных, региональных и международных усилий по борьбе с терроризмом. Стратегия состоит из четырех основных компонентов: 
I. Устранение условий, способствующих распространению терроризма.
II. Предупреждение терроризма и борьба с ним.
III. Укрепление потенциала государств и укрепление роли Организации Объединенных Наций.
IV. Обеспечение прав человека и верховенства права. Генеральная Ассамблея ООН каждые два года проводит обзор Глобальной контртеррористической стратегии, с тем чтобы вновь оценить обстановку в области борьбы с терроризмом и привести ее в соответствие с приоритетами государств-членов. Впервые в ее рамках все государства-члены согласились с общим стратегическим подходом к борьбе с терроризмом. При этом государства не только ясно дали понять, что терроризм неприемлем, но и преисполнены решимости предпринять практические шаги в индивидуальном и коллективном порядке для его предотвращения и борьбы с ним. Эти практические шаги включают широкий круг мер, варьирующихся от укрепления государственного потенциала для борьбы с террористическими угрозами до улучшений координации контртеррористической деятельности ООН в целом. 
На сегодняшний день Советом безопасности ООН сформированы три вспомогательных органа, занимающихся вопросами борьбы с терроризмом: Комитет по санкциям против ИГИЛ и «Аль-Каиды», Контртеррористический комитет (КТК) и его Исполнительный директорат (ИДКТК) и Комитет, учрежденный резолюцией № 1540. Кроме того, на основании резолюции № 1566 (2004) была создана рабочая группа, задачей которой является разработка рекомендаций по практическим мерам применения санкций, а также ей было поручено рассмотреть возможность создания компенсационных фондов для жертв терроризма. Председательство в каждом из этих комитетов осуществляется непостоянным членом Совета Безопасности ООН сроком на два года. Председатели избираются непрозрачно пятью постоянными членами, которые либо избирают председателя без предварительного уведомления, либо избирают председателя на основе интенсивного лоббирования со стороны нового непостоянного государства-члена.

 Резолюция № 1267 от 1999 г. стала первой принятой СБ ООН мерой, которая установила режим контртеррористических санкций. Первоначально принятая после нападений на посольства США в Африке, эта резолюция была направлена на оказание давления на талибов для выдачи Усамы бен Ладена путем создания целевого режима санкций в отношении партнера «Аль-Каиды» – «Талибана». Комитет по санкциям в отношении ИГИЛ и «Аль-Каиды» отвечает за осуществление надзора за санкционными мерами, введенными Советом Безопасности в отношении отдельных лиц, групп и организаций, связанных с террористическими группами ИГИЛ и «Аль-Каидой», в целях ослабления их террористической активности и борьбы с ними путем предотвращения поездок, поставок оружия и заморозки активов лиц, включенных в специальный перечень. 
После террористического акта 11 сентября Совет Безопасности ООН 28 сентября 2001 г. единогласно принял резолюцию № 1373. Это стало переломным моментом в глобальной кампании против терроризма. Резолюция была принята в соответствии с главой VII Устава ООН (угрозы международного мира и безопасности), она является обязательной для всех государств-членов ООН, а ее несоблюдение ведет к принятию карательных мер против государства-нарушителя. Основные характеристики резолюции заключаются в следующем: 
· терроризм представляет собой угрозу миру и безопасности;
· каждое государство коллективно или индивидуально имеет право на самооборону;
· каждое государство должно сотрудничать в предотвращении и пресечении терроризма;
· каждое государство имеет право предотвращать и пресекать финансирование и подготовку теракта на своей территории, принимая всевозможные законодательные и административные меры;
· каждое государство обязано воздерживаться от организации, подстрекательства, содействия или участия в террористических актах в другом государстве или разрешения на использование террористов, пресекать вербовку членов террористических организаций и воздержаться от поставок оружия террористическим группировкам;
· криминализировать сбор и помощь в сборе активов, включая любые средства, в любом формате на террористические акты и замораживание таких активов;
· отказывать в убежище тем, кто финансирует, планирует, поддерживает и совершает террористические акты, действует либо путем судебного преследования на своей территории, либо путем передачи сделал запрос на их судебное преследование и т.д. Ключевой особенностью резолюции № 1373 (п.11) является создание Контртеррористического комитета (КТК), на который была возложена обязанность осуществления контроля за осуществлением государствами-членами резолюции № 1373 и в случае необходимости оказания им соответствующей технической помощи.

Контртеррористический комитет (КТК) является главным контртеррористическим органом Совета Безопасности, включающим все пятнадцать членов Совета безопасности ООН, который проводит обзор осуществления государствами-членами имеющих обязательную силу резолюций № 1373 (2001) и № 1624 (2005) по борьбе с терроризмом. Резолюция № 1373 является уникальной, поскольку она стала первой юридически обязательной резолюцией, которая применяется ко всем членам Организации Объединенных Наций, в отличие от предыдущих контртеррористических актов, которые были действительны только в том случае, если государство добровольно подписывало соответствующий международный договор. 
На КТК была возложена задача по наблюдению за осуществлением резолюции № 1373 (2001). Кроме того, Комитет оценивает реализацию резолюции № 1624 (2005) о подстрекательстве к совершению актов терроризма. Эта резолюция призывает государства-члены ООН предотвращать такое поведение и отказывать в убежище любому лицу, в отношении которого имеется достоверная и соответствующая информация, дающая серьезные основания полагать, что он виновен в преступном поведении. Совсем недавно в резолюции 2178 (2014), касающейся иностранных боевиков-террористов, КТК было поручено выявлять пробелы и внедрять примеры передовой практики, которые могут помочь государствам пресекать притоки иностранных боевиков-террористов. 
26 марта 2004 г. Совет безопасности постановил реорганизовать КТК с тем, чтобы он мог оказывать стратегические консультативные услуги в целях укрепления способности КТК выполнять свой мандат на основе резолюции 1535 (2004) путем создания Исполнительного директората. Исполнительный директорат Контртеррористического комитета (ИДКТК) представляет собой экспертный орган, который поддерживает исполнение своих полномочий Контртеррористическим комитетом в части контроля выполнения обязательных антитеррористических резолюций № 1373 (2001) и № 1624 (2005) государствами-членами путем проведения инспекционных поездок в страны, обеспечения антитеррористической правовой и технической помощи и оценки пробелов в антитеррористической деятельности государств. Вместе с тем, с учетом того, что ИДКТК должен осуществлять всю свою деятельность по просьбе государств-членов, очевидно, что ИДКТК не может вести себя как независимый контртеррористический наблюдатель и не способен расследовать вопросы несоблюдения государствами-членами требований резолюций. При этом следует помнить, что еще в 2005 г. Генеральным секретарем Кофи Аннаном была создана Целевая группа по осуществлению контртеррористических мероприятий (ЦГОКМ), которая впоследствии была одобрена Глобальной контртеррористической стратегией в целях укрепления координации и согласованности контртеррористических усилий в рамках системы Организации Объединенных Наций. Позднее она была институционализирована под эгидой Департамента по политическим вопросам в 2009 году и в настоящее время перешла в новое Управление по борьбе с терроризмом, созданное в июне 2017 г. 
В настоящее время в состав Целевой группы входят 38 организаций (36 организаций системы Организации Объединенных Наций, Интерпол и Всемирная таможенная организация), которые в силу своей работы заинтересованы в усилиях по борьбе с терроризмом, при этом ЦГОКМ отвечает за координацию всей контртеррористической деятельности между ними. Каждая организация вносит взносы в соответствии со своим мандатом. При этом главная цель ЦГОКМ состоит в том, чтобы максимизировать сравнительные преимущества каждой структуры, действуя в качестве единого координированного органа, который обеспечивает реализацию государствам-членам четырех основных компонентов контртеррористической стратегии.

Контртеррористический центр ООН (КТЦООН) был создан в Королевстве Саудовская Аравия на основании резолюции A/RES/66/10 и начал функционировать в апреле 2012 г. Цели центра определяются «видением из шести пунктов» Генерального секретаря ООН, сформулированных на 9-м заседании Консультативного совета КТЦООН 7 ноября 2014 года. Генеральный секретарь ООН изложил свое видение роли КТЦООН в превращении его в «Центр передового опыта», который будет руководить тематическими вопросами, не рассматриваемыми другими органами ООН и обеспечивать наращивание потенциала, необходимого государствам-членам для выполнения Глобальной контртеррористической стратегии ООН. 
КТЦООН в настоящее время руководствуется своей пятилетней стратегией, действие которой началось с 2016 года. В недавнем пятом обзоре глобальной стратегии ООН 2016 года КТЦООН упоминался пять раз, что свидетельствует о растущем значении КТЦООН в контртеррористической деятельности ООН. Это особенно актуально, поскольку единственное имеющееся финансирование контртеррористических программ в рамках всей контртеррористической системы Организации Объединенных Наций осуществляется через КТЦООН.

Относительно борьбы с терроризмом способность Организации Объединенных Наций наблюдать за практикой стран в области соблюдения прав человека с помощью так называемого механизма мониторинга развита недостаточно. По крайней мере, работа, проделанная Организацией Объединенных Наций, до сих пор в этой сложной и быстро меняющейся области должна считаться неадекватной, особенно в отношении ее деятельности по отдельным странам. Конечно, это работа во многом зависит от инициатив и политической воли государств-членов, а это означает определенную степень готовности обучаться, следовать основным постулатам борьбы с терроризмом.

Сама по себе борьба с терроризмом отличается от операций ООН по поддержанию мира, которые до сих пор были основным способом использования вооруженных сил. Это отличие вызывает некоторые вопросы относительно надлежащей подготовки военнослужащих, а также правовые проблемы, такие как обращение с подозреваемыми в терроризме и пленными. Кроме того, существует необходимость разработки механизмов выявления и пресечения возможных нарушений прав человека представителями вооруженных или полицейских сил, а также определения параметров представления отчетов в таких случаях. 
Вместе с тем борьба с терроризмом и в настоящее время характеризуется серьезными недостатками относительно ее соответствия стандартам в области прав человека и международного гуманитарного права. В последние годы в международном праве становится все более господствующим мнение, что основные права человека относятся и к вооруженным конфликтам, т.е. две существующие системы защиты прав не следует рассматривать как отдельные. На данный момент следует напомнить, что отступления от прав человека не допускаются, и они также должны соблюдаться в чрезвычайных ситуациях (ст. 4, разд. 2 Международного пакта о гражданских и политических правах и ст. 15, разд. 2 Европейской конвенции по правам человека). 
 Борьба с финансированием терроризма вовлекает финансовый сектор в информирование властей о подозрительной или обычной деятельности и подчеркивает необходимость того, чтобы финансовые органы должны сотрудничать и обмениваться информацией со службами разведки и безопасности и правоохранительными органами. Это стало предпосылкой создания Целевой группы по финансовым мероприятиям (FATF), которая является межправительственным органом, учрежденным в 1989 г. Мандат FATF предусматривает установление стандартов и содействие эффективному применению правовых, регулирующих и оперативных мер по борьбе с отмыванием денег, финансированием терроризма и финансированием распространения оружия массового уничтожения и иными связанными с этим угрозами целостности финансовой системы. В сотрудничестве с другими заинтересованными субъектами, FATF также работает на национальном уровне над определением уязвимых мест с целью защиты финансовой системы от различных злоупотреблений. 
Первые рекомендации FATF были разработаны еще в 1990 г. как инициативы по борьбе с использованием финансовых систем лицами, «отмывающими» деньги от продажи наркотиков. В октябре 2001 г. FATF расширила свой мандат для решения проблемы финансирования террористических актов и террористических организаций и приняла восемь (позднее расширены до девяти) специальных рекомендаций по борьбе с финансированием терроризма. Рекомендации FATF были пересмотрены во второй раз в 2003 году. К настоящему времени они вместе со специальными рекомендациями одобрены более чем 180 странами и повсеместно признаны в качестве стандарта по борьбе с отмыванием денег и финансированием терроризма. В частности, к ним относятся: рекомендация 5 (криминализация финансирования терроризма); рекомендация 6 (целевые финансовые санкции, связанные с терроризмом и финансированием терроризма); и рекомендация 8 (меры по предотвращению неправомерного использования некоммерческих организаций). Распространение оружия массового уничтожения также является серьезной проблемой в плане безопасности, и в 2008 году мандат FATF был расширен с тем, чтобы охватить вопросы финансирования распространения оружия массового уничтожения. Для борьбы с этой угрозой FATF приняла новую рекомендацию (рекомендация 7), нацеленную на обеспечение соответствия и эффективного применения целевых финансовых санкций, когда к ним призывает Совет Безопасности ООН.

В настоящее время Рекомендации FATF определили комплексную и последовательную структуру мер, которые следует применять странам для противодействия отмыванию денег и финансированию терроризма, а также финансированию распространения оружия массового уничтожения. Государства мира обладают различными правовыми, административными и оперативными структурами и различными финансовыми системами, в связи с чем не могут принимать идентичные друг другу меры по противодействию этим угрозам. Таким образом, рекомендации FATF устанавливают определенный международный стандарт, который государства должны применять посредством использования мер, адаптированных к их конкретным условиям. В рекомендациях FATF изложены основные меры, которые должны быть приняты странами для: 
– выявления рисков и разработки политики и внутренней координации; 
– борьбы с отмыванием денег, финансированием терроризма и финансированием распространения ОМУ; 
– применения превентивных мер для финансового сектора и других целевых секторов; 
– установления полномочий и ответственности компетентных органов и других институциональных мер; 
– повышения транспарентности и доступности информации о бенефициарных собственниках юридических лиц; 
– обеспечения международного сотрудничества в указанной сфере.

Действующая стратегическая установка в развивающейся войне против терроризма предполагает баланс между деятельностью через существующие структуры и готовностью к налаживанию новых отношений. Динамичная обстановка и асимметричность в разработке контртеррористической стратегии в существующей архитектуре политики препятствуют государствам в совместном и быстром реагировании на существующие террористические вызовы, занимая при этом достаточно много времени, чтобы быть готовым к тем процессам, которые происходят в современном обществе. В этой связи, обеспечение долгосрочного контртеррористического потенциала и реализации возможностей на всех уровнях, а также проведение стратегически важных исследований с определением наиболее эффективных мер, являются одними из ключевых элементов для контртеррористической политики государств в сфере борьбы с терроризмом.

Применительно к ЕС до 11 сентября 2001 г. сотрудничество в области борьбы с терроризмом было неофициальным и официально не являлось частью институциональной структуры существовавшего тогда Европейского сообщества. Но в ответ на взрывы в Лондоне 7 июля 2005 г. Соединенное Королевство внесло проект акта, который в конечном итоге был принят в декабре 2005 г. в качестве «Контртеррористической стратегии Европейского Союза». Стратегия была тщательно смоделирована на собственном примере Великобритании и состояла из четырех так называемых столпов: предотвращение, защита, преследование и реагирование. Стратегия основывалась на глобальном масштабе борьбы с терроризмом с позиционированием ее в отношении ценностей, цели и институциональной процедуры, которая она регулировала. Четырем столпам предшествовало «стратегическое обязательство», которое устанавливало ценности и цели Стратегии: бороться с терроризмом глобально, уважая права человека и делая Европу более безопасной, реализуя граждан в области свободы, безопасности и правосудия.

Уже после взрывов в Мадриде 11 марта 2004 года Европейский совет принял «Декларацию о борьбе с терроризмом», в которой содержался призыв к осуществлению уже действующих мер, а также разработке новых. Декларация сопровождалась планом действий ЕС по борьбе с терроризмом, своеобразной «дорожной картой», которая была структурирована в соответствии с установленными семью стратегическими целями. Основное внимание в них уделялось: 1) международному сотрудничеству, 2) борьбе с финансированием терроризма, (3) выявлению, расследованию, судебному преследованию и предотвращению террористических нападений, (4) безопасности на транспорте и пограничному контролю, (5) адекватному потенциалу реагирования после террористического нападения, (6) борьбе с поддержкой терроризма и вербовкой в террористические группы и (7) внешнеполитическим аспектам деятельности государств в этой сфере. 
В настоящее время контртеррористическая повестка дня ЕС в первую очередь отражает проблемы безопасности государств, сложившихся вокруг угрозы джихадизма. Более того, потенциал политического насилия не ограничивается только джихадистами, что показало, например, нападение Андерса Брейвика в Норвегии в 2011 году. Архитектура контртеррористической политики ЕС выиграла бы от того, что цели и лежащие в их основе идеи должны быть сформулированы более четко. Фактически, ЕС расширяет сеть по борьбе с терроризмом, все более криминализируя, например, подготовительные действия в контексте новой Директивы ЕС о борьбе с терроризмом.

 Вместе с тем ценность контртеррористической стратегии ЕС 2005 года и, в частности, ее согласованность со всеобъемлющими параметрами (например, внутренними и внешними стратегиями безопасности ЕС) и подстратегиями (например, по противодействию радикализации и вербовке, противодействию финансированию терроризма, защите критической инфраструктуры и таможни) не ясны. В частности, напрашивается вывод о том, что борьба с терроризмом является «составной» частью политики с учетом проблем, связанных с координацией, согласованностью и последовательностью в этой сфере, но при этом не всегда понятно, кто отвечает за эти процессы. Однако в последнее время были выдвинуты две дополнительные инициативы по улучшению сотрудничества в области внутренней безопасности стран ЕС. 
 Мандат Европола, как основной организации ЕС по борьбе с терроризмом, начался с ограниченных операций 3 января 1994 г. в форме конкретных антикриминальных заданий. Постепенно к мандату Европола были добавлены другие области преступности, включая борьбу с терроризмом. После событий 11 сентября мандат Европола по борьбе с терроризмом был расширен. A решение Совета Европейского Союза от декабря 2002 г. уже конкретно оговаривало, что каждое государство-член должно обеспечить, по крайней мере передачу Европолу следующей разведывательной информации: данных, идентифицирующих лицо, группу или организацию, о следственных действиях и их конкретные обстоятельства, о связи с другими соответствующими делами о террористических преступлениях, об использовании коммуникационных технологий и угрозах, исходящих от возможного применения оружия массового уничтожения. 
Далее, в январе 2015 г., был создан новый европейский Центр по борьбе с терроризмом под эгидой Европола. Предполагалось, что он будет функционировать как центральный информационный хаб в борьбе с терроризм в ЕС, по проведению анализа текущих расследований и содействию скоординированной реакции в случае крупного теракта. Однако важно подчеркнуть, что, как и в случае других полицейских организаций, таких как Интерпол, Европол, он не является органом полиции с автономными наднациональными полномочиями на проведение собственных расследований, проведение обысков или арест подозреваемых. Вместо этого задачами Европола является повышение эффективности сотрудничества среди органов национальной полиции в государствах-членах ЕС, в первую очередь, путем содействия обмену информацией. 
Однако, в отличие от всех других полицейских организаций, Европол был сформирован не профессионалами полиции, а в результате нисходящего решения политических и законодательных органов ЕС. Из этого исходят два важных последствия для контртеррористической роли Европола. С одной стороны, Европол характеризуется степенью самостоятельности в определении конкретных средств и целей своих полицейских и контртеррористических программ, а с другой – и это самое важное, нисходящее политическое решение о создании Европола может хотя бы отчасти объяснить отсутствие воли у некоторых соответствующих национальных правоохранительных органов и спецслужб работать с этим агентством ЕС и через него.

 Последние десять лет показали устойчивый рост числа терактов в Европе. При этом, несмотря на упадок количества нападений сепаратистских и левых экстремистских движений, в последние годы наблюдается рост правого и джихадистского экстремизма. Это свидетельствует о том, что терроризм религиозного толка находится на подъеме, чему способствует в том числе и наличие в Интернете информации, которая может быть использована для террористических актов, включая призывы к мусульманам западных стран. Это уже в значительной степени способствует совершению террористами, поддерживаемых «Аль-Каидой» и ИГИЛ, одиночных нападений в странах своего проживания. 
В этой связи в 2015 г. была запущена «Европейская повестка дня по безопасности» с целью повышения эффективности поддержки государств-членов в обеспечении безопасности путем улучшения обмена информацией и предотвращения радикализации. После терактов в Брюсселе в марте 2016 г. была запущена концепция «Союза безопасности» как способа выйти за рамки концепции сотрудничества в целях защиты национальной внутренней безопасности и с идеей защиты коллективной безопасности Союза в целом. Несмотря на их различную направленность как документов внутреннего и внешнего измерений, они имеют два основных общих момента: во-первых, это взаимосвязь между внутренней и внешней безопасностью, и, во-вторых, в них делается упор на междисциплинарный подход в борьбе с террористическими угрозами и порождающими их конфликтами.

 Европейский Совет в целом подчеркивает важность эффективного реагирования на возросший уровень террористической угрозы и на важность эффективного сотрудничества. Весьма показательными в этом отношении являются выводы, принятые в ходе заседания Европейского Совета 15 декабря 2016 г., на котором была подчеркнута важность политического соглашения директивы по борьбе с терроризмом и необходимость принятия предложений по регулированию огнестрельного оружия и борьбе с отмыванием денег, а также внедрения нового законодательства о регистрации имен пассажиров (PNR). Европейский совет, кроме того, приветствовал соглашение о пересмотре Шенгенского пограничного кодекса и подчеркнул важность достижения соглашения о системе въезда/выезда и Европейской системе.

 Тем не менее архитектура контртеррористической политики ЕС в том, как она организована на данный момент, не включает в себя регулярную централизованную обновляемую информацию об угрозах, с которыми сталкивается ЕС и его государства-члены, а существующий способ оценки угроз негативно влияет на различные виды их политической активности. Также исследования, касающиеся долгосрочных изменений, в настоящее время не являются частью политических инструментов ЕС. Как Европол, так и Разведывательно-ситуационный центр ЕС занимаются оценкой угроз, но не формированием интегрированного образа изменяющейся террористической угрозы.

Вместе с тем одним из важнейших факторов развития борьбы с терроризмом является повышение роли различных гражданских ассоциаций и транснациональных организаций, включая и страны БРИКС. Возможности таких ассоциаций должны быть использованы против террористического подполья для усиления национальных государственных институтов, которые отвечают за безопасность общества. 
БРИКС является межгосударственным объединением sui generis, и ее особенностями являются отсутствие Устава и других организационно-правовых характеристик межправительственной организации. Вместе с тем БРИКС является значимой политической организацией, помогающей пяти странам – своим членам укреплять международные отношения и укреплять свое глобальное влияние. Это было подтверждено на саммите 2017 г. в Китае. Основная миссия БРИКС состоит в развитии взаимовыгодного сотрудничества и диалога между странами и народами. Несмотря на свою молодость, БРИКС активно участвует в решении мировых проблем как инструмент построения многополярного мира. Понимая важность вызовов и возникновение новых общих угроз для системы международных отношений и для стран БРИКС и ее государств-членов, в первую очередь, следует проанализировать участие этих стран в решении проблемы борьбы с терроризмом.

 Любое проявление терроризма является грубым нарушением закона и морали, это серьезная угроза правам и интересам человека, жизни и здоровью многих людей, а также существенный негативный фактор экономического и социального прогресса. Поэтому идентификация, прогнозирование и смягчение террористических угроз являются ключевыми областями сотрудничества для всех стран БРИКС. 
Правовые рамки борьбы с террористическими актами формируются уже в законодательстве государств-членов БРИКС. В то же время современные тенденции в террористической деятельности призывают к новым нормативно-правовым решениям. Так, например, особое внимание привлекает закон КНР «О безопасности Интернета» от 2016 года, который содержит запрет на пропаганду терроризма и экстремизма в Интернете. Подобные законодательные реакции на активизацию террористической деятельности должны способствовать повышению эффективности политического и правового сотрудничества стран БРИКС в целях предотвращения проявлений терроризма, включая осуществление правовых, организационных и методические мероприятий на основе международных, межгосударственных и межправительственных договоров, в том числе и межведомственного характера. 
Характер обсуждений глобальной проблемы терроризма в рамках саммитов глав государств-членов БРИКС и научных форумов в этих странах демонстрирует осознание их актуальности и желание найти выход из сложившейся ситуации. Поскольку стратегия терроризма основана на общем отказе от цивилизованных норм поведения, научные подходы к выявлению и прогнозированию террористической угрозы включают в себя целый ряд направлений: юридическое, техническое, организационно-управленческое и аналитическое. 
Страны БРИКС осуждают все возможные формы и проявления терроризма и последовательно призывают все международное сообщество объединиться для борьбы с этой угрозой. В 2015 г., когда ИГИЛ стала главной террористической угрозой, а другие террористические группы объявили о своем союзе с ними, БРИКС расширила свою сферу контртеррористических интересов, включив в нее все террористические акты, основанные на религии и идеологии. А с углублением миграционного кризиса в Европе и ростом нападений на людей разных рас и национальностей, страны БРИКС также стали трактовать расовые и этнические нападения на группы или отдельных лиц в качестве проявлений терроризма. Это осуждение было отражено в декларации, принятой на Гоа в 2016 г., и получило свое развитие в последующих документах. 
 Начиная с первого саммита БРИКС в 2009 г., БРИКС последовательно и непоколебимо поддерживает ООН и утверждает, что ООН остается узловым актором многостороннего подхода к борьбе с терроризмом. В этой связи данное политическое сообщество по-прежнему поддерживает принятие всеобъемлющей Конвенцию о терроризме (ККИТ) и неоднократно призывает другие страны принять эту конвенцию. Основной посыл состоит в том, что все государства должны и впредь выступать единым фронтом и осуждать все формы терроризма, а не делить их на «хороших» и «плохих» террористов. С 2014 года все страны БРИКС призывают к реализации Конвенции. Это значимо еще и в силу того, что государства-члены БРИКС неоднократно сами сталкивались с террористическими угрозами. 
 В 2016 г. страны БРИКС создали рабочую группу по борьбе с терроризмом и проводят ежегодные совещания советников по национальной безопасности своих членов. Это позволяет осуществлять совместное планирование и обмен разведывательными данными. В частности, финансирование терроризма является одним из важнейших аспектов, который за последние несколько лет приобрел особое значение среди стран БРИКС, и они заявили о своей поддержке принятия мер по блокированию возможности финансирования терроризма с их территорий. Именно в этом контексте страны БРИКС настоятельно призывают международное сообщество принять CCIT. 
В 2012 году целевой группой по финансовым мероприятиям (FATF) были даны некоторые рекомендации для создания комплексной основы для борьбы с отмыванием денег и финансированием терроризма, а также финансированию распространения оружия массового уничтожения. В русле этих усилий по прекращению финансирования террористических группировок для приобретения оружия, услуг и т.д. БРИКС в 2015 г. учредил совет БРИКС по борьбе с отмыванием денег и противодействию финансированию терроризма. 
По мере того, как становится все более очевидным, что террористические группы используют Интернет для вербовки членов, а также для общения со своими сторонниками, БРИКС пытается сосредоточить внимание на развитии сотрудничества в области информационной безопасности. Данное объединение также связывает это с необходимостью развития тесного сотрудничества в области кибербезопасности, так как угроза взлома и использования вредоносных программ для нарушения функционирования информационных систем государств становится реальностью. 
Страны БРИКС с 2014 г. определили практическую необходимость эффективного использования информационных технологий для борьбы с распространением терроризма. Это важно, так как взаимосвязано, в том числе, с ростом количества молодежи, которая проживает в странах Африки, Азии и Латинской Америки. И, соответственно, с ростом уровня использования Интернета в этих странах, что может быть использовано террористическими группировками для укрепления своих организаций. При этом сами страны БРИКС имеют в своем активе не только представительство почти сорока процентов населения мира, но и значительное число молодых людей, которые составляют растущий сегмент мирового Интернета и социального медиасообщества.

В настоящее время страны БРИКС должны найти путь, который не приведет к неконтролируемому государственному надзору за гражданами, а позволит выстроить систему, способную отслеживать террористические сети в Интернете. При этом страны БРИКС должны достичь консенсуса по вопросам кибербезопасности и обмена идеями и передовым опытом борьбы с киберпреступлениями. Все вместе страны БРИКС сталкиваются с аналогичными вызовами и возможностями. И по мере того, как они будут находить все более общие точки зрения по глобальным вопросам, следует надеяться, они смогут выработать совместный подход к достижению своих ключевых целей.

Страны БРИКС стремятся использовать весь потенциал для помощи афганскому правительству в обеспечении мира и стабильности в стране и в борьбе с терроризмом. С эскалацией сирийского кризиса и ростом влияния ИГИЛ в стране в 2012 г. страны БРИКС призвали все стороны прекратить насилие. Декларация Ulfa заявила, что призывает к консолидации сирийского общества перед лицом опасных угроз. В последующие годы после начала сирийского кризиса декларация БРИКС также призвала стороны конфликта к мирному урегулированию кризиса и выразила обеспокоенность ростом терроризма в регионе. Это внимание к Сирии в Ulfa, возможно, связано с поддержкой, которая была оказана российским правительством сирийскому правительству в гражданской войне, поскольку декларация 2016 г. изначально не имела никакого отношения к кризису. По мере того, как ИГИЛ росло как зонтичная организация, которая росла во влиянии и обеспечивала поддержкой другие террористические группы, в 2015 году БРИКС осудил рост таких группировок. 
 Вместе с тем, учитывая опасность применения террористами химического и биологического оружия и, возможно, ядерного материала для «грязных» бомб, странам БРИКС необходимо работать над повышением безопасности всех подобных материалов, в том числе на территории их государств. Оружие массового уничтожения (ОМУ) упоминается в декларации 2016 года. Данная угроза находится на начальной стадии и государства-члены готовы усилить понимание необходимости применения международного подхода к борьбе с этой угрозой. Так, государства могли бы сотрудничать с Международным агентством по атомной энергии (МАГАТЭ) в целях оказания помощи и поддержки его усилиям по защите ядерных установок и радиологического материала. 
В целом, сотрудничество стран БРИКС в области антитеррористической безопасности должно определять необходимость установления более четких и всеобъемлющих политико-правовых границ диалога для достижения устойчивого мира и обеспечения развития поставленных как государствами, так и мировым сообществом антитеррористических целей. Решение этих проблем требует совместных усилий и комплексного, скоординированного подхода всех стран на универсальном уровне (ООН и другие универсальные международные формы и организаций) и развития двусторонних и многосторонних правовых механизмов сотрудничества в рамках различных политических объединений. 
Перспективным направлением сотрудничества является развитие механизмов международного права по объединению усилий стран БРИКС по совершенствованию стандартов в сфере борьбы с незаконной миграцией, а также сотрудничества в области подготовки кадров для национальных систем в сфере противодействия отмыванию денег и финансированию терроризма. Также и содействие использованию инструментов взаимного признания, а также гармонизация материального и процессуального уголовного права в рамках межгосударственного объединения должны привести к повышению эффективности сотрудничества в судебной области. Эффективное осуществление этих полномочий и мер в области правосудия потребуют выделения значительных ресурсов, направленных на обучение и обмен информацией. Наконец, более эффективное использование возможностей уже существующих национальных и межгосударственных структур правоохранительных органов должно привести к дальнейшим стратегическим и оперативным выгодам для каждой из стран БРИКС. 
5.2 Перспективы развития системы противодействия терроризму в условиях глобализации с учетом антитеррористического 
опыта  Российской Федерации
Борьба с терроризмом – это одно из важнейших, приоритетных направлений для Российской Федерации. В настоящее время Россия делает все возможное для того, чтобы создать условия для обеспечения безопасности граждан России и национальных интересов внутри страны и за рубежом. Так, Россия является членом Совета Безопасности ООН, который имеет большую политическую и дипломатическую значимость в вопросах антитеррористической деятельности, также обладает обширным опытом по данному вопросу. Также Российская Федерация поддерживает и выражает интересы и идеалы той части мира, которая целиком не может быть отнесена к современной западной парадигме и модели государственности. Поэтому главным приоритетом в антитеррористической деятельности становятся требования к гарантированности безопасности и контроля таких «центров террористической активности», как Ирак, Сирия, Афганистан и ряд других. Россия исходит из того, что эти государства в контексте развития терроризма должны находиться в поле постоянного контроля, а также им должна быть оказана своевременная помощь по пресечению деятельности террористических группировок на их территориях. 
Эта задача также учитывает и западные приоритеты в этой области. Ее значимость трудно недооценить в условиях современного мира. Отметим, что на нынешнем этапе террористические акты в странах Запада более редки, чем на Востоке, однако они приобретают намного более широкий резонанс в СМИ и среди представителей общественности. Выступая на 70-ой юбилейной сессии ООН президент России В.В. Путин внес предложение, где призвал все страны оказать противодействие терроризму, создав антитеррористическую организацию, подобную «антигитлеровской коалиции». Также он подчеркнул, что требуется руководствоваться именно общими интересами и при этом учитывать рамки международного права. В рамках этой сессии президент РФ заявил, что он намерен поддержать режим Асада в Сирии и предпринять меры по его укреплению. Большинство же стран, которые были заинтересованы фактически в ином исходе войны в Сирии, не приняли это заявление, так как Асад и его режим, по их мнению, являются неприемлемыми для мировой политики. Что, полагаем, создает серьезную проблему уже в целом для миропорядкав силу фактического нарушения этой позицией принципа государственного суверенитета.

 В последнее время Российская Федерация входит в перечень стран, подверженных активной террористической угрозе, но мировой индекс терроризма, рассчитанный за период 2000–2015 гг. показывает, что Россия стоит «только» на тридцатом месте
. Следует отметить, что, несомненно, террористическая активность на территории России являлась достаточно активной. Это также подкрепляет интерес российского государства и его внимание к проблемам, связанным с развитием терроризма на почве идеологии, а также к различным его формам и факторам, способствующим появлению и развитию террористических группировок, как в границах РФ, так и на территории других стран. 
Россия имеет неподдельный интерес в устранении и урегулированию различных локальных конфликтов, особенно на территориях Афганистана и Сирии. В этих странах наблюдается высокий уровень террористической угрозы, что требует активных действий, относящихся не только к политике, но также и приводящих к уменьшению политических, экономических, этнических и социальных противоречий. Только в случаях разрешения данных вопросов и выявления глубинных причин терроризма в указанных странах может появиться возможность нивелировать активность соответствующих террористических группировок. 
 Изначально в Российской Федерации доминирующим террористическим фактором является исламско-сепаратистское движение. С середины 2010-х гг. такую же особую роль начинает играть транснациональный характер террористической угрозы, а также экстремистские проявления иного рода. Этому способствуют активные процессы радикализации и усиления ряда террористических группировок, стремящихся охватить максимально возможное количество регионов мира своим влиянием. 
В этой связи, если рассматривать именно государственный уровень противодействия экстремистской и террористической деятельности, то можно заметить, что Россия не может действовать в полной мере эффективно, как того требует ситуация на данном этапе. Если рассматривать конкретные примеры, то отмечается, что бандподполье набирает обороты, принимая в свои ряды все новых людей, в основном из числа молодежи. Происходит это потому, что молодые люди достаточно легко поддаются идеологической обработке, так как они часто недовольны имеющейся политико-экономической ситуацией или просто находят в экстремизме возможности самореализации.

Так, к основным факторам, являющимся основанием для увеличения угрозы активизации деятельности террористических группировок на территории России, можно причислить: 
– географическое положение. Россия находится довольно близко к Ближнему и Среднему Востоку, а также Южной Азии. В данных регионах уровень террористической активности достаточно велик. Проникновению в Россию данного явления способствуют такие факторы, как безвизовый режим со странами Центральной Азии и некоторыми странами Ближнего Востока, минимальный уровень защиты границы между Афганистаном, Россией и Центральной Азией;
– Россия относится к той группе стран, откуда родом большое количество иностранных в настоящее время боевиков-террористов. Этому способствуют существующие экстремистские настроения на Северном Кавказе, а также непосредственная близость к странам Ближнего Востока и Европы. Транснациональная террористическая активность с Евразии и в сопредельных регионах обуславливается возможностью возврата таких лиц не только в страну происхождения, но также в другие сопредельные государства;
– в современном мире терроризм имеет мощную тенденцию к транснационализации. Этот фактор создает условия для увеличения террористической угрозы гражданам и объектам, находящимся в Российской Федерации. Также этому способствует фактор наличия Вооруженных сил России в ближневосточном регионе и ряде других регионов, связанный с необходимостью устранения террористической угрозы на этих территориях. Например, с 2015 г. российские Вооруженные силы находятся в Сирии впервые за постсоветский период;
– трудовая миграция в долгосрочной перспективе также может увеличить рост террористической активности на территории России. Это обусловлено тем, что большую долю трудовых мигрантов составляют мусульмане. Конечно, следует отметить, что в данный момент такие лица практически не представляют большой угрозы, а случаи радикализации данных лиц единичны, поэтому речь идет о долгосрочном накопительном тренде.
К внешним источникам террористической активности следует отнести вооруженные конфликты, разворачивающиеся на Ближнем Востоке, а также на территории Афганистана. Конечно, эти ситуации не всегда следует рассматривать только с точки зрения антитеррористической деятельности. В данных случаях следует говорить о возможностях устранения политического и военного факторов конфликтов как таковых в совокупности с активной антитеррористической деятельностью. В таком контексте ключевым направлением для России остается сотрудничество с ООН и иными межгосударственными объединениями. 
В настоящее время противодействие терроризму – один из основных приоритетов России, подтвердившей это, в частности, принятием официального обращения руководства Сирийской Арабской Республики об оказании военной помощи в борьбе с терроризмом, где в тот момент был сформирован один из главных очагов терроризма. 30 октября 2015 г. Совет Федерации ФС РФ одобрил использование Вооруженных сил РФ на зарубежных территориях, и с этого дня началось подавление расположенной на территории Сирии террористической группировки «Исламское государство». 
Операции, направленные на разрушение различных объектов, принадлежащих террористической группировке ИГИЛ, были проведены при участии ВКС РФ и довольно сильно удивили и озадачили Запад. В связи с участием России в данной кампании, возникла необходимость адаптации стратегии, использовавшейся в данной операции со стороны западных стран ранее. «Гибридная война», идущая на территории Сирии уже более 5 лет, а также захват «Исламским государством» сирийских и иракских территорий оказали довольно сильное влияние на мировую политику и экономику. Прежде всего, создается многокомпонентная террористическая структура, в которую входят также лица, которые активно влияют и контролируют многие политические и финансовые аспекты. Сформировавшееся квазигосударство невозможно уничтожить только путем нанесения ракетно-бомбовых ударов или проведения специальных военных операций. 
Это обусловлено тем, что существование такой структуры основывается на стремлении извлечения значительных доходов от международной криминальной деятельности. ИГИЛ неоднократно заявляло, что готово начать активную деятельность на территории РФ. При этом значительная часть боевиков группировки с Северного Кавказа «Имарат Кавказ» уже принесла клятву в верности аль-Багдади (баят). Так они надеялись получить финансирование на осуществление террористической деятельности. Во многом благодаря этому 29 декабря 2014 г. по иску Генеральной прокуратуры Российской Федерации Верхов​ный Суд Российской Федерации принял решение о признании «Исламского государства» террористической организацией и наложил запрет на ее деятельность на территории России. 
Вместе с тем трудно не заметить, что из-за кризиса в Сирии ядерная проблема, возникшая на территории Ирана, ушла на второй план. Однако в 2015 г. Иран все же согласовал так называемый Совместный всеобъемлющий план действий. Участниками такого согласования стали крупные державы, выступившие в роли посредников. В их число вошли Россия, Китай, Великобритания, Франция, США и Германия. Этот план гарантирует, что ядерная программа, реализуемая в Иране, носит исключительно мирный характер. Последствием принятия данной программы стало снятие с Ирана всех экономических ограничений (санкций). 
Следует отметить, что указанный СВПД явился совершенно неоднозначным и довольно сложным документом. Это обусловлено тем, что Иран согласно данному плану обязался в течение 8–15 лет уменьшить объем исследований, проводимых в сфере изучения процессов обогащения урана. Это привело к значительному уменьшению количества центрифуг на объекте «Натанз» с 19000 до 5060. Также запасы обогащенного урана должны находиться на территории Ирана в количестве, не превышающем 300 кг. Тем самым было наложено ограничение и изменена суть функционирования объекта «Фордо». Это дало возможность построить реактор на тяжелой воде в Араке, строительство которого возможно только под контролем мирового сообщества. Также Иран самостоятельно принял решение о том, что он будет соблюдать дополнительный протокол к соглашению о безопасности. Несомненно, это дало возможность МАГАТЭ осуществлять достаточно жесткий контроль в отношении ядерных объектов на территории Ирана, а Иран получил возможность получения консультаций с МАГАТЭ в отношении сооружаемых или вводимых в эксплуатацию атомных объектов
. Вместе с тем следует отметить позицию США по расторжению данного договора, что привело к новым кризисным процессам вокруг него.
 Для России положительный исход в рациональной трансформации исламского мира представляет огромный интерес. Это позволит превратить исламский мир в значимого игрока международных отношений в лице исповедующих ислам стран, поднять их экономику, сделать общество стабильнее, а также создать независимую политическую и военную стратегию. Это позволило бы укрепить позиции Ирана на международной арене, в том числе в его противостоянии Западу и Китаю, обеспечив усиление неоперсидской империи, представленной сегодня Ираном
. Учитывая эти факторы, требуется уделить особое внимание усилению взаимодействия по борьбе с терроризмом посредством проведения двухсторонних консультации и работы специальных групп при активном участии не только внешнеполитического ведомства России, но и иных органов государственной власти РФ. Такие контакты в настоящее время уже осуществляются и дополняют собой «партнерские» связи по линии правоохранительных органов и спецслужб. 
Спецслужбы и правоохранительные органы Российской Федерации активно содействуют противодействию террористическим угрозам и принимают все возможные для этого меры. При этом следует учитывать, что объем террористической угрозы, исходящей с Ближнего Востока и Афганистана, со временем будет только увеличиваться. Афганистан представляет опасность для Российской Федерации и тем, что оттуда идет огромный поток наркотических средств и психотропных веществ, которые, в конечном счете, оседают и потребляются больше всего в России. 
Собственно террористическая угроза опасна не только для России, сколько для ее центральноазиатских союзников и партнеров. И угроза эта все ощутимее. Впоследствии она будет иметь более масштабный характер ввиду того, что в Афганистане скапливается множество иностранных боевиков-террористов, которые являются выходцами из центральной Азии. Последствия их возвращения могут быть самыми негативными и непредсказуемыми, в том числе благодаря возможному усилению присутствия ИГИЛ на территории Афганистана. Следует указать, что Российская Федерация все же сохраняет свои позиции и имеет долгосрочный курс на: 
– усиление антитеррористической деятельности и уменьшение потоков наркотиков и психотропных веществ, поступающих из Афганистана. Приоритет отдается выстраиванию партнерских отношений с центральноазиатскими странами. Прежде всего, такие отношения нужно выстраивать между Таджикистаном и Россией. Это обусловлено тем, что Таджикистан является соседом Афганистана, а также союзником Российской Федерации по Организации Договора о коллективной безопасности (ОДКБ), а также в целом в рамках ОДКБ. Такое партнерство необходимо установить и с другими странами, например Ираном, Пакистаном, Индией и Китаем, являющимися соседями Афганистана; 
– обеспечение посреднической роли в рамках поиска способов мирного урегулирования конфликтов, возникающих в среднеазиатском регионе; 
– строгом соблюдении определенных границ, невмешательство в ситуацию на территории Афганистана на основе использования Вооруженных сил РФ.

 Позиция США вызывает дополнительные сложности при разрешении существующей проблемы. США склонны считать, что принятая ими концепция «глобального лидерства» и «глобального доминирования» верна, но именно она мешает проводить политику урегулирования конфликтов мирным путем. Страны Запада руководствуются тем, что удобнее иметь много разобщенных и разрозненных государств со слабой структурой, так как такими территориями проще управлять. Считается, что в мире не нужны сильные, независимые государства. Международное «право равных» также ими отвергается. Россия же старается отстаивать концепцию того, что «право равных» должно присутствовать в современном мире, а наличие сильных и независимых держав способно только укрепить мировую стабильность, помочь в развитии устойчивых связей и может обеспечить снижение террористической угрозы
.

В этой связи Российская Федерация ставит перед собой задачу не просто уменьшения террористической угрозы, но и недопущения полного изменения географии Ближнего Востока, где в перспективе может не остаться национальных арабских государств, а ливийцы, иракцы, сирийцы и многие другие народы канут в Лету, наряду с вавилонянами и шумерами. Исходя из этого, Россия обязалась продолжать сотрудничество со странами Запада, в том числе и в рамках участия в ООН, СЕ, ГКФ, ФАТФ, ОБСЕ, АТЭС, а также Азиатского регионального форума. 
Россия уделяет довольно много внимания устранению возможностей проявления терроризма в любой форме. Одним из основных направлений по этому вопросу можно назвать активное сотрудничество, направленное на обеспечение усиления борьбы с терроризмом. Следует отметить, что Россия ставит целью строгое и четкое соблюдение государствами основополагающих принципов и норм международного права. Это, прежде всего, касается норм права, закрепленных в Уставе ООН. Российская Федерация настаивает на полном, комплексном использовании различных мер, которые бы привели к уменьшению террористической угрозы, в частности, политические, информационные, социальные и экономические. Также Российская Федерация отстаивает свою позицию в части всемерного осуждения терроризма во всех его проявлениях. 
 Согласно позиции России, ООН в данном контексте должна выступать в роли координатора борьбы с терроризмом, а также в роли направляющего «звена», которое способствует разработке и осуществлению всех необходимых мер применительно в данной сфере. В этой связи Россия, активно участвуя в Глобальной контртеррористической Стратегии ООН (ГКС), реализуя ан​титеррористические резолюции Совета Безопас​ности и Генеральной Ассамблеи ООН, способствует реализации активной борьбы с терроризмом. Россия также принимает активное участие в разработке различных мер по борьбе с террористическими организациями в рамках СБ ООН и ГА ООН. Российская Федерация в рамках ООН активно выдвигает идеи по проведению антитеррористических мероприятий. В этой связи предпринимаются довольно успешные попытки формирования комплекса приемов и способов по борьбе с терроризмом. Нужно отметить, что Совет безопасности при ООН активно поддерживает позицию России. Аналогичные меры антитеррористической борьбы вытекают для России и при ее участии в форумах ШОС, ОБСЕ и Совета Европы. Например, разработаны меры, которые направлены на то, чтобы не дать гражданам России выезжать в страны третьего мира для участия в боевых действиях в рамках террористических организаций. Такие же меры направлены на то, чтобы пресечь внедрение боевиков-террористов на территорию России. Это на данный момент одно из приоритетных направлений России, которое разрабатывается компетентными органами государства.

 Угрозы со стороны организации ИГИЛ, «Аль-Каиды» и группировок, непосредственно с ними связанных, заставляют повышать действенность санкционного режима, направленного на устранение террористической угрозы со стороны этих формирований. В этой связи существует необходимость гарантирования выполнения всеми государствами тех обязанностей, которые возложены на них в части применения санкций к тем территориям и формированиям, которые содержатся в перечне Комитета. В частности, борьба с терроризмом должна быть основана на подрыве его финансовой опоры. 
Группа разработки финансовых мер борьбы с отмыванием денег играет главенствующую роль в решении данного вопроса. Россия после своего вступления в FATF в рамках требований этой международной организации уже проделала значительную работу, результатом которой стало признание российской системы борьбы с терроризмом по подрыву его финансового фундамента передовой. Нужно отметить, что существует необходимость сохранения неполитизированного характера FATF. Это стало очевидным после того, как ряд западных стран объявил бойкот московскому пленуму Группы. Как следствие, его перенесли в Париж. Тем не менее российское председательство в FATF является достаточно эффективным. 
Так, председательствуя в этой организации, Россия в тандеме с Управлением ООН по наркотикам и преступности реализовала крупный проект по выявлению незаконных потоков денежных средств, которые поступали вследствие производства и оборота наркотических средств из Афганистана. Были установлены связи, указывающие на то, что доходы от наркотрафика из Афганистана и финансирование террористических группировок довольно тесным образом связаны. В ходе этого мероприятия выявлены несколько крупных точек по всему миру, где занимались «отмыванием» денежных средств от такого оборота. Этот подход обуславливается необходимостью проверки рисков в конкретных секторах, которые считаются наиболее слабыми и уязвимыми. Недавно в рамках FATF был запущен не менее значимый проект, который позволил контролировать поступление и потоки денежных средств, идущих на финансирование деятельности организации ИГИЛ. Что обеспечило возможность мониторинга и отслеживания каналов финансирования этой террористической группировки, а реализация самого проекта внесла огромный вклад в выполнение резолюций СБ ООН и стандартов FATF. 
 Российская Федерация всячески поддерживает использование и увеличение потенциала, ведущего к борьбе с терроризмом в рамках Совета Европы. Прежде всего, Российская Федерация поддерживает меры, предупреждающие и пресекающие возникновение террористических группировок и совершение террористических актов. Россия инициировала создание инновационной Конвенции СЕ еще в 2005 году. В ней указывалась необходимость предупреждения террористических актов. Что немаловажно, к упомянутой Конвенции подготовлено дополнение, которое призывает к содействию ре​гиональной имплементации резолюции Совета безопасности ООН № 2178.

Международное сотрудничество России со спецслужбами разных государств позволило приобрести незаменимый и значительный опыт по борьбе с терроризмом и обеспечению безопасности населения во время проведения масштабных международных спортивных и общественно-политических ме​роприятий. Совместное своевременное реагирование и информирование о возможности возникновения угроз такого рода позволяет проводить такие мероприятия и делать их безопасными. В частности, Российская Федерация развивает деятельность по борьбе с экстремизмом и терроризмом, проводя успешную профилактику и находя новые меры для пресечения подобного рода деятельности. В связи с этим следует выразить обеспокоенность тем, что в повестке дня термин «терроризм» стал подменяться понятием «насильственный экстремизм». 
Также можно отметить и иной спорный момент, связанный с тем, что ряд стран продвигает позицию о доминировании институтов гражданского общества и непра​вительственных организаций перед спецслуж​бами при осуществлении противоборства «насильственному экстремизму». В данном случае следует исходить из того, что руководящая роль в этой сфере в любом случае должна быть отведена государственным органам. Это обусловлено тем, что правительственные организации несут полную ответственность за данную сферу и обязуются обеспечить безопасность населения. Но нельзя исключать и то, что общественные организации должны иметь возможность принимать активное участие в данной борьбе, осуществлять работу в целях профилактики осуществления этой деятельности, а также помогать выявлять лиц, способных не только вовлекать в эти виды деятельности, но и быть вовлеченными в них. Поэтому отметим, что реализация борьбы с экстремизмом и терроризмом – это прямая обязанность компетентных органов государственной власти, как и задача организации конструктивного взаимодействия в этой связи с гражданским обществом. 
 Российской Федерацией постоянно изучается и перенимается зарубежный опыт борьбы с терроризмом. Это способствует выработке единых подходов к данной деятельности в рамках таких ведущих организаций и объединений, как ООН, СНГ, ШОС, АТЭС, ОБСЕ и других специализированных и отраслевых международных организаций, и создает почву для увеличения эффективности работы в данном направлении. Что в целом благотворно влияет на уменьшение террористической активности, в частности, в рамках Российской Федерации. Несомненно, зарубежный опыт помогает Российской Федерации решать одну из основных проблем – каким образом получать упреждающую информацию о готовящемся теракте. В этой связи постоянно совершенствуется Международный банк данных по противодействию терроризму именно для возможности разрешения подобного рода задач и укрепления связей в рамках борьбы с терроризмом. Полагаем, что сотрудничество России в рассматриваемой сфере должно быть направлено на:

· предоставление информации о современных тенденциях и закономерностях в рамках борьбы с терроризмом;

· перекрытие маршрутов и каналов переброски боевиков, поставок оружия и боеприпасов, закрытие потоков денежных средств для финансирования подобного рода организаций; 
· раскрытие и пресечение работы тех организаций и группировок, а также их частей, которые в настоящий момент не действуют, но представляют собой определенную опасность;

· организацию работы с обществом и религиозными объединениями, пропаганду пресечения терроризма; 
· выявление и пресечение деятельности вербовщиков, а также пресечение выезда граждан за границу на территории, где распространены террористические организации; 
· мониторинг сети Интернет, который позволит выявить источники, пропагандирующие деятельность террористических группировок, а также возможность установления потенциальных жертв такой деятельности. 
Борьба с терроризмом прописана во многих законодательных актах и доктринах, однако, следует отметить, что такое закрепление не единообразно и весьма противоречиво. В Стратегии национальной безопасности (СНБ), которая была утверждена В.В. Путиным в 2015 году, террористическая угроза ставится на второе место. Первое занимает «разведывательная и иная деятельность специальных служб и организаций иностранных государств», а третье – «деятельность радикальных общественных объединений и группировок» (ст. 43)
. Если говорить о целях, которые ставят перед собой органы исполнительной власти субъектов Российской Федерации, то следует заметить, что в субъектах РФ по решению президента РФ могут быть сформированы специальные органы в составе представителей федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и иных лиц, целью которых и является противодействие терроризму на региональном уровне. В свою очередь, это исходит из полномочий президента Российской Федерации, среди которых следует выделить: а) выявление основных векторов, направленных на антитеррористическую деятельность; б) определение сферы действия федеральных органов исполнительной власти в рамках антитеррористической деятельности; в) принятие решений об использовании за пределами территории России Вооруженных Сил Российской Федерации и подразделений специального назначения для борьбы с террористической деятельностью, осуществляемой против Российской Федерации или ее граждан, а также лиц без гражданства, постоянно проживающих в Российской Федерации.

 Федеральным законом № 35-ФЗ «О противодействии терроризму» устанавливаются основные положения, в рамках которых осуществляется постоянное противодействие террористической деятельности, ее профилактика и пресечение, а также осуществляются меры, которые способны ликвидировать или хотя бы минимизировать последствия терактов. Принимая во внимание ст. 3 данного Федерального закона, можно заключить, что под термином «терроризм» следует понимать идеологию насилия, а также практику применения воздействия на принятие решения органами государственной власти, органами МСУ или международными организациями. Эти действия тем или иным образом должны быть связаны с устрашением, запугиванием граждан, а также производством иных противоправных действий. Также в данном законе регламентировано, каким образом следует применять Вооруженные силы России при антитеррористической деятельности. Закон также указывает на то, как следует определять правовой режим контртеррористической операции, и определяет ряд иных существенных положений. 
Необходимо обязательно учитывать и особо отметить Постановление Правительства
 № 352 от 6 июня 2007 г. В нем как раз определены положения, согласно которым регламентирован порядок применения оружия и военной техники ВС РФ для устранения и пресечения угрозы террористического акта в воздухе, во внутренних, территориальных водах, на континентальном шельфе, под водой, а также при участии ВС РФ в операциях, направленных на применение контртеррористических мер. Постановление четко указывает на то, как и в каком порядке могут быть применены Вооруженные Силы Российской Федерации в этом случае. Уточняется, что ВС РФ чаще всего используются для того, чтобы нарушить целостность организационной структуры террористических группировок, уничтожения имущества таких группировок, мест их дислокации, подготовки новых террористов, а также ликвидации лиц, непосредственно руководящих такими незаконными формированиями
.
 Указы президента РФ «О мерах по совершенствованию государственного управления в области противодействия терроризму» и «О мерах по противодействию терроризму»
 в данном аспекте не менее значимы. Они также активно способствовали достижению главной цели в этом аспекте – устранению группировок террористической направленности. Это стало возможным потому, что начали выполняться задачи силами и средствами контртеррора.

Так, в соответствии с Указом президента РФ от 15 февраля 2006 г. № 116 «О мерах по противодействию терроризму» был образован Национальный антитеррористический комитет для решения задач по более эффективному осуществлению деятельности по противодействию террористическим формированиям. Наличие Федерального оперативного штаба было обусловлено необходимостью организации планирования и применения сил и средств федеральных органов исполнительной власти и их территориальных органов по противодействию террористической деятельности, а также для управления контртеррористическими операциями. Деятельность НАК и ФОШ осуществляется на базе Федеральной службы безопасности РФ. 
 В 2002 г. Федеральный закон «О борьбе с терроризмом» был дополнен Федеральным законом «О противодействии экстремистской деятельности», но следует заметить, что практика применения данных законодательных актов изменилась. Связано это с тем, что был введен пакет законов, которые предусмотрели более жесткое наказание за терроризм и экстремизм. Этому же способствует и ужесточение контроля со стороны государства за подобного рода деятельность. 
Необходимо отметить, что в настоящее время террористическая угроза не является уже угрозой локального характера. Нельзя говорить о том, что терроризм опасен только на территории России. Он угрожает любому государству, а также миру и безопасности всего человечества в целом. Осуществление террористической деятельности подрывает безопасность и целостность любого государства. В этой связи является актуальной реализация «Стратегии национальной безопасности», исходя из положений которой можно сделать вывод о том, что терроризм опасен для всех сфер деятельности от политической до духовной. Так, к основным факторам, способствующим развитию террористических группировок, можно отнести следующее:

– терроризм прогрессирует в основном в условиях конфликтов и борьбы за власть, которая основывается на групповых и этнонационалистических интересах. Когда нет системы, которая могла бы эффективно противоборствовать нарушениям различного характера, и отсутствует четкая система нормативно-правового регулирования, механизмов пресечения и профилактики правонарушений подобного характера, то угроза разрастания террористических группировок возрастает. Этому способствуют также правовой нигилизм и недостаток требуемых специалистов в органах, ответственных за соблюдение порядка и безопасности; 
– важно отметить значение попыток других государств противостоять России в ее укреплении как одного из центров влияния. Это мешает реализации национальных интересов, а также подрывает авторитет Российской Федерации в Европе, на Ближнем Востоке, в Закавказье, Центральной Азии и Азиатско-Тихоокеанском регионе. Этот аспект также несет в себе определенную угрозу национальной безопасности, суверенности и целостности России
. Это уже было подтверждено ранее Концепцией противодействия терроризму в Российской Федерации. Основными тенденциями современного терроризма в данном документе были указаны:

а) тенденция к территориальному распространению и увеличению общего количества терактов, а также увеличение количества жертв;

б) террористические организации стали чаще ссылаться на этнические и религиозные аспекты; 
в) влияние различных факторов, способствующих усилению позиций терроризма (этнические, политические, духовные и иные), а также увеличение их влияния друг на друга; 
г) усиление структуры таких организаций, появление четкой иерархии, выделение лидеров и идеологов; 
д) укрепление связи между терроризмом и организованной преступностью, в том числе на международном уровне; 
е) увеличение притока денежных средств в террористические группировки; 
ж) стремление субъектов, осуществляющих террористическую деятельность, взять под контроль оружие массового поражения;

з) попытки использовать терроризм в качестве инструмента, позволяющего вмешиваться во внутригосударственную политику; 
и) формы и методы террористической деятельности совершенствуются и модернизируются, создается более крепкая, надежная структура группировок, проводится поиск более сложных и действенных методов влияния на власть и людей. При этом актуальным становится то, что государство должно уделять пристальное внимание идеологии, которую пропагандируют группировки подобного рода, и оказывать им эффективное противодействие. 
Поэтому немаловажными стали изменения, которые были внесены в Уголовный кодекс РФ в 2014 году. Они ужесточили наказание за преступления, направленные на совершение террористических актов. Криминализации были подвергнуты акты участия в вооруженных конфликтах за границей, если такое участие происходило в составе группировок террористической направленности. При этом следует сознавать, что существует реальная угроза того, что терроризм на территории России способен усилить свои позиции. Это может произойти, в частности, за счет того, что граждане, участвовавшие в ИГИЛ, вернутся на территорию России и продолжат пропагандировать свою идеологию. Также существует и риск проникновения на территорию российского государства иностранных террористов-боевиков. 
Развитие подобных процессов должно только обеспечить усиление всех усилий России в сфере сотрудничества и способствовать осуществлению общей цели – осуществлению борьбы с терроризмом. Но на практике Россия часто сталкивается с трудностями в силу проведения странами Запада политики «двойных стандартов». Это чувствуется даже тогда, когда подобное противодействие осуществляется под руководством ООН. В этой связи актуальным становится полный отказ от подобной политики в пользу наиболее полного, четкого и ясного плана, который мог бы обеспечить безопасность человечества и впоследствии искоренить угрозу терроризма. А осуществление этой деятельность должно происходить последовательно, путем переговоров, разъяснительной работы и через добрососедское взаимодействие, альтернативы которым в антитеррористической борьбе не существует. 
В настоящее время государства выходят из периода стратегической атрофии, осознавая, что их конкурентоспособные военные преимущества практически нивелируются. Они сталкиваются с постоянной эволюцией существующих социально-политических процессов, характеризующегося снижением долгосрочной международной стабильности, основанной на иных правилах; формируется более сложный и изменчивый мир, чем тот, который был раньше. В этой связи терроризм сейчас является одной из основных проблем национальной безопасности многих стран. Следует понимать и то, что террористическая угроза и далее будет реализовываться в противоправных стремлениях политико-религиозных, этнополитических и левых/правых группировок. Основной риск для стран мира будет исходить от исламистских экстремистских группировок с радикализированными сегментами мигрантов и диаспор, совершающих нападения в Европе, Северной Америке и других частях света. Несмотря на оперативные и военные неудачи ИГИЛ и проблемы «Аль-Каиды» на протяжении многих лет, их группировки по всему миру будут стремиться и дальше продолжать совершение нападений на военные, дипломатические, политические и экономические объекты. 
Следует также учитывать и стремление западных политиков развить идею гуманитарного реформирования стран и регионов, являющихся «рассадниками» терроризма и, прежде всего, Ближнего Востока. Эта идея гораздо им удобнее, потому что она включает в себя политические и экономические реформы и оставляет практически нетронутым религиозный вопрос. Территория 22 стран-членов Лиги арабских государств по размеру больше, чем США или Европа, а их совокупный ВВП составляет всего половину этого показателя штата Калифорния. Экономический порядок характеризуется огромными разрывами между немногочисленными сверхбогатыми и бедными массами. Уровень рождаемости остается очень высоким и способствует сохранению нищеты. Это свидетельствует о том, что регион остро нуждается в политической, экономической и социальной реформе. Но различие между стремлением изменить ислам или регион Ближнего Востока в какой-то мере является химерой, потому что любая попытка привить демократию представляет собой поползновение на исламское правление. Следовательно, в рамках подобной концепции реформирования региона существуют большие возможности для антизападного или нигилистического поведения. 
Всему мировому сообществу следует понимать, что война с терроризмом – это долгосрочный процесс. Однако ей свойственны свои особенности, затрагивающие границы национальной безопасности в ХХI веке. Относительно четкие границы ответственности между внешней и внутренней безопасностью ушли в прошлое. Кроме того, практически нивелировались категории «великих» держав, способных диктовать свою волю. Призрак глобального терроризма, который может угрожать десяткам тысяч жизней и нести ущерб на сотни миллиардов доллары в виде разрушений, и дальше будет вызывать постоянную озабоченность во всем мире. И если терроризм выступает как серьезная угроза для больших стран, перспективы его влияния на малые нации еще более сложно представить. 
Публичное обсуждение эффективности контртеррористической политики часто представляет собой непонятный процесс вследствие отсутствия надлежащего определения того, что оценивается, отсутствия надлежаще сформулированных целей антитеррористической политики, политики, основанной на предположениях, которые не вытекают из оценки так называемой эффективности и не всегда применяются фактические данные и анализ, а также соответствующие стандарты. Так, например, невозможно измерить эффективность репрессивных мер против террористов, точно также невозможно оценивать эффективность превентивных мер, поскольку сроки, в течение которых можно ожидать каких-либо результатов, существенно различаются между краткосрочными и долгосрочными действиями. Кроме того, было бы ошибкой измерять эффективность политики, просто взглянув на развитие уровней террористической угрозы, число терактов и жертв и экономического ущерба. 
Подобное состояние проблемы исходит из достаточно низкого уровня реагирования на террористическую опасность ООН, которая создала запутанную и сложную структуру для борьбы с терроризмом, действующую часто в отрыве от политической действительности с постоянной конкуренцией за ресурсы и правом на доминирующее участие специальных программах. Поэтому следует признать, что непосредственно заинтересованные, участвующие в антитеррористической деятельности субъекты и образования имеют возможность инвестировать средства в реально работающие программы и стратегии, централизуя при этом права человека, упорядочивая контртеррористическую деятельность между образованиями и устанавливая четкие пути оценки ее эффективности. В качестве примера ранее уже была приведена практика антитеррористической деятельности стран БРИКС.

Следовательно, можно говорить о том, что по вопросам борьбы с терроризмом сотрудничество ООН с региональными учреждениями и формами, такими как Шанхайская организация сотрудничества, Африканский Союз и Организация исламского сотрудничества, должно быть пересмотрено с целью надлежащего обеспечения соответствия их деятельности нормам как в области прав человека, так и международного права. При этом антитеррористические подразделения и программы ООН должны финансироваться регулярным бюджетом ООН в целях поощрения равного влияния на развитие деятельности по борьбе с терроризмом, в том числе для расширения их потенциала, и гарантировать, что органы по борьбе с терроризмом имеют необходимый штат сотрудников и остаются независимыми. Помимо этого, Организация Объединенных Наций должна созвать конференцию для мобилизации необходимой политической воли для завершения переговоров по Всеобъемлющей конвенции о терроризме.

При таком подходе все органы и структуры Организации Объединенных Наций, участвующие в борьбе с терроризмом, должны обеспечивать большую транспарентность всей своей работы, делая свою деятельность общедоступной. Основания сотрудничества между Генеральной Ассамблеей, органами Совета Безопасности и специальными органами стран-членов ООН должны быть четко сформулированы и обеспечивать достижение целей по преодолению разобщенности и эффективной координации усилий по борьбе с терроризмом. При этом эффективность и влияние ООН на другие страны в борьбе с терроризмом, меры и специальные программы должны подвергаться постоянному мониторингу и оценке.

Действительно, целенаправленные действия многих стран могли бы способствовать устранению пробелов и повышению эффективности антитеррористической деятельности и защите основных прав посредством совершенствования контртеррористической политики на основе разработки научно-обоснованных форм и методов уголовной политики на национальном уровне с участием как органов государственной власти, так и представителей гражданского общества. В этом контексте государственные учреждения должны проводить надлежащую предварительную и последующую оценку контртеррористических мер в соответствии с более совершенными принципами законотворчества. 
Усиление роли органов государственной власти, особенно законотворческих органов, должно быть переведено в более практическую плоскость и обеспечить эффективное их участие в разработке уголовной политики на национальном уровне. Особенно это касается борьбы с терроризмом. В определенной степени это потребует изменения политической культуры, в результате которой многие государства будут способны признать роль межгосударственных объединений в качестве равных партнеров в достижении общей цели обеспечения высокого уровня своей безопасности. Совершенствование основ уголовной политики государств могло бы также включать объединение усилий органов юстиции и внутренних дел каждой из стран, а также национальных парламентов, научных кругов и институтов гражданского общества. В этой связи достижение на практике реализации принципов верховенства права и политического суверенитета способно реально обеспечить успех контртеррористической политики.

Одной из ключевых задач в этой связи является пересмотр приоритетов контртеррористической деятельности применительно к недопущению нарушений прав человека и разработке новых методы работы в этой сфере. Большинством государств-членов ООН особое внимание уделяется реализации соответствующих резолюций Совета Безопасности, но в условиях постоянной динамики террористического движения система деятельности и взаимодействия стран в этой сфере должна стремиться к четкому и последовательному достижению приоритетов их деятельности для создания четкого плана действий с указанием ключевых критериев ее оценки. Для обеспечения поступательного развития любая дополнительная антитеррористическая реформа должна обеспечивать централизацию прав человека во всей контртеррористической деятельности ООН. Но на практике обеспечение прав человека в рамках резолюций ООН по борьбе с терроризмом часто сведено к отработке нескольких вопросов небольшим штатом сотрудников уполномоченных ООН организаций. 
 В данном случае создание Управления по борьбе с терроризмом в рамках ООН и назначение новой группы по правам человека дают возможность для проведения переоценки программ, координации и согласованности в рамках всей системы надзора за правами человека и для разработки специальных программ в этой области. Помимо этого, эффективным направлением развития деятельности подобных органов на национальном уровне будет установление эффективных каналов связи и новых методов работы между всеми заинтересованными сторонами. В частности, установление новых отношений между специальными органами государств и гражданским обществом. Благодаря этому появляется возможность разработки новых методов и программ по всем ключевым направлениям, обеспечению всеобъемлющего контроля и оценки и устранения случаев дублирования в рамках всего антитеррористического комплекса.

Контртеррористические меры часто изображаются как изолированные исключительные меры, необходимые для нейтрализации конкретной террористической угрозы, и содержащиеся в ограниченных действиях. К сожалению, такие меры имеют тенденцию к распространению: чрезвычайные или контртеррористические законы и практика могут реализовываться в контексте и для достижения целей, выходящих за рамки тех намерений, для которых они первоначально предназначались, и шаги, которые первоначально изображались как исключительные и допускавшие отклонения от соблюдения прав человека и верховенства права, не способны нормализоваться. Значимые достижения государства в области верховенства права и прав человека в повседневной его деятельности и правоохранительных органов государства могут быть нивелированы. Поскольку безопасность часто ставится в противоречие с правами человека, это может повлечь за собой то, что права этих лиц могут соблюдаться не в полной мере, поскольку безопасность в данном случае является приоритетной.

Органы государственной власти, на которых лежит обязанность принятия политических решений в области безопасности, должны действовать только на основе фактов и точной оценки рисков. Являясь неотъемлемой частью стратегической контртеррористической стратегии, лидеры стран должны нивелировать общественные страхи, внушить доверие ключевым ценностям и институтам демократического государства, воспитать единство и вселять надежду на более безопасное и гармоничное будущее для всех членов общества. Применительно к антитеррористической стратегии это предполагает тщательную обработку разведывательной информации, поддержку правоохранительных органов, при наличии оснований одновременного привлечения их к ответственности за противоправное поведение. Это также предполагает обязательное информирование общественности об уровнях террористической угрозы без подрыва доверия к органам безопасности, посева паники или поощрения бдительности, или репрессий в отношении национальных или религиозных меньшинств. А в случаях факта террористического нападения предполагается достижение умелого баланса быстрых и решительных действий и общественного заверения со стороны правительства во избежание ответных мер, которые могут оказаться контрпродуктивными в долгосрочной перспективе.

 Стратегия антитеррористической безопасности должна признавать все более сложную глобальную среду безопасности, характеризующуюся явными вызовами свободному и открытому международному порядку. При этом доминирующей становится возрождающаяся долгосрочная и стратегическая конкуренция между ведущими странами. Это может способствовать активизации усилий, не связанных с вооруженными конфликтами, но построенными на распространении террора в отношении различных сфер деятельности определенных государств с нарушением принципов суверенитета, использованием двусмысленности и преднамеренного размывания границ между гражданскими и военными целями. Что, несомненно, вносит свои поправки в архитектуру антитеррористического противодействия в мире и в отдельных государствах. Эти изменения требуют четкой оценки угроз, с которыми возможно столкнуться большинство стран мира, в том числе и Россия. 
 Применительно к контексту развития контртеррористической политики требуется сочетать способности быстро и эффективно реагировать на новые события в обществе с инвестированием в ценные информацию и знания, которые позволят продолжать эффективно реагировать на будущие возможные проявления терроризма. Это предполагает необходимость вложений материальных средств как в широкую профилактику (долгосрочную эффективность), так и в целенаправленные репрессии (краткосрочная эффективность) одновременно. Хотя очевидно, что это может быть нелегко, если политические предпочтения ограничиваются реакцией на видимые (репрессивные) нападения за счет снижения внимания и бюджетов на профилактику или разведывательные действия, что в результате создает возможности для следующих террористических атак.

 Таким образом, архитектура контртеррористической политики не обязательно должна координироваться сверху вниз и иметь согласованную структуру. В данном случае важным является, скорее, интерпретация того, что можно было бы рассмотреть как важные инициативы на уровне государства или межгосударственного сообщества по борьбе с терроризмом. В этом контексте государственные институты должны проводить постоянную и всеобъемлющую оценку предпринимаемых контртеррористических мер на соответствие основным политико-правовым принципам. Помимо того, что это приведет к более актуальным, последовательным, эффективным и реальным действиям в борьбе против терроризма, такие меры могли бы повысить благосостояние населения, снизить материальные и нематериальные последствия террористической деятельности и обеспечить защиту основных прав в процессе реализации контртеррористической стратегии.

 В области выявления и отслеживания финансовых операций большинство стран и дальше должны следовать принципам FATF, главным образом путем принятия последовательных директив по борьбе с «отмыванием» денег. Большинство стран мира, с одной стороны, занимаются проблемой финансирования терроризма с помощью мер по замораживанию активов террористов, а с другой – с помощью инструментов мониторинга финансовых потоков действуют в рамках нормативных актов ООН, требований FATF или действуют на основе собственных актов. При наличии такой обширной законодательной базы акцент следует сместить в сторону правильного внедрения и их реализации. 
В то же время следует признать, что некоторые из этих мер носят противоречивый характер и вызывают обеспокоенность. Помимо этого, существующие пробелы в нынешних полномочиях органов, осуществляющих контроль над финансированием терроризма, различный уровень режима контроля и практические барьеры препятствуют эффективности борьбы с финансированием терроризма. Что естественно также предполагает изменение данных параметров деятельности. 
На национальном уровне важную роль в борьбе с финансированием терроризма играют финансовые разведки конкретных стран. В процессе развития эти органы превратились из инструментов борьбы с доходами от преступной деятельности (а именно с незаконным оборотом наркотиков) в механизмы отслеживания незаконных денежных средств и финансовых преступлений в целом. На основе существующей обычно частичной оценки финансовых операций дальнейшие действия у таких органов часто согласованы или все еще находятся в стадии разработки. 
Большинство специальных органов уже имеют доступ к банковской информации через запросы к отдельным банкам или через «общий запрос» к банкам на их территории. При этом потенциал таких операций может быть улучшен с помощью центральных регистров с информацией о банковских счетах или других централизованных системах для получения информация. Доступ к реестрам банковских счетов может быть расширен для правоохранительных органов. Кроме того, доступ к данным финансовых операций, проводимых совместно в тех или иных странах, будет содействовать проведению эффективных контртеррористических расследований. 
 Достаточно актуальной является и проблема нелегальной миграции в силу того, что она имеет отношение к борьбе с терроризмом. Совершенствование подходов к этой проблеме позволит более эффективно выявлять граждан третьих стран, незаконно находящихся на территории определенного государства, которые являются подозреваемыми в терроризме или его жертвами. В этой связи сотрудничество и инструменты, доступные на национальном уровне для предотвращения радикализации и вербовки новых террористов, необходимо укреплять и на уровне международном. Особенно это должно найти свои проявления на политико-региональном уровне посредством совершенствования регионального взаимодействия государств. Это может быть достигнуто путем разработки новой всеобъемлющей политической основы, обмена опытом и координации на уровне взаимодействующих государств и наращивания государственного антитеррористического потенциала как совместного, так и на уровне каждого из государств. В частности, это возможно использовать в местах лишения свободы, в условно закрытых иных образованиях, где существует возможность повышения риска радикализации и уменьшения возможностей для реабилитации. 
Изучение психологии террористов, особенно смертников, свидетельствует об отсутствии хорошо продуманной теологии или хладнокровных стратегических расчетах. Скорее, это предполагает наличие в сознании фанатика волнения, страха и слепой решимости психически больного человека. В некоторых случаях существует фатализм у наемника, готового пожертвовать своей жизнью для последующего получения его семьей материального вознаграждения. Высшее руководство «Аль-Каиды» и связанных с ней групп успешно использует этот порочный ресурс: психологически уязвимую исламскую молодежь. Поэтому при рассмотрении моделей поведения в рамках контртеррористической стратегии необходимо учитывать перспективу модели организационного поведения террористов, тем более, что она воздействует на низшие звания исламских террористов и других боевиков. 
Так, несмотря на тщательное перечисление религиозных целей и стратегических задач среди руководства вражеских повстанческих группировок, есть и низменные инстинкты. Это связано с тем, что исламские террористы находятся в меньшинстве и вне законной власти, многие из них просто нигилисты: все это может обеспечить создание благоприятных условий по слому духа и стремлений террористов средствами государственной пропаганды. Поэтому эффективные действия и обеспечение основных прав в программах по борьбе с радикализацией и формированием террористических проявлений должны всецело поощряться. 
 В настоящее время все еще государства являются главными действующими лицами на мировой арене, но безопасной среде их существования угрожают негосударственные субъекты, обладающие все более изощренными возможностями. Террористы, транснациональные преступники организации, киберхакеры и другие злонамеренные негосударственные субъекты трансформировали свою деятельность в своеобразное оружие массового поражения. Им должны противостоять меры государств по поддержанию глобальной безопасности – это также нечто большее, чем просто национальные государства: многосторонние организации, неправительственные организации, корпорации и стратегически влиятельные лица, обеспечивающие возможности для сотрудничества и партнерства. 
Но следует учитывать, что терроризм обладает устойчивым состоянием, обусловленным идеологией и нестабильностью политической и экономической структуры мирового сообщества в условиях глобализации. В этой связи актуальной становится задача недопущения преобразования терроризма в союзника некоторого объединения государств, направленных против существующего миропорядка. В данном случае следует говорить о недопущении трансформации этого союза в фактически новое понимание государственного терроризма.

Сдерживание или уничтожение террористического движения есть долгосрочная стратегия, не предполагающая наличие конкурентов. Это принципиально иной вызов, чем региональные террористические группировки, которые были в центре внимания в предыдущее время. Сила и комплексные антитеррористические действия совместно с партнерами позволяют России продемонстрировать ее приверженность в сфере сдерживания возможной террористической агрессии. В этой связи сотрудничество Российской Федерации с государствами-членами таких организации, как БРИКС, СНГ или ШОС, в части борьбы с терроризмом представляет значительный интерес, представляя его как основу для дальнейшего развития такой деятельности. 
Возможные приоритетные области и конкретные формы международного сотрудничества Российской Федерации и ее партнеров в области антитеррористических мер могут включать следующие направления активности: во-первых, идентификация, поиск и возврат активов, полученных для использования в террористических целях. С этой целью возможно предложить разработку проекта международного Договора о сотрудничестве в области поиска и возврата имущества, полученного преступным путем. Необходимо также продолжить работу по совершенствованию существующих многосторонних и двусторонних соглашений в этой области. Во-вторых, предотвращение террористических проявлений в государствах-участниках путем разработки общих подходов к системам внутреннего мониторинга и создания механизмов для их реализации на практике. В-третьих, развитие различных форм сотрудничества между российскими научно-экспертными организациями и специализированными научными организациями государств-партнеров. 
 В целом, международное сотрудничество в области антитеррористической безопасности должно определять необходимость установления более четких и всеобъемлющих политико-правовых границ диалога для достижения устойчивого мира и обеспечения достижения поставленных как государствами, так и мировым сообществом антитеррористических целей. Решение этих вопросов требует совместных усилий и комплексный, скоординированный подход всех стран на универсальном уровне (ООН и другие универсальные международные форумы и организаций) и развитие двусторонних и многосторонних правовых механизмов сотрудничества в рамках различных политических объединений. 
Также и содействие использованию инструментов взаимного признания, а также гармонизация материального и процессуального уголовного права в рамках межгосударственного объединения должны привести к повышению эффективности сотрудничества в судебной сфере. Эффективное осуществление этих полномочий и мер в области правосудия потребуют выделения значительных ресурсов, направленных на обучение и обмен информацией. Наконец, более эффективное использование возможностей уже существующих национальных и межгосударственных структур правоохранительных органов должно привести к дальнейшим стратегическим и оперативным выгодам для них. В этом контексте государственные институты должны проводить постоянную и всеобъемлющую оценку предпринимаемых контртеррористических мер на соответствие основным политико-правовым принципам. 
 Подобный подход к формированию контртеррористической политики должен обеспечить установление четкой связи с профилактикой преступности, экономической, социальной политикой и политикой в области занятости и образования. Это предполагает обеспечение равных условий для борьбы с расизмом и ксенофобией, направленных против определенных расовых и этнических меньшинств, религий и других уязвимых групп, таких как беженцы. Помимо этого, требуется фундаментальное переосмысление роли права в обществе, как на национальном уровне, так и на уровне международного права. В частности, уголовное право должно использоваться только в качестве крайней меры, особенно с учетом специфического воздействия уголовного прошлого на отдельных лиц. В то же время в идеале система уголовного правосудия должна трансформировать отдельных лиц. Следовательно, требуются дальнейшие исследования о взаимодействии контртеррористической политики с усилиями по борьбе с радикализацией общества и отдельных его членов. 
 Достаточно эффективным шагом реализации контртеррористической политики могут являться меры, направленные на более систематический или даже обязательный структурированный обмен информацией между правоохранительными органами и спецслужбами. Это предполагает детальную регламентацию на уровне межгосударственных актов, способных обеспечить четкую правовую основу для таких действий. Можно также предусмотреть возможность обеспечения подлинного трансграничного расследования и судебного преследования посредством проведения общих действий. Альтернативой может быть создание и расширение компетенции органов прокуратуры разных стран для усиления борьбы с терроризмом. Однако такие разработки потребуют дальнейших гармонизации уголовных определений, процессуальных прав и гарантий защиты данных, а также эффективного совместного парламентского контроля.

 Наконец, необходимо развивать культуру правоприменения в каждой стране, обеспечить обмен необходимой информацией и ее анализ, надлежащее использование инструментов сотрудничества в судебной области и обращение за поддержкой к основным институтам контртеррористической активности в каждом государстве. Национальная и межгосударственная культура правоприменения должна приносить стратегические и оперативные выгоды для межгосударственных расследований и судебного преследования субъектов терроризма. В частности, взаимосвязанные базы данных и расширенный мандат совместных правоохранительных органов должны способствовать более эффективному режиму обмена информацией по всему спектру противоправных деяний, касающихся сущности террористической деятельности. Однако соблюдение основных прав, в том числе стандарты защиты данных, должно быть гарантировано. Кроме того, успех эти меры будут зависеть от готовности и способности соответствующих органов использовать их. 
 Сейчас нельзя отрицать, что то или иное государство больше не является надежным убежищем. Любое государство уже сегодня может стать мишенью, будь то террористов, стремящихся напасть на граждан; вредоносной кибердеятельности против личных, коммерческих или правительственных инфраструктур; или политической или информационной диверсии. Новые угрозы возникают в связи с использованием новых технологий в террористических целях, при этом расширяющиеся коммуникативные сети, участвующие во всех аспектах жизни, бизнеса, государственного или военного управления, создают значительные уязвимости для их использования террористическими организациями. Это предполагает выстраивание устойчивой системы защиты и с точки зрения антитеррористических позиций. Помимо этого, следует учитывать и растущий интерес террористов к оружию массового поражения, возможностям его применения в своих целях. 
 Следовательно, в будущем в плане обеспечения антитеррористической безопасности необходимо будет учитывать также основные тенденции стремительного роста технического прогресса и меняющегося в этой связи характера террористической деятельности. Стремление к разработке новых технологий только усиливается, расширяясь до значительного числа ее субъектов с достаточно низким уровнем входа и последующей активности. Новые технологии включают в себя передовые вычислительные системы, анализ «больших данных», применение искусственного интеллекта, робототехники, энергетических направлений, биотехнологии и т.п., то есть те технологии, которые могут быть использованы и террористическими группировками, с чем, возможно, государства уже столкнуться в ближайшей перспективе. Так, последние достижения в области биоинженерии вызывают серьезную озабоченность, увеличивая потенциал, разнообразие и легкость доступа к биологическому оружию. Тот факт, что многие технологические инновации придут из коммерческого сектора, означает, что государство, его конкуренты и негосударственные субъекты также будут иметь доступ к ним, что может привести к технологическому диссонансу в развитии современного общества.

 Современные технологии, конечно, не являются единственным ответом в борьбе с терроризмом, но существующие технологические возможности, которыми обладают даже ведущие страны мира, сегодня не способны справиться со всем объемом и потенциалом террористической угрозы. Вместо адаптации технологий, позволяющих оставаться в курсе возникающих террористических опасностей и изменений их тактики, требуется работать на опережение террористической активности и вести разработку саморегулируемых систем безопасности, которые способны защищать общество, защищать свободы его граждан и не ограничивать возможности их жизнедеятельности. 
Развивающиеся системы безопасности, которые на шаг должны быть впереди террористов, требуют специфического видения и адекватной стратегии. Они предполагают установление критериев отбора наиболее важных технологических возможностей. Данные технологии могут способствовать созданию подлинно эффективной национальной системы, которая позволит разрешать все потенциальные проблемы, связанные с терроризмом с помощью разведки, мониторинга и раннего предупреждения возникающей террористической активности, и формировать ответные меры. 
Следовательно, приоритетом разумной антитеррористической стратегии должно стать инвестирование в передовые технологии, позволяющие лучшее использовать все существующие возможности посредством их интеграции в единую систему. Среди таких технологий можно выделить (1) технологии системной интеграции; (2) биометрию; (3) нелетальные вооружения; (4) технологии интеллектуального анализа данных и анализа каналов связи; (5) нанотехнологии; (6) оружие направленной энергии. В некоторых случаях эти технологии уже имеют высокую степень своего развития, но задача состоит в их эффективном использовании в контртеррористической сфере. В других случаях даже при наличии большого потенциала ряд технологий требует многолетних научных исследований и разработок, прежде чем они будут готовы приступить к работе.
Таким образом, противодействие влиянию терроризма необходимо гармонизировать на международном уровне глобального консенсуса, но выстраивать и в рамках государства, как оного из главных и субъектов, и объектов этих деструктивных процессов. Представляется возможным выделить уровни такого противодействия: 
1. Универсальный уровень безопасности. Здесь реализуется система договоров и механизмов, направленных на обеспечение международной безопасности в мире в целом. Он формируется в рамках ООН, а Совет Безопасности ООН должен быть единственным органом, определяющим факт терроризма и то, какие меры нужно предпринять для обеспечения безопасности. Только механизмами этого уровня должно применяться силовое воздействие и иные меры воздействия.

2. Межгосударственный нерегиональный уровень, реализуемый для стратегических объединений государств вне принципа региональности, созданных по другим основаниям – экономическим, политическим, идеологическим, религиозным, культурным, национальным и т.п.

3. Региональный уровень, реализуемый для государств отдельного района (региона) мира.

4. Национальный государственный уровень в пределах суверенитета отдельной страны.

5. Отдельные территориальные образования и регионы страны, а также схожие регионы нескольких стран (напр., Программа ЕС «Еврорегион»). В условиях России этот уровень должен охватывать субъекты Российской Федерации.

6. Муниципальный.

7. Отдельные общественные институты и различные объединения граждан.

8. Отдельные физические лица, являющиеся объектами национальной безопасности. На этом уровне реализация мер противодействия носит довольно ограниченный характер, и, с учетом массовой направленности террористической угрозы и таких же массовых инструментов воздействия, сводится лишь к обеспечению собственной безопасности и безопасности своего жизненного пространства. Относительно же целостная деятельность в этом направлении возможна при реализации своих социальных и политических прав и свобод на иных уровнях.

Для эффективного и объективного противодействия терроризму необходимо определить основные принципы этого противодействия. Они должны быть встроены в систему принципов международного права, и при этом быть достаточно конкретными и относимыми к рассматриваемой проблематике. Их должная реализация призвана пресекать субъективизм и манипулирование в ходе противодействия. С учетом поставленных целей представляется, что они должны быть определены следующим образом: 
– уход от двойных конъюнктурных подходов и стандартов в оценке терроризма;

– признание недопустимости, ни при каких обстоятельствах, использования террористических методов;

– непрерывный мониторинг в мире и регионах с целью выявления предпосылок терроризма;

– централизованное управление силами и средствами при комплексном взаимодействии с институтами гражданского общества;

– соотношение мощности противодействия террористической угрозе;

– выработка и реализация международной и национальной политики, направленной на устранение причин и предпосылок к использованию терроризма.

Меры по совершенствованию деятельности по устранению предпосылок влияния терроризма на международные отношения можно разделить на несколько групп. В их числе:

1. Меры политического и международно-правового характера. К ним относятся:

– достижение консенсуса по вопросу о целесообразности упорядочивания процессов глобализации, результатом чему должно быть устранение предпосылок к столкновению цивилизаций и культур, и как следствие, террористической активности со стороны всех противоборствующих участников. С этой целью – выработка международных механизмов по более рациональному, в парадигме Концепции устойчивого развития, развитию цивилизации, распределению и потреблению ресурсов, поиск механизмов международного экономического баланса;

– сохранение государств как основных геополитических политико-правовых субъектов и закрепление этого в соответствующих международных документах нового времени. По сути, выработка «новых международных правил игры» с их легитимацией;

– введение геополитического противоборства в цивилизованные рамки диалога между субъектами и разработка в этой связи правовых и силовых механизмов сдерживания;

– недопущение обострения противоборства между локальными цивилизациями. Развитие в этой связи международных третейских структур;

– разработка и реализация структурированной и обеспечиваемой конкретными санкциями и мерами концепции информационной безопасности, пресекающей использование непрямых механизмов информационных войн, манипулирования СМИ и иными пропагандистскими инструментами;

– разработка и реализация механизмов по контролю над оборотом всех видов вооружения, введение более гибких критериев ограничения военного сотрудничества и международного бизнеса оружия в отношении потенциальных агрессоров (с целью исключить ситуации, когда, например, ряд стран снабжали откровенно готовящуюся к агрессии, осуществляемой в том числе терророгенными методами, Грузию);

– введение в риторику ядерного нераспространения и ограничения ядерного оружия принципов недопущения использования фактора ядерного оружия в политических диалогах, а также исключение из ядерных целей и планов по использовании любых гражданских и иных мирных объектов и целей. Провозглашение в доктринальных документах, включающих вопросы ядерного использования, тезиса о недопустимости политического устрашения ядерным оружием и использования его в отношении мирных целей.

2. Меры экономического характера: 
– меры, направленные на преодоление разрыва в социально-экономическом развитии между богатыми и бедными странами. В данном контексте выработка механизмов по более эффективному субсидированию отстающих экономик и исключение из этого процесса политического манипулирования в связи с оказанием помощи. Для этого, в частности, обезличивание стран-доноров в рамках ООН и иных международных организаций, стимулирование этого донорства;

– устранение неэквивалентного обмена в международной торговле, сокращение доли валютно-финансовых спекуляций в мировом экономическом продукте и меры по пресечению финансирования террористических организаций;

– выявление и пресечение каналов и схем финансирования террористических групп и формально нетеррористических, в том числе религиозных, политических, культурных и иных организаций, целенаправленно используемых для дестабилизации и создания атмосферы хаоса и страха с целью решения политических задач. Выработка международных норм и критериев такой деятельности.

В этой связи среди основных вариантов для совершенствования политики и повышения эффективность контртеррористической политики конкретного государства необходимо указать следующие моменты:

– в целом, любое государство должно инвестировать в развитие тех инструментов, которые у него уже есть, при учете интересов всех заинтересованных сторон, и особенно в отношении такого направления, как взаимосвязи между преступностью и терроризмом. Необходимо отдавать предпочтение научно-обоснованной контртеррористической политике и законотворчеству, вовлечению граждан и заинтересованных сторон в ее реализацию с обеспечением прозрачности всего процесса. Это подразумевает качественные и количественные изменения деятельности государства, например, в улучшении обмена данными, а не только в поддержке их сбора;

– государство должно проводить ежегодные перспективные форсайт-исследования (на пять-десять лет вперед), которые оценивают возможное развитие определенных террористических рисков и угроз, а также их основные движущие факторы;

– поскольку потенциал политического насилия и террористических актов не только связан с джихадистами, большинству государств необходимо сохранять пристальное внимание к другим формам политического насилия и развивать дифференцированный подход к этим явлениям во всем мире;

– необходимо осуществлять постоянные оценки террористической угрозы на национальном, региональном и глобальном уровнях на основе объединения и анализа необходимой информации, собранной уполномоченными организациями;

– новые меры в рамках контртеррористической политики перед введением должны быть тщательно изучены для обеспечения нейтрализации возможно существующих пробелов в правовом регулировании, реализации политики или использовании специальных технологий в этой сфере;

– необходимо постоянно корректировать свои стратегические цели и допущения как факторы совершенствования действующей контртеррористической политики, законодательства или других мер. В этом процессе государствам следует четко указывать конкретные цели борьбы с терроризмом на разных уровнях и формулировать их адекватно так, чтобы было возможным измерить эффективность их достижения;

– было бы оптимальным создание многопрофильных и географически распределенных пулов экспертов и практикующих консультантов в рамках экспертных сообществ, которые обеспечивают оценки угроз и анализ будущего их развития;

– крайне важным является создание институциональной системы для регулярного мониторинга и оценки результатов контртеррористической политики и принятие соответствующих мер на местах.

Таким образом, возрождение долгосрочной стратегической конкуренции, быстрое распространение новых технологий, а также новые концепции ведения террористической войны и широкий спектр конфликтов требуют совместных усилий всеми прогрессивными странами, структурированных в соответствии с новой реальностью. Более четкие и понятные совместные усилия, совмещенные с институциональной системой союзников и партнеров, позволят усилить антитеррористическое влияние и обеспечат благоприятный баланс сил, который способствует свободному и открытому международному порядку. Только коллективно альянс антитеррористических сил и архитектура устойчивого партнерства в мире способны обеспечить возможности достижения победы в возникающих конфликтных ситуациях, связанных с проявлениями терроризма, и сохранить тем самым мир. 
ЗАКЛЮЧЕНИЕ
Представленная диссертация посвящена рассмотрению терроризма как деструктивного фактора воздействия на социально-политические процессы. Сферой трансформации рассматривается глобализация, как доминирующее явление, опредляющее дальнейшую логику развития национальных и международных политических систем. Как отмечено в диссертации, в настоящее время динамика современных социально-политических процессов характеризуется определенным противоречием: с одной стороны, фрагментацией, с другой – растущим влиянием глобализации. 
Глобализация, несомненно, может рассматриваться как долговременный исторический процесс, но в то же время это качественно новое явление в том смысле, что оно подкреплено новыми информационно-коммуникационными технологиями и новой организационной логикой – организацией сетевого пространства. Более того, следует учитывать комплексный цивилизационный характер изменений в современном мире. В этом смысле их можно сравнить с изобретением электричества, которое изменило затем и мировое политическое пространство, инициировав трансформации как технологического, так и социально-политического, экономического, а за ними и ценностного характера. Сейчас в качестве этого электрического триггера выступает новая цифровая реальность.

Глобальность выступает основной характеристикой трансформации совре​менных политических процессов. Эта характеристика реализуются в следующем:

· на уровне отношений между государствами новый мировой порядок основан на взаимодействии основных мировых держав: США, Европы (определяемой как совокупная надгосударственная держава), России, Японии и Китая, а также мощных межгосударственных объединений, таких как БРИКС. Следовательно, мировая политика в ближайшем будущем будет в значительной степени определяться вышеупомянутыми крупными державами, выстраивающими свою деятельность с учетом фактора глобализации и фомирования защитных механизмов антитеррористических стратегий;
· современные социально-политические процессы стали глобальными в мире, где коммуникации являются мгновенными и мировая экономика действует на всех континентах одновременно. Появился целый набор вопросов, которые могут быть рассмотрены только на глобальном уровне, такие как распространение ядерного оружия, окружающая среда, терроризм, трансграничная миграция и экономическая взаимозависимость;
· мир в настоящее время сталкивается с рядом серьезных угроз, в первую очередь, с этнически обусловленными конфликтами, религиозной воинственностью и терроризмом, поддержанными некоторыми ревизионистскими силами. Это особенно сложные угрозы, поскольку они находятся вне полного контроля национальных государств.
В качестве одной из основных особенностей эволюции современных социально-политических процессов автором выделено увеличение и многообразие не имеющих полной правовой легитимации в старых правовых системах акторов, имеющих, однако, возможность оказать существенное воздействие на социально-политические процессы, чего не было в прошлом. Наличие неупоря​доченной, неконтролируемой системы политически активных субъектов может негативно сказаться на стабильности всего миропорядка. Это находит свое отражение во всех трансгосударственных взаимоотноше​ниях, где проблема терроризма предстает как всеобъемлющая опасность для мирового сообщества. 
В диссертации указано, что трансформация терроризма затрагивает вопросы монополистического положения государств, когда дело доходит до изменения баланса политических сил. Это вызвано тем, что в существующей системе самопомощи создание большей безопасности для одного государства неизбежно создает дополнительную неуверенность для других государств, в результате этой ситуации возникает разбалансировка власти. Терроризм является способом достижения целей радикальных организаций, которые выбирают терроризм с несколькими операционными альтернативами, позволяющими им продвигать свои взаимные ценности и предпочтения. 
При рациональном расчете затрат и выгод радикальными силами терроризм преднамеренно выбирается в качестве предпочтительного метода политической деятельности, поскольку считается наиболее эффективным из действующих силовых альтернатив. Это обусловлено тем, что он угрожает системе взаимного сдерживания, которая лежит в основе собственного существования современных государств. Особо значимым это становится в контексте того, что, помимо отдельных террористических групп, преследующих свои частные цели, существует также координация между ними в определенном террористическом пространстве.

Автор отмечает, что современному терроризму как системе политического насилия, свойственны особые признаки и характерные черты, благодаря которым он существенно отличается от террористической деятельности в XIX–XX веках:

· представляя собой абсолютную общественную опасность, современный терроризм стремится не к уничтожению определенных лиц, а убийству или захвату в заложники значительного количества лиц из числа гражданского населения, которые часто случайным образом могут оказаться на месте теракта;

· современному терроризму присущ публичный характер при исполнении террористических актов. В настоящее время совершение терактов предполагает обязательную широкую огласку и открытое предъявление своих требований государству с привлечением всего спектра средств массовой информации;

· в качестве основной цели и отличительной особенности современного терроризма выступает преднамеренное формирование в обществе обстановки подавленности, страха и напряженности, которая присутствует не на узкогрупповом, а на социальном уровне. Вследствие этого современный терроризм есть объективный деструктивный социально-психологический фактор, оказывающий воздействие на все общество, вынуждая тем самым на определенные действия в интересах террористов;

· террористической активности присущ двойственный характер, состоящий в применении физического насилия в отношении некоторого количества лиц и определенного имущества, и психологического воздействия – в формировании определенного поведения у неограниченного круга лиц. 
Глобальный характер современного терроризма в значительной степени обеспечивается посредством тиражирования средствами массовой информации идей, фактов, требований, методов деятельности террористов в планетарном масштабе, нередко – с обеспечением эффекта непосредственного присутствия масс людей при совершении террористических акций, что, помимо прочих последствий, существенно способствовало реализации важнейшей функции мирового терроризма – устрашения его противников во всех регионах мира. Большинство современных террористических актов, будучи жестокими по своей природе, обычно наносят ограниченный ущерб или сравнительно небольшие жертвы. Вместо этого во многом они полагаются на реализацию различных форм и методов психологической войны как инструмента достижения собственных целей, создавая страх и беспокойство среди населения в целом. 
В диссертации отмечено, что в основе идеологии терроризма лежит рационально-логическое обоснование терроризма, позволяющее обеспечить оправдание и обоснование применения насилия для утверждения значимых для террористов ценностей. При этом ключевым моментом является уход от вины и, соответственно, перекладывание ответственности за собственные действия на иных лиц. Центральным из них в большинстве случаев признается одно или несколько государств, которые, по их мнению, и практикуют насилие и террор в собственных интересах. При этом следует учитывать совпадение идейных симпатий государств с особенностями их внешней политики, включая и стратегические интересы. 
Идеология терроризма предстает в качестве совокупности идей, ценностей и установок, обладающих в целом крайне радикальным характером. При этом такая идеология есть, прежде всего, осознанная форма целенаправленного обоснования использования различных форм насилия в различных условиях и в отношении неопределенного круга лиц, легитимизирующая саму террористическую деятельность. Терроризм в данном ключе выступает асимметричной и деструктивной формой противодействия существующим в обществе и государстве идейно-ценностным конструкциям, целью которого является стремление к нарушению или полному уничтожению существующего порядка социокультурного взаимодействия применительно к каждому случаю террористической активности. 
Особо диссертантом указано, что сущность террористической активности не вытекает из религиозных текстов или двойственного характера существующих в них положений. Как раз двойственное понимание присуще религиозным текстам различной направленности, где основной проблемой становится не само содержание, а передача религиозного текста на определенном языке. Необходимо четко понимать невозможность придания терроризму опоры на положения определенной религии в обществе, где любая религия есть, прежде всего, свобода своего вероисповедания. Непонимание или неприятие этого факта на уровне государства способствует эскалации межрелигиозных или межэтнических конфликтов уже с участием государства. 
Длительное существование определенного количества членов террористических группировок в едином идеологическом пространстве, отличном от нормального восприятия действительности, в условиях постоянного воздействия на их сознание с использованием психологических технологий и интенсивных тренировок по боевому применению приводит к формированию особого вида общественного сознания – терророгенному сознанию. Оно формирует специальный комплекс потребностей, связанных с защитой узконаправленных высших идеалов или интересов, достижение которых обладает в рамках данного сознания высоким или даже исключительным уровнем морального одобрения с использованием гипертрофированных форм религиозного обоснования.

Автором выделено то, что организационную структуру террористических группировок определяют два основных метода. Эти методы реализованы в иерархической или сетевой моделях. Террористическая группировка может использовать либо тип, либо комбинацию двух моделей. Но в настоящее время террористические группировки различных типов все чаще используют на всех уровнях от локального до глобального сетевую организацию. Одной из основных причин принятия сетевой конфигурации является обеспечение внутренней и внешней безопасности. Проблемы или потеря одной ячейки не должны ставить под угрозу идентичность, местоположение или существование других ячеек. Функции разделения на ячейки в организационной структуре террористической группировки затрудняют проникновение врагов на уровень всей организации. При этом на местном, региональном или международном уровнях уже существуют некоторые новые организационные модели, которые не являются типичными для основных известных организационных форм (иерархия, сети, кланы и т.п.). Эти структурные изменения все больше демонстрируют достаточно высокие коммуникационные возможности террористов в рамках существующих группировок, позволяющие им расширять их аудиторию и усиливать внешний эффект терактов, что, несомненно, влечет необходимость поиска на межгосударственном уровне новых способов борьбы с такими объединениями.
Диссертантом указано, что террористическая стратегия в основном является косвенной стратегией. Террористы не достигают в полном объеме своих целей первичными атаками, но гораздо больше делают это через контрреакцию населения. Стратегия террористов заключается в том, чтобы спровоцировать реакцию противника, которая при этом должна затронуть случайных гражданских лиц и, как следствие, привести к отчуждению и потере легитимности атакуемой власти. Парадокс состоит в том, что чем жестче реакция государства, тем успешней можно признать реализацию террористической стратегии. В этой стратегии провоцирования реакции с помощью хорошо спланированных действий, центральную роль играют средства массовой информации. Происходит постоянная трансформация стратегии и тактики террористической деятельности, которая учитывает не только идеологические аспекты, но и функциональные особенности современного общества с учетом тех факторов внешнеполитического и экономического характера, которые существуют в том или ином регионе террористической активности.

Террористические организации не изолированы в полной мере от подобных государств, поскольку большинство этих организаций действуют в слабых странах, которые обеспечивают им безопасные возможности для обучения, доступа к оружию и оборудованию, ресурсам, промежуточным базам и транспортным артериям, и тренировочным лагерям для новобранцев. При этом часто «принимающие» и поддерживающие террористов государства разделяют взаимные стратегические и политические интересы с такими структурами, которые помогают действующему правительству угрожать иностранным субъектам или даже устранить их, снизить потенциал соперничающей страны или обеспечить им оборону в ходе локальных конфликтов, в которых эти страны участвуют.
Особой формой террористической активности автором выделен государственный терроризм, включающий в себя преднамеренные угрозы или акты насилия в отношении объектов воздействия со стороны представителей государства, или угрозы применения такого насилия, когда сформирована атмосфера страха уже проведенными актами государственного терроризма, с тем, чтобы вызвать страх у определенных лиц и структур, идентифицирующих себя с жертвой. Единственное различие между терроризмом, совершаемым государственными и негосударственными субъектами, заключается в субъекте, совершающем акт. Поэтому для того, чтобы акт представлял собой государственный терроризм, выделяется такой элемент, как совершение нападения агентами (субъектами) от имени или совместно с государством, включая полувоенных и частных агентов безопасности, против лиц, которых государство обязано защищать.

В государственном терроризме выделяются две основные формы. Первая связана с мелкомасштабными операциями, направленными на конкретные цели, которые следует назвать ограниченным государственным терроризмом, что включает в себя разовые события и мелкомасштабный террор, направленный против одной группы, общественного сектора, или серии мелких операций. Вторая форма государственного терроризма заключается в том, чтобы внушать страх широким слоям населения. Это можно было бы назвать обобщенным или расширенным государственным терроризмом, предполагающим его использование в качестве инструмента для контроля над населением в мирное время или во время войны. 
Другой формой террористической активности автор выделяет ядерный терроризм как наиболее привлекательную для террористических групп, стремящихся к достижению видимых и психологически сильных результатов и уделяющих мало внимания возможным последствиям. Широкое поле направлений влияния разрушительного потенциала в области ядерного терроризма обеспечивает целый ряд вариантов действий, и он будет сильно влиять на выбор террористической группы, так как для нее является важным нахождение правильного соответствия между средствами и целями. 
Указано, что риски, создаваемые ядерным терроризмом, носят двойственный характер: 1) существует возможность того, что террористические агенты могут создавать или приобрести ядерное оружие; 2) существует вероятность того, что террористы могут создать «грязные» бомбы. Автором выделены факторы, влияющие на террористов, которые решают не прибегать к ядерному терроризму, они многочисленны и могут быть разделены на четыре группы: проблемы реализации, философские или моральные проблемы, страхи реагирования и недостаточные возможности. За исключением последнего пункта, конкретные факторы, которые в конечном итоге будут влиять на организацию или человека, лежат в основной мотивации террористов.

Проявления религиозного террора, основывающегося на религиозных догматах и лозунгах, предполагают наличие в качестве ключевых целей достижение целей политических, затрагивающих вопросы политико-властного влияния с необходимым разделом его сфер в мире. Достаточно четко эти проявления можно наблюдать в теократических государствах или в государствах, обладающих традиционно высокой степенью религиозности их населения. Насилие, которое в данном случае легитимизируется религией, становится самодетерминированным, поскольку само совершение насильственных действий само по себе уже осознается террористами как «санкционированное» божественными силами. При этом религиозная мотивированность террористической группировки обеспечивает сравнительно высокую живучесть при сравнении с террористическими структурами, деятельность которых основывается на мотивации иного типа – будь то ультралевая, ультраправая, националистическая или сепаратистская. 
В диссертации также констатируется развитие тенденций к росту технологической подготовленности террористических групп, интеграции кибернетических технологий в инфраструктуру террористов, а также активное применение кибертехнологий как в целях защиты, так и для террористического нападения. Кибертерроризм можно считать преднамеренным использованием подрывной деятельности или угрозы таковой в отношении компьютеров и/или сетей с намерением причинить вред или достигнуть иных социальных, идеологических, религиозных, политических или аналогичных целей с запугиванием определенных граждан или иных лиц в интересах достижения подобных целей, нарушающих нормальное функционирование «цифрового» миропорядка.

В настоящее время наблюдается продолжающееся усиление взаимодействия террористических организаций и организованной преступности. Значимым становится то, что террористы, извлекая выгоду из взаимодействия с транснациональной организованной преступностью, усиливают свои возможности по подрыву легитимности не только определенного государства, но и их групп, и что, несомненно, в итоге способно отразиться на миропорядке и безопасности. При этом существующая связь между террористами и организованной преступностью остается актуальным вопросом в силу того, что террористы обращаются к преступникам по вопросам предоставления им поддельных документов, оказания услуг по контрабанде оружия или тайной помощи в трансграничных перемещениях, когда террористы не могут приобрести товары и услуги самостоятельно. Однако организованные преступные группы вряд ли могут сформировать долгосрочные стратегические союзы с террористами. 
Организованная преступность мотивирована корыстными мотвами и, как правило, рассматривает любую деятельность за пределами этого, необходимую для получения прибыли, как плохую для бизнеса. Со своей стороны, лидеры террористов обеспокоены тем, что связи с неидеологическими партнерами увеличат шансы успешного проникновения в их ряды представителей спецслужб. Потенциальная связь между терроризмом и преступностью может повысить уязвимость большинства стран мира к нападениям со стороны террористических групп с повышенным преступным потенциалом и финансовыми ресурсами. Комбинированное использование ресурсов, доступ и возможности преступных и террористических групп могут даже улучшить террористическую группу в части получения и применения оружия массового уничтожения. Расширенный ассортимент комбинированной международной преступной и террористической деятельности может также значительно повлиять на мировую экономику и политические цели, подорвать международную торговлю и низвергнуть верховенство закона.

Автором отмечено, что существующие программы, как на национальном, так и на международном уровнях, реализуемые в рамках нынешней миграционной политики, следует рассматривать лишь как альтернативную стратегию борьбы с терроризмом. Терроризм, зачастую, выступает тем фактором, благодаря которому национальная иммиграционная политика по-прежнему является актуальной во все более глобализирующемся мире. Однако миграционная политика также является той сферой, где может происходить сопряжение усилий национальных и международных правоохранительных органов в борьбе с терроризмом.

Вместе с тем автором отмечено, что попытки создания искусственной взаимосвязи между иммигрантами и терроризмом вызывают в иммигрантских обществах тревогу и агрессию, усиливают враждебные чувства по отношению к принимающему государству. В этих ситуациях враждебность по отношению к иностранцам (ксенофобия) возрастает наряду с возможностью столкновений между социальными группами, что создает новый виток террористических предпосылок. В итоге контрреакция провоцирует сама себя. Поэтому создание баланса между правами человека и безопасностью выступает как актуальная задача для стран, которые стремятся к большей внутренней безопасности.

Мировое сообщество уже достаточно четко осознало, что война с терроризмом не предполагает победы в локальном смысле. Террор никогда не может быть ликвидирован окончательно; следовательно, война с террором никогда не может быть завершена в определенной статичной хронологической точке. В этой связи противодействие деструктивному воздействию терроризма на социально-политические процессы необходимо гармонизировать на основе глобального консенсуса, но выстраивать в рамках государства, как одного из главных и субъектов, и объектов этих деструктивного влияния. Проницательная контртеррористическая политика должна быть направлена на то, чтобы дать тем, кто причастен или потенциально причастен к политическому насилию, сильные материальные и символические стимулы избегать или прекращать такое участие. При подобном подходе теория и политическая практика должны будут рассматривать терроризм не только как отдельный вид политического насилия, но и как один из элементов более широкого спектра методов воздействия на социально-политические отношения.

Действительно, целенаправленные действия многих стран могли бы способствовать устранению пробелов и повышению эффективности антитеррористической деятельности и защите основных прав посредством совершенствования контртеррористической политики на основе разработки научно-обоснованных форм и методов уголовной политики на национальном уровне с участием как органов государственной власти, так и представителей гражданского общества. В этом контексте государственным учреждениям целесообразно проводить надлежащую предварительную и последующую оценку контртеррористических мер в соответствии с более совершенными принципами законотворчества. А в качестве одной из ключевых задач может стать пересмотр приоритетов контртеррористической деятельности применительно к недопущению нарушений прав человека и разработке новых методы работы в этой сфере. Основания сотрудничества между Генеральной Ассамблеей, органами Совета Безопасности и специальными органами стран-членов ООН желательно сформулировать и обеспечивать достижение целей по преодолению разобщенности и эффективной координации усилий в борьбе с терроризмом. Также в плане обеспечения антитеррористической безопасности важно учитывать основные тенденции стремительного роста технического прогресса и меняющегося в этой связи характера террористической деятельности.

В настоящее время доминирующей становится возрождающаяся долгосрочная и стратегическая конкуренция между ведущими странами, что, несомненно, вносит свои поправки в архитектуру антитеррористического противодействия в мире и в отдельных государствах. Эти изменения требуют четкой оценки угрозы, с которой сталкивается и Россия, признавая меняющийся характер международных отношений и оценок террористической угрозы. Действующая стратегическая установка в развивающейся войне против терроризма предполагает баланс между антитеррористической деятельностью и готовностью к налаживанию новых партнерских отношений в рамках новой глобальной логики. Обеспечение долгосрочного контртеррористического потенциала и реализации возможностей на всех уровнях, а также проведение стратегически важных исследований с определением наиболее эффективных мер являются одними из ключевых элементов для политики всех государств в сфере борьбы с терроризмом у условиях новой глобальной социально-политической реальности, со всеми ее новыми коллизиями, нестабильностями и, вместе с тем, возможностями.
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